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1 Sammanfattning

Denna riktlinje anger Ale kommuns tillvigagangssitt vid anvdndning av kamerabevakning
samt beslutsgang och ansvarsfordelning. Riktlinjen tydliggor ocksa vilka regler som géller
for att mdjliggora uppsittning och anvindande av bevakningskameror vid och i Ale
kommuns fastigheter, lokaler och tomter.

Kamerabevakning syftar till att fraimja trygghetsfaktorer inom alla omraden i och runt Ale
kommuns fastigheter och tomter.

I kombination med andra brottsférebyggande metoder kan kamerabevakning vara en
verksam metod for att minska brott och skadegorelse och 6ka tryggheten 1 och vid
kommunens lokaler.

Verksamheterna ska 1 forsta hand kontakta berord forvaltnings sdkerhetshandldggare for
dialog/samréd tidigt i denna process.

2 Inledning
2.1 Syfte

Ale kommuns mal &r att alla kommuninvénare ska kénna sig trygga och sékra. Som en del
av detta arbete kan kommunen anvénda sig av kamerabevakning. Denna riktlinje avser den
kamerabevakning som syftar till att vara trygghetsfrimjande, brottsforebyggande och
minska skadegorelsen pd kommunens tomter, vid lokaler och allménna ytor.
Kamerabevakning kan vara en effektiv metod for att minska skadegorelse nér den
kombineras med andra brottsforebyggande atgirder.

Syftet med riktlinjen &r att klargéra kommunens anvéndning av kamerabevakning och
tydliggora beslutsprocessen samt fordelning av ansvar. Riktlinjen syftar ocksa till att
exemplifiera vilka regler som ska f6ljas for att tillata installation och anvindning av
kamerabevakning pa kommunens tomter och i och vid dess lokaler.

Kamerabevakning kan ocksé anvéndas till annat &n att 6ka tryggheten och forhindra brott,
till exempel for att forebygga olyckor eller 6vervaka vardtagare. Denna riktlinje giller dock
inte for sddan bevakning.

2.2 En kompletterande skyddsatgard

Ale kommun anvinder kamerabevakning som ett extra skydd, bdde inomhus och utomhus.
Syftet ar oftast att forebygga, forhindra eller upptiacka brott samt att kunna utreda och
lagfora brott i efterhand.

Eftersom kamerabevakning kan paverka minniskors integritet, ska andra forebyggande
atgdrder provas forst. Om de inte fungerar kan kameror dvervigas, men bara efter en
utredning. Kamerabevakning ska endast anvindas om fordelarna véger tyngre én risken for
intrdng 1 integriteten.
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Kamerabevakning bor ses som en sista utviag nér andra metoder inte r tillrickliga. Det dr
viktigt att kénna till vilka alternativ som finns, se kapitel ”2.3 Forebyggande atgarder”. For
mer hjilp, ta kontakt med er forvaltnings sikerhetshandlidggare.

Innan kameror sétts upp, ska enklare, billigare och mer effektiva atgarder provas forst (se
2.3.1). Om sédana alternativ finns, ska kamerabevakning undvikas.

2.3 Forebyggande atgarder
2.3.1 Forebyggande atgarder utomhus

Innan 6verviagande av kamerabevakning utomhus ar det viktigt att utfora forebyggande
atgirder som kan vara effektiva for att 6ka sdkerheten och minska risken for incidenter:

e Arbeta aktivt for att frimja en 6kad vuxen/personalnérvaro pé berord plats.

e Borttagande av tridd, buskar och plank som skymmer sikten och forhindrar insyn
liksom andra skrymslen och smala passager

e En Oversyn av forvaringen och mirkningen av stoldbegirligt gods

Oversyn av dérrar och fonster vad avser materialval, konstruktion med mera

Installation- och Gversyn av las- och larmsystem

Behov av kompletterande belysning

Borttagande av brannbart material sdsom nérliggande forrad, containers,

papperskorgar liksom annat material som kan anvédndas vid anldggande av brand

Oversyn av tilltridesrutiner och lokalutformning

e Andring av anvindningen av lokaler i fastigheten som ger fler besdkare och
anviandning en storre del av dygnet

e Forlaggning av gdng och cykelvégar, motionsslingor och bilvégar forbi utsatta
fastigheter

e Ombyggnad- och nybyggnation i ndrheten som medfor att omradet befolkas i
hogre utstrackning

e Andra liknande dtgérder som forsvarar eller motverkar det oonskade beteendet,
exempelvis avstdngning av 6ppet WiFi 1 anslutning till skolor/forskolor mellan
tex. 18.00 — 07.00.

e Okad rondering av viktare

2.3.2 Forebyggande atgarder inomhus

Innan 6verviagande av kamerabevakning inomhus ar det viktigt att utfora forebyggande
atgirder som kan vara effektiva for att 6ka sdkerheten och minska risken for incidenter:

e Oversyn av tilltridesrutiner och lokalutformning

e Andring av anviindningen av lokaler i fastigheten som ger fler besokare och
anvandning en storre del av dygnet

e Rorelsestyrda vattenkranar som inte gér att lamna Gppna:

e [ skolan, 6kad vuxennirvaro och elevskyddsombud
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Ténk pa att sd kallad "dummy”, kameraattrapp och falsk skyltning att videobevakning sker
trots att det inte finns nadgon, far inte anvindas.

Nér kamerabevakning avslutas tas kameran/kamerorna bort.

3 Gallande lagstiftning
Mojligheten att bedriva kamerabevakning ar reglerad av bland annat foljande lagar:

e Dataskyddsforordningen (GDPR) (EU 2016/679)

e Dataskyddslagen (2018:218)

Kamerabevakningslagen (2018:1200)

Offentlighet och sekretesslagen (2009:400)
Tryckfrihetsférordningen (1949:105)

Arkivlagen (1990:782)

Lag om kommuners ansvar for brottsforebyggande arbete (2023:196)

Dataskyddsforordningen géller for all hantering av personuppgifter, inklusive bilder, och ar
en lag inom EU. I Sverige kompletteras den av Dataskyddslagen och
Kamerabevakningslagen.

Kamerabevakningslagen géller for den som anvinder kameror 1 Sverige.

3.1 Vid kamerabevakning

Den 1 april 2025 trddde nya regler i kraft som innebér att kravet pa tillstdnd for viss
kamerabevakning tas bort. Det géller bevakning som tidigare varit tillstdndspliktig, till
exempel nar myndigheter eller andra aktdrer utfor uppgifter av allmént intresse utanfor
brottsbekdmpande verksamhet.

I och med lagédndringen behdver kommuner inte ldngre anska om kameratillstdnd hos
Integritetsskyddsmyndigheten (IMY). I stéllet ska en dokumenterad intresseavviagning goras
innan kamerabevakningen paborjas. Mall for denna éterfinns 1 bilaga 1, "Mall for
intresseavvigning”.

Denna avvigning ska visa att behovet av bevakning viger tyngre dn den enskildas ritt till
personlig integritet. All kamerabevakning ska ocksé registreras i en sérskild forteckning.

IMY ansvarar fortsatt for tillsyn och stodjer arbetet med vigledning. De tillhandahéller
ocksa mallar for intresseavvédgning, som bor anvindas for att sdkerstilla att reglerna foljs.
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3.2 Uppratta en dokumenterad forteckning 6ver kommunens
kamerabevakning

En nyhet dr att man behdver uppritta en forteckning 6ver all kamerabevakning i
verksamheten. Forteckningen omfattar bade pagdende bevakning och bevakning som har
avslutats de senaste fem aren. Forteckningskravet géller de som bedriver kamerabevakning
vid utférande av en uppgift av allmént intresse och géller bade bevakning pa platser dir
allménheten har tilltrdde och platser dit allménheten inte har tilltrdde. Till stod for arbetet
har IMY tagit fram en mall som rekommenderas att anvindas, se bilaga 2: Mall for
forteckning 6ver kamerabevakning.

Forteckningen ska innehélla foljande:

adress eller annan jamforbar uppgift for den plats som bevakas,

typ av plats som bevakas,

syftet med bevakningen,

om bevakningen omfattar ljudupptagning eller annan sérskild teknik, och
e att en dokumenterad intresseavvagning har gjorts och vilket datum den
senaste intresseavvigningen gjordes.

3.3 Genomfor en godtagbar intresseavvagning kopplad till respektive
kamerabevakning

Regler for kamerabevakning innebér att personuppgiftsansvarig behover genomfora och
sakerstélla en godtagbar intresseavviagning som ocksé ska dokumenteras. Detta &r ett
moment och en beddmning som ska genomforas pa kamerabevakningar.

Se bilaga 1: ”Mall for intresseavvagning” for tillvigagangssitt.

3.4 Konsekvensbedomning

Upp till berdrd systemégare att avgdra om konsekvensbedomning behover goras da detta ar
olika frén fall till fall. For stod i detta arbete finns mallar pA IMY man kan anvinda sig av.
Konsekvensbedomning ska genomforas ndr kamerabevakning kan innebéra hoga risker for
den personliga integriteten. Detta far beddmas vid varje enskilt fall, se bilaga 3: "Beddmning
av behovet av konsekvensbedomning enligt dataskyddsforordningen”.

Det maste alltid finnas ett tydligt syfte for att anvinda kamerabevakning. Ndr man dverviger
om kameror ska sdttas upp, maste man viga fordelarna med dvervakningen mot risken for
intrang 1 ménniskors integritet.

Man bor ocksé ta hdnsyn till om kamerorna ska anvéndas for att upptéicka brott, forhindra
olyckor eller skydda personer, och om tekniken som skyddar integriteten passar i just det hér
fallet. Om det finns andra alternativ som fungerar lika bra som kamerabevakning, bor dessa
anvindas 1 stéllet.

Riskanalysen och konsekvensbedomningen ska dokumenteras och sparas hos forvaltningen.
Forvaltningar som behover extra sidkerhetsatgérder ska i forsta hand prata med sin
dataskyddskontakt. Man kan ocksé fa hjilp fran kommunens
informationssikerhetssamordnare,
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3.5 Tillsyn

Integritetsskyddsmyndigheten (IMY) har ett fortsatt Gvergripande ansvar for tillsyn av
kamerabevakning 1 Sverige och befogenhet att besluta om sanktionsavgifter.

Sanktionsavgifter kan utdomas om verksamheten:

e inte gor en korrekt och dokumenterad intresseavvigning,
¢ inte informerar om kamerabevakningen pa rétt sitt,

inte foljer andra krav enligt dataskyddsforordningen (GDPR) och kamerabevakningslagen.

4 Roller och ansvar

Under denna rubrik tydliggors ansvarsfordelningen mellan ndmnd, serviceforvaltning och
verksamhet vid kamerabevakning inom kommunen. Avsnittet beskriver vilka beslut som ska
fattas av respektive part, vilket ansvar som foljer av lagstiftning, samt hur uppgifter kring
bestillning, drift och behandling av personuppgifter dr fordelade.

Syftet ar att sdkerstilla en réttsséker och effektiv hantering av kamerabevakning enligt
géllande regelverk.

4.1 Fordelning
4.1.1 Namnden

- Beslut om kamerabevakning fattas av respektive ndmnd. Behovs- och
kostnadsanalys och konsekvensbedémning och beslut genomfors av utsedd ndmnd
eller delegerad tjénsteperson.

4.1.2 Serviceforvaltningen

- Ar systemigare

- Bestiller kameror

- Den fysiska servern

- Hardvarudriften (den fysiska kameran, den fysiska servern)

- Skapande av kataloger/ldgga in diverse information pa hardvaran. Detta fér inte ske
utan att de tilldelats ett uppdrag av verksamheten.

- Hanterar personuppgifter om det inom IT-enheten finns en person som behdver
komma at bilderna/loggarna.

- Sékerstiller att den egna behandlingen f6ljer kamerabevakningslagen och
principerna for personuppgiftsbehandling som finns i dataskyddsforordning

4.1.3 Verksamhet

- Verksamheten bestéller hardvara och lagringsplats och informationshantering av
serviceforvaltningen.
- Verksamhetens ansvar enligt ett urval av centrala lagar och forordningar
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- Dataskyddsfoérordningen (GDPR):
Verksamheterna sékerstéller att hanteringen av bilderna finns med i artikel 30-
registret och att vi foljer principerna och sékerstéller rattslig grund (artikel 5 och 6).
- Kamerabevakningslagen:
Verksamheterna sikerstiller att kraven utifran kamerabevakningslagen f6ljs.
- Tryckfrihetsforordningen:
Alla handlingar som dr upprattade i kommunen, sdsom bilder, ar allménna.
- Offentlighet och sekretesslagen:
Om en begiran inkommer om att 1dmna ut eller fa lov att se bilder ska verksamheten
gora en bedomning om utldmnande kan ske.
- Arkivlagstiftningen:
Verksamheten sdkerstéller att denna f6ljs i sin informationshanteringsplan.

Vid behandling av personuppgifter ska dataskyddslagsstiftningen foljas, det innebér att det
maste finnas ett beslutat andamal med behandlingen, att anvinda kameror. Det dr respektive
ndmnd som beslutar om dndamal och tillser att det finns medel f6r genomf6rande.

Syftet med kamerabevakningen &r att 6ka tryggheten, forhindra brott och kunna vara
behjélpliga till polismyndigheten att utreda brott.

4.2 Alternativa bevakningsmetoder

I Ale kommun finns mdjligheter att anvénda foljande typer av kamerabevakning for skydd
av tomter, lokaler, personal och verksamheter.

4.2.1 Central kamerabevakning

Med central kamerabevakning menas utvindig kamerabevakning pa byggnader med
rorelsedetektion som aktiverar kameran och skickar larm till larmcentralen for atgérd.

Serviceforvaltningen har ansvaret for den tekniska installationen och dess funktion.
Serviceforvaltningen tilldelar behorighet efter att verksamheten har utsett vem som dr
ansvarig for anlaggningen. For en skola kan det till exempel vara rektor eller skolchef.
4.2.2 Lokal kamerabevakning

Lokal kamerabevakning innebar:

a) Invindig kamerabevakning med egen lokaliserad, kommungemensam alternativ
server via externt bolag. Till exempel intern kamerabevakning pé
idrottsanldggningar, museum eller pd atervinningsstationer. Berord verksamhet &r
ansvarig for kamerabevakningen och att se till att denna efterlever kraven frén IMY.
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b) Invindig eller utvindig kamerabevakning utan inspelning, d.v.s. 0verforing av video
i realtid fran kamera till skarm vid exempelvis porttelefoner och vid platser da till
exempel entréer behdver kunna kontrolleras fortlopande, exempelvis virmekameror
inom dldrevérden.

Verksamheten har fullt ansvar for kamerabevakningen, och att en korrekt intresseavvigning
sker och dokumenteras. Sdkerhetsenheten eller serviceforvaltningen kan ge stod och hjilpa
till vid behov.

4.2.3 Mobil kamerabevakning

For mobil kamerabevakning, som géller ej fast utrustning och som anvénds dé hotbild kring
eller i ett visst objekt har dkat. Detta innebér att sdkerhetsenheten dven ar ansvariga for
inkOp, driftsédttning och att aktuell lagstiftning foljs.

4.3 Forberedelser och beslut

Den ndmnd, eller av nimnden delegerad tjdnsteperson som ser ett behov av att komma till
ritta med exempelvis omfattande skadegorelse, brottslighet eller andra trygghetsframjande
insatser dr ansvarig for att initiera en utredning av atgéirder. I forsta hand ska forebyggande
atgirder vidtas och dokumenteras (se kapitel 2.2 och 2.3). Om dessa atgérder inte racker till
genomfors en behovs- och konsekvensbeddmning avseende kamerabevakning.

Beslut om kamerabevakning fattas av respektive namnd. Behovs- och kostnadsanalys och
konsekvensbedomning beslut genomfors av den ndmnd eller delegerad tjdnsteperson som
initierat behovet.

Hela processen for inkdp och driftsédttning av kamerabevakningen ska folja nedan steg.

4.3.1 Behovsanalys, kostnadskalkyl och konsekvensbedémning
a. Kartlaggning av brottsutsatthet och intresseavviagning i samrdd med Sdkerhetsenheten.
b. Beskrivning av alternativa forebyggande atgirder. Se punkt 2.3 for exempel.

c. Kostnadsbedomning och beslut om tillsdttning/avséttning av ekonomiska medel.
d. Konsekvensbedomning av kamerabevakning i samrad med
informationssdkerhetssamordnare.

4.3.2 Beslut

a. Arendet ska beredas och sen beslutas av namnd.
b. Genomforande av intresseavvigning

c. Konsekvensbeddmning vid behov
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4.3.3 Inkop och driftsattning

a. Bestillning av kamerautrustning, sker via serviceforvaltningens drendesystem Pythagoras
b. Bestillning av skyltmaterial, sker via serviceforvaltningens drendesystem Pythagoras

c. Bestéllning av driftséttning, sker via dialog mellan berdrd verksamhet och
serviceforvaltningen.

d. Behorighetstilldelning sker via delegering fran serviceforvaltningen till berdrd
verksamhetschef som i sin tur delegerar internt.

Informationshantering

a. Verksamheterna dr ansvariga for att materialet sparas pa servern i max 30 dagar.

b. Verksamheterna dr ansvariga for att personuppgiftsbehandlingen fors in i Artikel 30-
registret

c. Pub-avtal finns mellan personuppgiftsansvarig och berdrt upphandlat foretag.

4.4 Inkop av licenser och serverutrymme

Serviceforvaltningen dr systemédgare och ansvarar for att lagringsplats (server) och licenser
finns tillgdngliga nédr behov uppstér.

Systemégaren ansvarar for att IT-system forvaltas pa for verksamhetens bésta sitt och fattar
de avgorande besluten om systemets anskaffning, driftgodkénnande och avveckling.

Systemégaren bygger dven organisationsstrukturen i systemet.

4.5 Inkodp av utrustning

Némnden, eller av nimnden delegerad tjdnsteperson kontaktar serviceforvaltningen via
arendesystemet Pythagoras for samrad infor inkdp av utrustning som finns tillgénglig i
befintlig upphandling.

5 Underhall och service av kamerautrustning

5.1 Underhall
Kameraanldggningen och systemet ska kontrolleras regelbundet.

Systemégaren ansvarar for att underhall och service utfors, antingen internt eller via en
extern aktor. Reparationer och service av utrustning diar kameramaterial hanteras ska ske sd
att bildmaterialet inte blir atkomligt for obehoriga.

Kostnaden for service, underhall och reparationer regleras genom villkor for internhyra och
belastar respektive byggnadsobjekt
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5.2 Information om kamerabevakning/skyltning

Information om att kamerabevakning sker, ska finnas genom tydlig och anpassad skyltning
vid lamplig plats 1 direkt anslutning dir kamerabevakningen utfors. I informationen ska det
anges:

e Attdet dr Ale kommun som kamera bevakar
e Kontaktuppgifter till Ale kommun
o Kontaktuppgifter till Ale kommuns dataskyddsombud.

P& Ale kommuns hemsida ska det dven framgé f6ljande:

e Syfte med kamerabevakningen

e Rittslig grund, d.v.s. vilken lag, regel eller avtal som Ale kommun stodjer sig pa
for att f& kamerabevaka

e Hur ldnge Ale kommun lagrar uppgifterna,

e Vilka rittigheter de registrerade har, till exempel att begédra att uppgifter raderas,
att de registrerade kan anmidla till IMY om de tycker att Ale kommun bryter mot
lagar, regler eller avtal.

5.3 Forteckning dver kameror

Systemégaren ansvarar for och uppréttar sérskild forteckning 6ver de kameror som satts upp
for bevakning.

Forteckningen ska omfatta samtliga bevakningsutrustningar. Den ska visa hur
overvakningen dr organiserad, vilken utrustning som anvénds och vilket omrade som
bevakas. Det ska dven framga vem som har det 6vergripande ansvaret {or varje anldggning.

5.4 Regelbunden provning av behovet

Aktuell ndmnd eller utsedd tjénsteperson ska i samrdd med systemégare regelbundet prova
behovet av kamerabevakning samt kontrollera att eventuella villkor och forutséttningar som
anges 1 tillstandet efterlevs.

6 Hantering av inspelat material

6.1 Forvaring och gallring av inspelat material

Det inspelade materialet ska hanteras pa ett sdtt som minimerar risken for obehoriga att fa
tillgang till det.

De inspelade bilderna fér inte heller sparas ldngre &n nédvéndigt for att uppné syftet med
bevakningen och inte ldngre dn senast vid utgangen av den tillatna bevarandetiden.

Nir lagringsmedier med inspelat material frdn kamerabevakning inte lingre behdvs, eller nér
den maximala lagringstiden har passerat, ska materialet raderas sa att det inte kan aterstéllas.

Aktuell ndmnd eller utsedd tjénsteperson ansvarar for att inspelat material forvaras och
gallras enligt kommunens gillande rutiner och informationshanteringsplan.
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6.2 Behorighet, granskning och utlamnande av inspelat material

Aktuell ndmnd eller utsedd tjénsteperson &r ansvarig for hur verksamheten hanterar
personuppgifter i det inspelade materialet. Av aktuell ndmnd utsedd tjdnsteperson har rétt att
vid behov granska materialet. Endast ett begriansat antal personer ska ha tillging till att
granska materialet och detta ska tydligt dokumenteras.

Bilder far endast granskas om ett tillbud eller brott har intraffat eller om det finns misstanke
om detta. Exempel kan vara skadegorelse, stold eller vdld. Hindelsen maste vara kopplad till
en specifik plats och tid.

Inspelat filmmaterial frin kamerabevakning ska diarieforas och fir endast gallras enligt
tillampliga gallringsforeskrifter. Allmédnheten kan begira att ta del av materialet genom en
begiran om allmén handling. Vid en begiran ska kommunen préva om materialet kan
lamnas ut (sekretessprovning).
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