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Styrande dokument for informationssidkerhetsarbetet 4r Ale kommuns informationssidkerhetspolicy
och riktlinjerna Anvéindare och Forvaltning, kontinuitet och drift.

1 Informationssakerhet

Informationssakerhetspolicy

v

\4 \ 4
Riktlinje Riktlinje
Anvandare Forvaltning, kontinuitet och drift

Informationssékerhetspolicyn redovisar ledningens viljeinriktning och mal for
informationssédkerhetsarbetet. Riktlinjen Forvaltning, kontinuitet och drift utgar fran policyn och
syftar till att redovisa:

den interna organisationen for informationssikerhetsarbetet enligt Forvaltningsmodell IT
omfattningen av det ansvar som vilar pa driftorganisationen for informationssiakerhetsarbetet
hur informationssékerhetsarbetet ska bedrivas

de generella krav som é&r aktuella
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2 Organisation och ansvar for sakerhetsarbetet

2.1 Séakerhetschef
Finns en rollbeskrivning i informationssékerhetsarbetet.

Har huvudansvaret f6r samordning av informationssidkerhetsarbetet och ér utsedd av
kommunchefen.

e Ansvara for att policy och riktlinjer for informationssidkerhetsarbetet utarbetas och beslutas.

e Overvaka att policy och riktlinjer for informationssikerhetsarbetet foljs och vid behov
foresla forbéattringar.

e Ta initiativ till och medverka i informations- och utbildningsaktiviteter géllande
informationssdkerhet.

e Kontrollera att befintliga sédkerhetsregler f6ljs och vid behov foresla forbattringar

e [Initiera informationssédkerhetsrevisioner.

e Kontinuerligt rapportera till férvaltningsledningen om status for
informationssidkerhetsarbetet.

2.1.1 Arbetsgrupp fér informationssékerhetsarbetet

Sakerhetschefen (administrativ chef vid sektor kommunstyrelsen) ansvarar for
informationssidkerhetsarbetet i samrdd med IT-chefen.

Det finns en referensgrupp bestdende av

e Representant utsedd av IT-chef

Handldggare utsedd av administrativ chef
Arkivarie

Sdkerhetssamordnare

Representant utsedd av kommunikationschef
Dataskyddsombud

Gruppen sammankallas av sékerhetschefen och traffas normalt fyra gdnger om aret.
Sdkerhetschefen svarar for

att ta fram forslag till regler, riktlinjer och policies inom omradet och att nédvindig information
kring verksamheten finns p4 kommunens webbplats och intranit.

att en gang varje ar rapportera det gangna arets arbete kring informationssidkerheten och notera
eventuella incidenter och avvikelser till kommunchefen.

att rapportera vid behov eventuella incidenter och avvikelser till forvaltningsledningen och foreslar
ocksa de atgirder som behdvs och genomfor dessa efter beslut.
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IT-chef

IT-chefen ar dgare av Forvaltningsmodell IT och objektsdgare for Teknisk plattform och IT-
arbetsplats. Darutover ansvarar IT-chefen for att

2.3

sammankalla alla objektsédgare till objektsdgarmote

den tekniska plattformen fungerar

identifiera de delar som ingar samt att en sidkerhetsanalys genomfors

en kontinuitetsplan for driften av IT-verksamheten uppréttas samt att den senare integreras
med Ale kommuns 6vriga kontinuitetsplaner

endast behoriga far tilltrdde till IT-verksamhetens fysiska utrymmen

Sektorschef

Sektorschef ansvarar for att personalen har tillrdckliga kunskaper for att hantera information pa ett
sdkert sétt.

2.4 Narmaste chef
Anvindarens narmsta chef ansvarar for att

2.5

bestillning och avbestillning av behorigheter for sin personal.

nodvindig utbildning genomfors.

1 samband med nyanstillning, omplacering och om speciella behov foreligger genomfora
utbildningar inom informationssékerhetsomradet

Forvaltningsmodell-IT

En beskrivning av rollerna finns i1 Riktlinjer for forvaltningsmodell IT pé intranétet.

2.6

Anvandare

Anvindare dr varje person som har behdrighet till informationstillgdngarna.

ansvarar for att f6lja kommunens géllande policy och riktlinjer f6r informationssédkerhet och
for respektive informationstillgang.
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3 Hantering av informationstillgangar

3.1 Vad ar en informationstillgang

Enligt SIS Handbok 550 dr informationstillgdngar en organisations information och de resurser som
anvands for att hantera informationen, t ex programvaror, tjdnster och fysiska tillgangar.

3.2 Hantering av incident/storning
Nedanstaende modell beskriver hur avbrott hanteras under olika faser av storningar/avbrott.

Katastrof
Avbrott
Incident/stéming (6ver accepterad avbrottstid) >
(Inom accepterad avbrottstid
vid normal drift)
Hanteras av: Hanteras av: Hanteras av:
= [T-avdelningen = [T-avdelningen = [T-avdelningen

= Katastroforganisation

Incident/Stérning Avbrott Katastrof
En odnskad héndelse som kan En odnskad héndelse som inte En mycket allvarlig hdndelse
hanteras inom accepterad kan hanteras inom accepterad bortom all kontroll och som
avbrottstid med interna eller avbrottstid med interna eller kraftigt paverkar verksamheten
externa resurser externa resurser

3.2.1 IT-Support
e IT-support dr bemannad dagtid och utgdr grunden i IT-funktionen och ska
e Taemot anmélan om alla typer av handelser.
e Uppritta dagbok med utrymme for tidpunkt for anmélan, vem anméalde, och om mgjligt hur
hindelsen uppstod eller upptécktes.
e Klassificera incidenter.
e Hantera incidenter och storningar.

Hos IT-support ska minst finnas:

e Forteckning Over resurspersoner
e Forteckning over aktuella kontaktpersoner inom forvaltningsorganisationen.

3.2.2 IT-tekniker i beredskap

Utanfor kontorstid tillhandahélls beredskap for att kunna vidta atgirder vid incidenter av mer
allvarlig hindelse. Med allvarlig hindelse avses fel som beror stor del av kommunens verksamhet
eller som &r av stor ekonomisk eller imagemaéssig betydelse for kommunen; eller att system/tjénster
helt eller delvis inte kan anvéndas. (Avbrottet ska avse system som har klassats som
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verksamhetskritiska, exempelvis att Ales webbplats ej gar att né eller att verksamhetssystem inom
vardsektorn ar nere.).

Fel som berdr enskilda anvindare eller tjanst/funktioner och inte paverkar verksamheten i nagon
storre grad ska inte atgédrdas utanfor kontorstid.

3.3 Ansvar for tillgangar

Det ska finnas en tydlig ansvarsfordelning for samtliga informationstillgangar och dessa
dokumenteras i forvaltningsplanen.

Kommunens IT-utrustning ska innan leverans mérkas och dokumenteras av IT-avdelningen.

For nybestéllning och avslut av IT-utrustning och informationstillgangar till anvdndare ansvarar
berord chef.

Namnstandarder ska finnas och foljas for arbetsstationer, servrar, natverksutrustning och ovrig
utrustning.

3.4 Klassificering av informationstillgangar

Informationstillgangar i Ale kommun ska klassas utifrdn den information som hanteras i respektive
tillgdng. Objektsledaren ansvarar for att klassningen genomfors.

Klassningen ska genomforas efter Ale kommuns klassningsmodell. Klassningen genomfors utefter
aspekterna konfidentialitet, sekretess, tillgdnglighet och riktighet. Vid fordndringar i tillgdngens
innehall ska en ny klassning med riskanalys genomforas och dokumenteras i system for beslutsstdd.

Med detta menas:

e Konfidentialitet: Om r6jd information kan péverka enskilda personer eller andra
organisationer.

e Riktighet: Information ar skyddad mot oavsiktlig och avsiktlig forvanskning.

o Tillgénglighet: Hur ldng tid kan medarbetare och externa intressenter vara utan tillgang till
informationen?

e Sparbarhet: Andringar, justeringar, radering mm i systemet ska vara méjliga att tyda och
folja i efterhand.

Tas information ut ur nagot system och lagras pa andra media, eller anvinds i annat sammanhang,
maste den klassas dar den anvédnds och hanteras darefter.
3.4.1 Informationsklassificeringsmodell

Information kring modellen finns i Rutin fér informationssékerhetsarbetet.

3.5 Hantering av skyddad identitet

I vara informationstillgdngar kan det forekomma personer med skyddad identitet. Skyddad identitet
ar en metod for att skydda personer som &r utsatta for ett konkret och allvarligt hot. Det ar darfor av
storsta vikt att Ale kommun hanterar dessa uppgifter pé ett korrekt och sékerhetsmedvetet sitt.
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HR och Elevadministrativa systemen har ett grundldggande ansvar nér det géiller hantering av alla
identiteter. IT har en tjédnst som skapar upp konton for elever och personal. Personer med skyddad
identitet skapas upp pa samma sétt som for ovriga. Om det finns specifika 6nskemal tas kontakt
med IT-avdelningen som hanterar detta. Varje objektigare ansvarar for hanteringen i sina
verksamhetssystem.
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4  Fysisk och miljorelaterad sakerhet

4.1 Sakrade utrymmen

Det &r viktigt att vi fysiskt skyddar den utrustning som hanterar var information. Vart fysiska skydd
ska forhindra obehorigt tilltrdde, skadegoérelse och storningar 1 organisationens lokaler och
informationsutrymmen.

4.1.1 Tilltr4desskydd

Endast utsedd och behorig personal har tillgang till serverhallar och utrymmen med kénslig
information. Tilltrddet registreras genom loggning i passagesystemet och dessa uppgifter hanteras i
enlighet med géllande rutin.

[ utrymmen med kénslig information ska extern personal som till exempel servicepersonal,
stddpersonal med flera endast ges tilltrdde nér det dr nddvandigt. Besoksmottagaren ansvarar for att
extern personal dvervakas nér behovet foreligger.

Dessa utrymmen ska vid behov dven forses med kontroll for in- och utpassering. Tilltrddet ska
registreras och dessa uppgifter forvaras sikert. Ansvarig chef ansvarar for att utrymmena ér
sdkrade.

4.1.2 Brandskydd

Datorer och annan elektronisk utrustning som lagringsmedia ar kénsliga for brand, annan
temperaturhdjning och rok. Det ér viktigt att ett andamalsenligt skydd finns i de utrymmen dar
sddan utrustning finns.

4.1.3 Vattenskydd

Ror dér vatten stir under tryck bor inte finnas 1 sdkra utrymmen. Vitskelarm ska finnas om det 1
utrymmet finns rérdragningar innehallande vatten eller om det av andra orsaker finns risk for
vattenskada.

4.1.4 Klimatanlédggning

Temperaturen ska kunna mitas och regleras. Leverantdrens rekommenderade underhallsplan for
utrustningen ska 1 forsta hand foljas.

4.1.5 Elférsérjning

Utrustning som kan behdva forses med avbrottsfri kraft (UPS) kan vara servrar, som exempelvis
natverksservrar, samt kommunikationsutrustning. Generellt ar det tillrackligt om centrala servrar
och datakommunikationsutrustningar skyddas mot ett elbortfall pé cirka ett par timmar.

IT-avdelningen ska ombesorja att utrustning for avbrottsfri kraft (UPS) ar 1 funktionsdugligt skick.
UPS ska testas minst 2 ganger per ar och dokumenteras.

Ale elforening ska enligt avtal med Ale kommun svara for att reservkraftsaggregat finns for
anvindande da kommunhuset i Alafors blir utan strémforsorjning med anledning av kortare eller
langre avbrott i1 elleveransen. Denna anldggning ska testas minst 1 ganger per ar och dokumenteras.
Ansvar for att detta arbete sker fran Ale Elforenings sida dvilar Internservice.
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5 Styrning av kommunikation och drift

5.1 Driftdokumentation

Driftdokumentation finns upprittad av IT-avdelningen. Den ska i en rimlig omfattning vara
fullstdndig och aktuell samt uppdateras vid fordndringar i infrastruktur och verksamhetssystem.
Dokumentationen finns i IT-avdelningens sidkerhetswebbplats och dokumenteras utifran respektive
verksamhetshetssystem. Driftdokumentationen ska forvaras skyddad och atskild fran driftstéllet.

Driftdokumentationen bor minst omfatta:

¢ Installations- och konfigurationsinstruktioner, instdllningar av olika parametrar i
verksamhetssystemet som till exempel forandringar av default-instdllningar 1 operativsystem

e Aterstarts- och aterstillningsrutiner

e Overvakning, loggning och hantering av revisionsspar (brandvigg, operativsystem med
mera)

e Sikerhetskopiering

e Andringshantering

5.2 Sakerhetskopiering och aterlasning av data

5.2.1 Generella regler avseende sékerhetskopiering och aterldsning av filer och epost:

e Aterstillning av borttagna filer sker via papperskorgen

e 30 dagar efter att man avslutat sin anstéllning tas alla dokument i onedrive och epost bort
och kan inte aterstéllas

e Dokument skapade i grupper kan dterstéllas via papperskorgen och paverkas inte om nadgon
avslutar sin anstillning

5.2.2 Generella regler avseende sdkerhetskopiering och aterldasning av system:

e Aterstilllning av data ska kunna ske frin valfri dag enligt generell plan eller speciella
bestillningskrav, efter begéran frén chef.

e For de system som har databaser (for mer aktuell dterstédllning till exempel
transaktions—loggning) sparas dessa i fyra veckor (transaktionsloggarna backas upp en géng
per timme).

e Sikerhetskopior forvaras sékert och brandskyddat pa annan geografisk plats dn kéalldata.

e Tester for att aterskapa information frén sékerhetskopior ska genomforas enligt upprattad
plan och resultatet ska dokumenteras.

5.2.3 Undantag

Om ingen av dessa nivaer ar tillracklig 1 forhallande till objektsledaren/-specialistens krav ska en
skraddarsydd 16sning erbjudas enligt tjanstekatalogen.

Objektsdgare ska i samrdd med objektsdgare-IT ta beslut for informationstillgangarna om:

¢ vilken information som ska omfattas av sédkerhetskopiering
¢ intervallen for kopiering om inte generella regler anvénds
e hur manga generationer sékerhetskopior som ska finnas om inte generella regler anviands
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e ndr aterldsningstester ska genomforas

5.3 Andringshantering enligt gallande férindringsprocess

Forandringar i1 driftmiljo, informationstillgdngar, utrustning och rutiner ska styras genom
Forvaltningsmodell IT som innebér att det finns dokumentation som beskriver:

ansvarig bestillare

godkdnnande/beslutsform enligt forédndringsprocessen

identifiering och registrering

konsekvensanalys

informationskrav till verksamheten

e Rutin for avbrytande av och aterstéllande av misslyckade &dndringar.

Andringar som beddms kunna paverka informationssiikerheten ska testas i separat testmiljo innan
de infors 1 produktionsmiljon.

5.4 Skydd mot skadlig kod

Leverantorernas sdkerhetsuppdateringar ska installeras fortlopande. For att sékerstélla att driften
inte paverkas negativt ska sékerhetsuppdateringar analyseras innan de installeras 1
produktionsmiljon.

Sakerhetspatchar till operativsystem (till exempel MS Windows, Linux med mera) sker automatiskt.
Viruskontroll sker automatiskt och virusdefinitionsfiler uppdateras ldpande for att garantera aktuellt
skydd. Extra verktyg anvinds for att vara ute 1 god tid for att stoppa risker 1 miljon.

5.5 Utbyte av information

Allt externt informationsutbyte avseende informationstillgangar inom och utanfor organisationen
ska regleras mellan kommunen och den externa parten.

Objektsdgaren

e ansvarar for regleringen
e Dbeslutar om vilka dtgirder som ska vidtas vid fysisk transport av for verksamheten kénsliga
informationstillgangar

Objektédgare och objektégare-IT reglerar tillsammans
e driftsdttning och godkidnnande av internet- eller molntjanster

Fore bestillning av internet- eller molntjénster ska IT-avdelningen kontaktas enligt
fordndringsprocessen, avsnitt 5.3.

5.6 Kapacitetsplanering

Kapacitetsplanering syftar till att forutse kapacitets- eller prestandaproblem. Regelbunden mitning
och uppf6ljning av kapaciteten ska genomforas. Detta ar sérskilt viktigt for de system som bedoms
som verksamhetskritiska.
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5.7 Loggning, sparbarhet

Loggning av aktivitet i verksamhetsverksamhetssystem ska goras for att kunna spara vem som har
gjort vad. I hidndelse av att en incident intrdffar ska man med hjilpa av loggarna kunna avgora
vem/vilka som antingen har gjort nagot otillatet eller begétt ett misstag.

Objektledaren/objektspecialisten ska meddela fordndringar som planeras till IT-avdelningen

Objektsledaren ansvarar for att det finns beslutade regler géllande logghantering for sin
informationstillgdng och att den finns en forteckning 6ver dessa.

Beslut om logghantering i samband med systemsdkerhetsanalysen ska dokumenteras 1
forvaltningsplanen.

5.7.1 Regler fér loggning
Regler for loggning ska omfatta:

e Syfte med loggarna

e Hur ofta loggar ska analyseras. Analysen sker regelbundet samt med avseende pa tecken pa
onormala forhallanden och sikerhetsincidenter

e Vem som ansvarar for analysen

e Vem som har tillgang till loggarna, da de ska skyddas mot obehorig dtkomst och
manipulering

e Hur ldnge loggarna ska sparas i enlighet med gallringsbeslut, t ex loggar som kan vara
integritetskinsliga (t ex 6vervakningsbilder och — filmer) far endast sparas enligt fattade
beslut for respektive omrade.

e Med hénsyn till gillande lagstiftning avseende hantering av personuppgifter och dataskydd
ska loggning begrinsas i tid.

e Hur ska loggarna forvaras

5.7.2 Revisionsloggar
Objektsledare ansvarar for att

e verksamhetssystemet dr konfigurerat sa att revisionsloggar finns for sdkerhetsrelevanta
héndelser.

e tillsammans med objektspecialisten, i de fall det inte & mdjligt att logga automatiskt, ska
mojlighet till manuell logg finnas, till exempel vid systemfel eller tekniska begransningar.

Revisionsloggarna ska minst registrera:

e Anvindaridentitet.
e Datum och tidpunkt for in- och utloggning.
e Lyckade och misslyckade forsok till atkomst.

Revisionsloggar for verksamhetskritiska system ska dven registrera:

e Driftoperatorers och systemadministratorers identitet vid inloggning.
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e Datum och tidpunkt for driftoperatdrers och systemadministratorers inloggning och for
sekretesskénsliga system dven registrering vid utloggning.
e Driftoperatorers och systemadministratorers lyckade och misslyckade forsok till atkomst.

5.8 Overvakning

Overvakningssystem for dvervakning av nitverksenheter sdsom servrar, routrar och skrivare ska
finnas for att tgérda driftstorningar innan det blir ett problem for anvéndarna.

En lista pé samtliga verksamhetssystem/nitverksutrustning som dvervakas och pa vad som
overvakas med avseende pa prestanda ska finnas.

Rutin for gillande 6vervakningssystem ska finnas dokumenterad som innehaller processen for
hantering av larm fran dvervakningssystemen.

5.8.1 Kamerabvervakning

Ska efter godkdnnande hanteras enligt beslut av objektdgaren. Endast behdriga ska ha tillgéng till
systemet. Loggning dokumenteras enligt 5.9.

5.9 Hantering av sakerhet i natverk

Kommunens olika nétverk ska vara logiskt separerade. Varje nédtverk ska utformas sé att det finns
definierade granssnitt, savél fysiskt som logiskt, mot andra nitverk.

Respektive nitverk bor dessutom vara logisk separerade i sé kallade nétverkssegment. Denna
separering minskar risken for obehdrig atkomst samt mdjliggor uppdelning i atskilda produktions-
och testmiljoer, vilket minskar risken for att testarbete stor produktionen.

Sammankoppling av nédtverk far endast ske efter att sikerhetsaspekterna analyserats och nddvandiga
skyddsatgérder vidtagits av respektive nitverks tekniska specialist.

I samband med att information 6verfors genom data- och telekommunikation, uppkommer risker for
avlyssning och fordndring av den 6verforda informationen.

Respektive objektsdgare ansvarar for att analysera behov av nddvindiga skyddsétgéarder for att
hantera dessa risker och dokumentera dem.

Kablage, aktiva nitverkskomponenter och kommunikationsprotokoll ska viljas med utgdngspunkt
fran verksamhetens krav pé informationssikerhet. Datakommunikationen ska begrénsas till vad som
kravs for informationsutbytet.

5.10 Hantering av tradlosa natverk

Tradlosa natverk inom Ale kommun ska ha en sidkerhetslosning som omfattar autentisering och
kryptering som integritetskontroll. Som minimum bor WPA2 (Wi-Fi Protected Access) och
protokollet 802.1x anvéndas.
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6 Styrning av atkomst

6.1 Styrning av anvandares atkomst

Objektledare/objektspecialist ska sédkerstilla att verksamhetssystemet dr konstruerat sa att alla
rekommendationer avseende behorighetskontroll kan tillgodoses.

Objektledare/objektspecialist ansvarar for behdrighetshantering i sitt eget system. Behorigheter for
anvéandare som bdrjar, slutar eller byter arbetsuppgifter ska hanteras nér det géller tilldelning,
uppfoljning och uppdatering av behorigheter.

Nérmaste chef ansvarar for att anvéndare fore tilldelning av behorigheter ges tillrdckliga kunskaper
om gillande sékerhetsinstruktioner och instruktioner som speciellt ansluter till den egna
arbetsuppgiften.

6.1.1 Manuell behérighetshantering

Behdrighet i verksamhetssystem som inte dr kopplade till tjénstekatalog (AD) ska spérras inom en
vecka. Minst en gang per ar ska det kontrolleras att endast behoriga anvédndare ar registrerade 1
behorighetssystemet for verksamhetssystemet.

6.1.2 Automatisk behérighetshantering via AD

Anstillda och inhyrd personal kommer att spérras i AD dagen efter anstillningen/uppdraget
avslutats. Verksamhetssystem som &r kopplade till AD spirras automatiskt i verksamhetssystemet.

Konsulter inaktiveras nir de inte dr aktiva. Den som aktiverat kontot ansvarar for att inaktivering
sker.

6.2 Styrning av IT-personalens atkomst

IT-chefen ansvarar for behorighetshantering for personal inom IT-avdelningen. Behorigheter for
personal inom IT-avdelningen och konsulter som borjar, slutar eller byter arbetsuppgifter ska
hanteras. Detta omfattar godkdnnande, uppf6ljning och uppdatering av behorigheter.

Atkomst med utvidgade rittigheter, s& kallade administratorsrittigheter, som méojliggor for
anvédndaren att till exempel dndra réttigheter eller konfigurationer i applikationer, databaser,
operativsystem eller nidtverk ska begransas till sa fa personer som mojligt.

Systemadministrativa arbetsuppgifter ska alltid vara kopplade till personliga anvidndaridentiteter for
att sékerstélla sparbarhet avseende genomforda aktiviteter. For administratorer med omfattande
behorigheter, dér ovanstaende inte kan tilldimpas, ska sdrskilda skyddsatgérder vidtas, till exempel
uppréittande av manuell dtkomstlogg.

6.3 Styrning av atkomst till natverk

IT-avdelningen ansvarar for och administrerar brandviggarna enligt krav fran objektségaren-IT.
Forandringar 1 brandvéggen ska ske 1 enlighet med fordandringshanteringsprocessen.

Objektsledare/objektspecialisten ska dokumentera brandvéggarnas utformning och konfiguration.
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Objektigare Teknisk plattform ska besluta och ta fram underlag for brandvéggen nir det géller:

Vad som ska loggas

Vem som ansvarar for uppfoljningen av loggarna.
Hur ofta uppf6ljning ska ske.

Hur ldnge loggarna ska sparas.

Objektdgare-IT beslutar om:

6.4

Vad som dr tilldtet for anslutningar mellan sidkerhetsdoméner.

Anslutning av utrustning till interna och externa nétverk.

Anslutning av externa nétverk till organisationens eget nit med ingaende
sakerhetsfunktioner, autentisering etc. Beslut dokumenteras.

Anslutning av trddldsa ndtanlédggningar.

Sakerhetsarkitekturer for interna och externa néit samt kommunikationssystem

Mobil datoranvandning och distansarbete

Objektledare/objektspecialist beslutar om ett verksamhetssystems information far bearbetas pa
distans med stationér eller mobil utrustning

Vid distansarbete 1 verksamhetssystem ska endast Ale kommuns datorer med DA-uppkoppling fa
nyttjas som medger en séker autentisering av anvindaren.

Kraven pa teknisk sidkerhet och praktisk hantering av mobil utrustning finns dokumenterad 1
informationssidkerhetsinstruktion Anvéndare.

6.5

Styrning av atkomst for extern leverantor

Extern anslutning for extern leverantor till tjanster 1 Ale kommuns nét ska

ske med en sdkerhetsniva som motsvarar intern anslutning.

godkinnas av objektledare/objektspecialist som tillsammans med IT-avdelningen ser 6ver
vilken autentiseringsmetod samt vilka tekniska 16sningar som behovs.

vara mojligt att i efterhand f6lja upp 1 fraiga om vem som kopplat upp sig, vid vilken
tidpunkt och vilka resurser som utnyttjats

Objektledare/objektspecialist

beslutar och godkinner atkomstréttigheter till endast information, program eller delar av
operativsystemet som krévs for att kunna utféra uppdraget.

uppdaterar systemséikerhetsplanen enligt de beslut som har tagits avseende extern anslutning
for extern leverantor.
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7 Anskaffning, utveckling, underhall och avveckling av
informationstillgangar

All forandring hanteras enligt gidllande fordndringsprocess som beskrivs 1 avsnitt 5.3.

7.1 Sakerhetskrav pa verksamhetssystem

Verksamhetssystem som tas i bruk ska ha stimts av mot de sékerhetskrav som verksamheten och
Ale kommuns arkitektur for infrastrukturen stéller.

En systemsékerhetsanalys ska upprittas for varje verksamhetssystem. Objektsledare ansvarar for att
faststilla och dokumentera systemsdkerhetsanalysen.

Systemsdkerhetsanalysen avser att ett verksamhetssystem redovisar vésentlig information och de
samlade kraven pa systemet. Det ska framgé vilka sdkerhetsatgérder som &r vidtagna samt de
eventuella ytterligare sdkerhetsdtgirder som behdver vidtas for att kraven pd verksamhetssystemet
ska uppfyllas.

Som verktyg for systemsékerhetsanalys ska Ale kommuns systemsékerhetsplan anvidndas som é&r
utformad enligt gillande krav.

7.1.1 Hantering av datamedia

Kénslig information lagrad pa datamedia sasom hérddisk, ska hanteras och forvaras pé ett sadant
sétt att den inte kan ldsas av obehorig.

IT-chef ska fatta beslut om hur:

e Datamedia med verksamhetssystemets information ska kasseras.
e Datamedia med sekretessbelagd information ska kasseras.

7.2 Sakerhet vid anskaffning av informationstillgangar

Vid anskaftning av informationstillgangar ska Ale kommuns upphandlingsregelverk och Ale
kommuns arkitekturdokument f6ljas.

7.2.1 Kontroll av utomstaende tjansteleverantér
Objektdgare ansvarar for att

e Vid upphandling av nya eller fordndring av nuvarande system kontakt tas med IT-
avdelningen fOr att stimma av att kraven stdmmer éverens med kommunens krav och IT-
miljo.

e Vid avtalsskrivande med ny utomstaende leverantor ska beaktas hur leverantoren foljer
aktuell lagstiftning och sékerhetsforeskrifter som géiller inom kommunen.

e Bestillaren av tjinsten och tecknare av leverantorsavtal ansvarar for att leverantdren i
samband med avtalsskrivande undertecknar en ansvarsforbindelse for bolag och ett
sekretessavtal.

e Bestillare ansvarar for att folja upp och granska leverantorens tjénster vid fordndringar 1
deras uppdrag. I dessa fall ska en fornyad bedomning av risker goras.
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Intentionen 1 Forvaltningsmodell-IT f6ljs.

Sakerhet i utvecklings- och underhallsprocesser

Objektsledaren/objektsspecialisten ansvarar for

systemunderhall och fattar beslut om hur programéndringar ska utforas innan férdndring
genomfors.

beslut om tidpunkt for installation av nya programversioner.

att berdrda anvdndare kontaktas vid eventuella storningar eller avbrott under installation
eller vid forandring av program.

att all systemdokumentation inklusive utveckling och férdndringar 1 verksamhetssystemet
dokumenteras.

For systemdokumentationen géller att:

7.4

7.4.1

7.4.2

En kopia av systemdokumentationen i sin helhet ska forvaras vél skild fran originalet.
Dokumentationen ska endast vara atkomlig for behorig personal.

Den ska i rimlig omfattning och grad vara fullstdndig och aktuell samt uppdateras vid
forandringar i verksamhetssystem.

Avveckling av informationstillgangar

Avveckling av informationstillgang ska godkénnas av objektsdgare som dven ansvarar for
att:

uppségning av tillhdrande avtal sker

servicekonton avbestélls

kommunikationslosningar med externa leverantorer sdgs upp

regler for hur informationen ska arkiveras éven regleras av dokumenthanteringsplaner och
gallringsbeslut

en bestéllning skickas till IT-avdelningen for avstdngning av informationstillgdngen samt
hur avvecklingen ske

Avveckling av utrustning

Verksamhetssystem, ndtverksutrustning och lagringsmedia som innehaller kinslig information eller
licensierade program ska forstoras, avmagnetiseras eller 6verskrivas pé ett sdkert sitt.
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8 Rapportering av sakerhetshandelser och brister

8.1 Hantering av informationssakerhetshandelser och forbattringar
En informationssdkerhetshindelse dr en oonskad, negativ hindelse for kommunens information.

8.1.1 Héndelse

En informationssidkerhetshindelse kan vara att informationen inte &r tillganglig, har tagits bort eller
forvanskats genom:

Att tjanster, funktioner, utrustning eller andra resurser inte fungerar som de ska.
Systemfel eller Gverbelastning

Misstag

Forsummelse nér det géller att f6lja policies eller rutiner.

e Nagon har tagit sig in i system som man inte har behorighet till.

8.1.2 Incident

En informationssikerhetsincident paverkar eller kan komma att paverka kommunen negativt nér det
giller konfidentialitet, tillganglighet, sparbarhet och riktighet.

En informationssdkerhetsincident kan uppsta genom att:

e Obehoriga far tillgang till kommunens information (sekretess)
e Kommunens verksamhetssystem inte ar tillgdngliga pa avsett vis (tillgdnglighet)
e Kommunens information &r oriktig, forvanskad eller ofullsténdig (riktighet)

8.1.3 Uppfoljining
Uppf6ljning av informationssékerhetshiandelser, funktionsfel, misstanke om intrang eller andra
storningar ska processbeskrivas av [T-avdelningen.

Processen ska innehalla:

e hur och till vem rapportering ska ske.

e Resurser ska finnas for att prioritera och atgirda intraffade
incidenter/informationssékerhetshindelser.

e Hur hidndelser och atgirder kan f6ljas upp i efterhand.

e Rutiner finnas for aterstillning till normal drift efter att en informationssékerhetsincident
atgirdats.

Objektsledaren och objektsledare-IT ska i samarbete uppritta en rutin som omfattar foljande.

e Hur anvindarna informeras vid driftstorningar.

e Hur rapportering ska ske vid storningar, fel och IT-incidenter.
e Agerande vid samtidiga storningar i flera system.

e Hur prioritering ska goras mellan system.

Informstionssédkerhetsarbetet beskrivs mer ingédende 1 avsnitt 2.
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9 Kontinuitetsplanering

Dessa ska finnas dokumentarde i Forvaltningsplan IT.

9.1  Generell kontinuitetsplanering

Det ska 1 hindelse av ett avbrott eller kris finnas en kontinuitetsplan for varje sektor/verksamhet. En
kontinuitetsplan ska innehalla planer och annan information som behdvs om en allvarlig stérning
skulle intréiffa.

Grunden till kontinuitetsplanen utgors av att verksamheten identifierar sina kritiska processer
(huvud- och stodprocesser) samt kritiska resurser i form av personal, verksamhetssystem, el,
telefon, reservldsningar, utrustning, material, etc. som krédvs for att huvud- och stodprocesser ska
fungera.

Baserat pa verksamhetens krav pa tillgang till kritiska processer, kritiska resurser och genomforda
riskanalyser ska kontinuitetsplaner utformas for att hantera en allvarlig storning, avbrott eller kris.

For kontinuitetsplaner som inkluderar verksamhetssystem som en kritisk resurs ska objektségaren
upprétta en 6verenskommelse med IT-avdelningen géllande 14ngsta tid som information kan vara
otillgidnglig eller verksamhetssystemet beddms kunna vara ur funktion innan verksamheten
dventyras. Till grund for beslut ligger resultat fran genomforda riskanalyser

Objektsdgaren ansvarar for att ta fram alternativa manuella rutiner om allvarliga storningar sker.

Vid en allvarlig stérning som péaverkar flera verksamheter har kommunledningen ansvar for
prioriteringen av resurser.

Kontinuitetsplanen ska 6vas regelbundet och uppdateras vid fordndringar for att sékerstélla att den
ar aktuell och andamalsenlig.

9.2 IT-avdelningens kontinuitetsplanering

Kontinuitetsplan for IT-avdelningen ska finnas framtagen for att oférutsedda storningar ska kunna
hanteras.

Kontinuitetsplanen for IT-avdelningen ska innehalla aterstarts- och reservrutiner for IT-driften som
vidtas inom ramen for ordinarie drift for att verksamhetssystemen ska kunna dterstartas inom
faststélld tid.

Kontinuitetsplanen ska testas regelbundet och uppdateras vid forandringar. Planerna ska underhallas
genom regelbundna granskningar och 6vningar for att sékerstélla att de dr aktuella och

dndamaélsenliga.

I kontinuitetsplanen ska det finnas identifierat vilka system som for verksamheten dr mest kritiska
och 1 vilken ordning dessa ska aterstartas. En kontinuitetsplan kan till exempel innehalla:

e Scenarier
e Organisation och ledning.
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Systemlista med kritikalitet
Aterstartsrutiner och plan for terstart av system.

Rutiner for reservdrift och inkoppling av reservkraft.

Alternativt driftstille.

Inventarielista och licenser.

Kontaktuppgifter.

Hur man ska g4 tillvdga for att aktivera planen.
Testplan.

Krisarbetsplats for atkomst till serverhall.
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10 Skydd av informationstillgangar

10.1 Personuppgifter och register

Objektsdgaren ansvarar for att alla personuppgifter som hanteras inom sitt
objekt/informationstillging anmaéls till personuppgiftsombudet (fr.om. 25 maj 2017 till
Dataskyddsombudet, forkortat "DSO”). Personregister som behdver upprittas ska som huvudregel
uppréttas i ett verksamhetssystem. Om detta inte dr mdjligt ska registret anda anmadlas till ovan
ndmnda funktioner.

10.2 Efterlevnad av rattsliga krav

IT-avdelningen ansvarar for att licenser arligen uppdateras for att sdkerstilla att de avser ritt antal
licenser, for antal programvaror och operativsystem som &r kopplade till forvaltningsobjekt Teknisk
plattform och IT-arbetsplats.

Objektsdgaren ansvarar for att licenser arligen uppdateras for sina forvaltningsobjekt.

10.3 Kontroll av teknisk efterlevnad
Interna och externa penetrationstester ska goras dterkommande.

Penetrationstester pa externa kommunikationssystem (Brandvégg etc.) respektive pa interna
verksamhetssystem ska goras minst arligen och bor utféras av en extern part.

Granskning av loggar (brandvégg, operativsystem med mera) ska goras regelbundet enligt avsnitt
5.7.

10.4 Efterlevnad av policies och riktlinjer for informationssakerhet
Regelbundna granskningar ska genomf{Oras minst en gang per ar och omfatta.

Riktlinjer och policy for informationssékerhet.
Licenser

Driftsdokumentation

Loggar

Verksamhetssystem

Sakerhetsplan for respektive system

Lagar
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