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— Trygghet och sikerhet —

Inledning

Program for trygghet och sikerhet 2021-2024 ska ta ett samlat grepp om kommunens arbete med
trygghet och sikerhet. Programmet riktar sig till samtliga kommunens nimnder och utgor en
plattform for 6vriga kommungemensamma riktlinjer och andra styrdokument som mer i detal]
beskriver olika delar av detta arbete.

Arbetet styrs av lagstiftning, forsikringskrav, standarder och vigledningar samt av Ale kommuns
egna ambitioner pd omradet.

Syftet med programmet ir att:

e faststilla mal f6r kommunens trygghetsfrimjande, brottsférebyggande, sikerhets- och
krisberedskapsarbete

* skapa forutsittningar for att bedriva ett systematiskt och lingsiktigt arbete inom respektive omrade

* bidra till 6kad samordning i arbetet med trygghet och sikerhet




— Trygghet och sikerhet —

Omvarldsbevakning/kommunens uppdrag
och ansvar

Ale kommun har ett ansvar for att forebygga och hantera allt frin mindre olyckor som kan drabba
enskilda individer till storre kriser som kan drabba hela samhillet. Vi skapar forutsittningar f6r en
god sikerhetskultur som resulterar i en trygg miljé for alla.

Trygghets- och sikerhetsperspektivet ska genomsyra kommunens verksamhet frin planering till ge-
nomforande och arbetet ska bedrivas kunskapsbaserat, lingsiktigt, strukturerat och kostnadseffektivt.
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Vi skapar forutsdttningar for en god séikerhetskultur som resulterar i en trygg miljé fér alla

Hotbilden i dag 4r mer komplex 4n tidigare och sikerheten paverkas av bland annat klimatférind-
ringar, skredsrisk, naturkatastrofer och stora olyckor, men 4ven av hot som till exempel cyberattacker,
organiserad brottslighet, terrorism, vildsbejakande extremism och ytterst krig.

Konsekvenserna av brottslighet 4r betydande for savil enskilda individer som samhillet i stort.
For att mota de olika typer av komplexa hot och risker som samhillet star infér maste kommunens
arbete utgd frin en helhetssyn och utifrin en bred samverkan med olika aktérer pd olika nivaer —
lokalt, regionalt och nationellt.

Kommunen har direkt ansvar f6r manga olika samhillsviktiga verksamheter som maste fungera i
kris och vid héjd beredskap som till exempel dricksvattenforsérjning, energiforsorjning, renhallning
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— Trygghet och sikerhet —

samt omsorgsfragor. En storning eller ett avbrott i dessa fléden riskerar att paverka stora delar
av samhillet, som idag priglas av ett beroende pa tillgingar bland annat el, it, elektronisk
kommunikation och transporter.

Tillitsbaserad styrning

Alla verksamheter inom Ale kommun leds genom tillitsbaserad styrning, sa ocksa arbetet med
trygghet och sikerhet. Genomforandet av arbetet med trygghets och sikerhet ska bedrivas proces-
sorienterat och utvirderas kontinuerligt for att mojliggora anpassning till gillande lagstiftning och
forindrade krav frin omvirlden.

Ale kommuns trygghets-, sikerhets- och krisberedskapsarbete ska utformas och genomforas

utifran foljande inriktningar/mélsittningar:

Juridiska forutsattningar

Trygghets-, sikerhets- och krisberedskapsar-
bete ska utgd frin de lagar, forordningar, ver-
enskommelser, regler samt allminna rid och
foreskrifter som giller de olika omridena

¢ Proaktivt:

Atgirder vidtas for att frimja trygghet, oka
motstdndskraft och forméga att hantera kriser,
forutse och forebygga att ridsla, oro, brott och
skada pad person, miljo och egendom uppstar

* Langsiktigt och systematiskt:

Allt trygghets-, sikerhets- och krisberedskaps-
arbete ska vara lingsiktigt, kunskapsbaserat
och bedrivas systematiskt. Trygghet, sikerhet
och krisberedskap ska vara naturliga och in-
tegrerade delar i alla styrnings- och verksam-
hetsstrukturer i kommunen oavsett egen verk-
samhet eller extern aktor.

* Kunskaps- och evidensbaserat:
Arbetet grundas i befintlig kunskap och forsk-

ning samt erfarenheter frin genomférda at-

girder, kontinuerliga riskanalyser och liges-
bildsarbete samt virdering av risker och hot i
verksamheten, lokalsamhillet och omvirlden.

* Samverkan och samordning;

Trygghets-, sikerhets- och krisberedskaps-
arbete ska ske i samarbete mellan kommu-
nens alla verksamheter och i samverkan med
civilsamhillet, nirings- och féreningslivet
samt Ovriga myndigheter och organisatio-
ner. Detta i syfte att sikerstilla hog delak-
tighet i samhillsutvecklingen, identifiera
overgripande utmaningar och méjliggora
synergieffekter fér o6kad motstandskraft,
trygghet och sikerhet.

* Tillitsskapande:

Arbetet utformas si att det bidrar till att stirka
invanarnas tillit till kommunen, viktiga sam-
hallsfunktioner och vart demokratiska system.
Arbetet utformas och genomf6rs med hinsyn
till kommuninvinarnas och kommunanstill-
das personliga integritet och rittigheter.




— Trygghet och sikerhet —
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Alla verksamheter inom Ale kommun leds genom tillitsbaserad styrning

Genomfé6rande

Kommunstyrelsen har det 6vergripande ansvaret for styrning, ledning och samordning av arbetet
med trygghets- och sikerhetsfragorna. Sektor kommunstyrelsen har ansvar for att ta fram relevanta
aktuella styrdokument i form av kommungemensamma riktlinjer och anvisningar inom omradet,
stddja sektorerna, utveckla och analysera arbetet.

Foljande insatser forslas for att genomfora programmet
- Sidkerhetsansvariga i varje sektor
- Rad for brottsforebyggande och trygghetsskapande arbete inrittas med sikerhetschefen som ansvarig.
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— Trygghet och sikerhet —

Nimnder och kommunala bolag: ansvarar
for att programmet tillimpas och foljs upp
i respektive verksamhet och tar vid behov
fram handlingsplaner, vigledningar och
rutiner for att mer konkret beskriva hur
arbetet ska utféras inom respektive orga-
nisatorisk enhet

Kommunstyrelsen (KS): ansvarar for im-
plementering, samordning, efterlevnad
och uppféljning av kommunens trygghets,
sikerhets- och krisberedskapsarbete enligt
reglementet

Kommunchefen (KC): ansvarar for att det
finns en organisation med befogenheter
och resurser for arbetet med trygghet, si-
kerhet och krisberedskap
Forvaltningsledningen (FL): samordnar
och utvecklar processen for kommunens
samlade trygghets-, sikerhets- och krisbe-
redskapsarbete

Sektorchefer: har ansvar for sikerheten i sin
verksamhet/enhet liksom att arbetet kan

Trygghets- och sdkerhetsaspekterna ska beaktas vid samhdllsplanering

Kommunfullmiktige (KF): faststiller programmet (syfte, mal, principer, inriktning, ansvar)

fungera utan stérningar och att beslutade
rutiner och arbetssitt efterlevs inklusive att
tjansterna sikerhetshandliggare samt si-
kerhetsombud (sikerhetsombud finns inte
beskrivna tidigare) 4r bemannade
Sikerhetschefen  har
mandat att driva alla processer internt i
kommunen och vara kommunens repre-
sentant i trygghets-, sikerhets- och krisbe-
redskapsfrigor gentemot andra myndig-
heter och intressenter

kommunchefens

Chefer: ansvarar for att beslutade rutiner
och arbetssitt efterlevs, att uppmirksam-
ma risker och sikerhetsproblem samt ini-
tiera att atgarder vidtas inom sina verksam-
hetsomriden samt bidrar till att utveckla
arbetet med interna och externa aktorer
Alla fortroendevalda och medarbetare
ska i sina uppdrag uppmirksamma och
rapportera risker och siakerhetsproblem
samt folja givna sdkerhetsbestimmelser
och styrdokument.




— Trygghet och sikerhet —
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Trygghetsskapande och
brottsforebyggande arbete

Det trygghetsskapande och brottsforebyggande arbetet ska bedrivas langsiktigt, systematiskt samt
kunskapsbaserat. Det ska dven involvera flera aktorer genom systematisk samverkan. Trygghets-
skapande och brottsforebyggande arbete inkluderar savil social som situationell brottsprevention.
I social prevention ingar arbete mot valdsbejakande extremism samt véld- och drogférebyggande
arbete. I situtionell prevention innefattas arbete med ny-, om- och tillbyggnad, belysning, beskir-
ning av skymmande vixtlighet samt skadeférebyggande.

Mal for trygghetsskapande och brottsforebyggande arbete

* Det overgripande malet f6r Ale kommuns trygghetsskapande och brottsférebyggande arbete idr
att 6ka den upplevda tryggheten samt att minska utsattheten for brott.

e Sirskilt fokus ska riktas pA minskning av vild i nira relation, inklusive hedersrelaterat vald och
fortyck samt narkotikabrott. Att skydda och virna var demokratiska virdegrund samt bekidmpa
alla former av, radikalisering, extremism och fortryck.
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— Trygghet och sikerhet —

 Tidiga frimjande, forebyggande och riktade insatser for barn och unga i riskzon ska prioriteras.

* De medborgerliga initiativen ska stddjas och uppmuntras i det trygghetsskapande och brotts-
forebyggande arbetet. Arbetet ska bedrivas i samverkan med civilsamhillet och externa aktorer
och myndigheter. Uppnitt resultat ska dterkopplas till medborgarna inom ramen fér medbor-
garloftet (samarbete mellan polisen och kommunen).

* Arbetet ska ske genom kommunévergripande dtgirder samt i samverkan med bostadsbolagen och
med andra lokala myndigheter som till exempel polisen och Bohus Riddningstjanstférbund.

* Kommunens trygghetsskapande och brottsforebyggande arbete ska finnas med som en naturlig
del inom allt kommunalt arbete.

* Trygghets- och sikerhetsaspekterna ska beaktas vid samhillsplanering.

* Kommunens yttre miljo ska vara vilskott med bra belysning och ska skyndsamt aterstillas vid averkan.

* Kommunen ska arbeta forebyggande mot klotterrelaterad och annan skadegorelse och det ska
finnas en snabb och tydlig klotterhanterings- och saneringsprocess.

Skydd mot olyckor samt
systematiskt brandskyddsarbete

Lagen om skydd mot olyckor (LSO) har som huvudsyfte att minska antalet olyckor och skador till
folid av olyckor. Kommunen ska samordna det olycksférebyggande arbetet inom kommunens
omrade. Detta sker bland annat genom att kommunen ansvarar fo6r att genomfora tillsyn och
stddjande insatser.

Systematiskt brandskyddsarbete (SBA) I det systematiska brandskyddsarbetet innefattar att minimera
risken for personskada, stérning, forlust och kostnader till f6ljd av brand, och skadegérelse.

Mal fér skydd mot olyckor samt brandskydd
Kommunen ska genom systematiskt brandskyddsarbete anpassa byggnadstekniska och organisatoriska
atgidrder till de risker som respektive byggnad och verksamhet innebir, vilket innebir att:

* Vid brand i byggnad eller anlidggning och verksamhet ska det vara osannolikt att ndgon dor eller
skadas svért (personsikerhet).

* Enbrand far inte medf6ra allvarliga stdrningar leveransen av kommunala tjénster (verksamhetsskydd).

e Utvirdering av intriffade incidenter och skador ska arligen sammanstillas och anvindas som
underlag for framtida dtgirder och investeringar.

* Uppfylla kraven i lagstiftning, allminna rad och tillimpningsforeskrifter.

* Tydliggora samt kommunicera ansvar och befogenheter.

 Utreda tillbud och forebygga att dessa dterupprepas.

o Arligen, som en del av verksamhetsplaneringen, kartligga, uppritta, genomfora och félja upp
handlingsplaner for atgirder.

 Samtliga nya hyreskontrakt avseende lokaler ska innehalla en grinsdragningslista f6r brandskydd.




— Trygghet och sikerhet —

Krisberedskap

En kris dr en hindelse som inte kan hanteras med normala resurser inom den vanliga organisationen,
utan kriver samordnade dtgirder. Ett aktuellt exempel 4r Ale kommuns arbete under coronapandemin.

Med krisberedskap avses formdgan att forebygga, motstd och hantera krissituationer, genom utbild-
ning, évning och andra dtgirder samt genom den organisation och de strukturer som skapas fore,
under och efter en kris.

Omradet krisberedskap ar reglerat i lagen om kommuners och landstings dtgirder infor och vid
extraordindra hindelser i fredstid och héjd beredskap.

Kommunens beredskap, motstindskraft och krisledningstérméga vid samhillsstorningar samt vid
inre och yttre hot ska 6ka genom central samordning och samverkan med civilsamhillet, kommuner,
regioner, linsstyrelsen och andra myndigheter samt organisationer.

Ale kommun har en plan for ledning och kommunikation f6r att hantera extraordinira hindelser
och andra o6nskade hindelser som kriver krisledning.

Inom det geografiska omridesansvaret samverkar kommunen med olika aktorer kring savil fore-
byggande atgirder som hanteringen av uppkomna kriser.

Mal for krisberedskapsarbetet

* Kommunen ska planera och genomfora atgirder for att 6ka formagan att kontinuerligt bedriva
samhillsviktig verksamhet. Utgadngspunkten dr kommunens risk- och sarbarhetsanalys.

* Arbetet med kommunens krisberedskap sker inom kommunens olika verksamhetsomraden dir
respektive nimnd ansvarar for sitt krisberedskap.

* Sektorer ska genomfora risk- och sarbarhetsanalyser och samverkas med sikerhetsorganisationen.

Civilt forsvar samt sakerhetsskydd

Det civila forsvaret ska virna civilbefolkningen, sikerstilla de viktigaste samhillsfunktionerna och bidra
till Forsvarsmaktens formaga vid ett vipnat angrepp. Det civila forsvaret dr en del av det nya totalfor-
svaret. Det civila forsvaret bygger pa samhillets krisberedskap och samhillets samlade motstiandskraft.

Den dterupptagna planeringen for det civila forsvaret baseras pa krisberedskapsarbetet och lagen
om kommuners och landstings dtgirder infor och vid extraordinira hindelser i fredstid och hojd
beredskap (LEH). Utgangspunkten ir att formagan att hantera kriser i samhillet i fredstid ocksa
ska ge en grundliggande formaga att hantera krigssituationer.
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— Trygghet och sikerhet —

Kommunerna har ansvar fér minga olika samhillsviktiga verksamheter som maéste fungera i kris
och vid héjd beredskap. Det verksamhetsansvar som giller under normala férhéllanden och i kris-
situationer giller ocksd da regeringen beslutar om hojd beredskap, det vill siga den som har ett
ansvar for en verksamhet i fred ska behélla det i krig om verksamheten ska uppritthéllas da. Kom-
munen behiller sitt lagstadgade ansvar dven vid hojd beredskap.

Kommunen ska enligt lagen om totalférsvar och héjd beredskap planera sin verksamhet for att
fullgora sina uppgifter inom totalférsvaret vilket bland annat inkluderar inriktning av verksam-
heten, tjanstgoring for personal med mera. Internt skydds- och sikerhetsarbete inkluderar dven
sikerhetsskydd. Sikerhetsskyddslagen reglerarar arbetet med sikerhetsskyddsfragorna som bland
annat omfattar skydd mot spioneri, sabotage och terrorism och skydd av sekretessbelagda upp-
gifter som ror rikets sikerhet.

Enligt sikerhetsskyddsforordningen ska kommunen ha en sikerhetsskyddschef som utovar kontroll
over sikerhetsskyddet. Vidare ska kommunen enligt forordningen undersoka vilka uppgifter i verk-
samheten som ska héllas hemliga med hinsyn till rikets sikerhet och vilka anldggningar som kriver
ett sikerhetsskydd med hinsyn till rikets sikerhet eller skyddet mot terrorism.
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— Trygghet och sikerhet —

Mal for civila forsvaret samt sakerhetskydd

* Kommunen ska pabérja planeringen for verksamhet under héjd beredskap for att pa sikt fullgora
sin uppgift inom totalforsvaret i hindelse av krig.

* Insatser ska vidtas for kompetenshojning gillande totalf6rsvar, stirkt sikerhetsskydd samt planer
for den verksamhet som ska bedrivas under hojd beredskap.

e Kommunen ska vidta kompetenshéjande insatser rorande totalférsvaret bland nyckelpersoner
inom kommunen.

* Kommunen ska stirka sitt sikerhetsskydd samt paborja beredskapsplanering for att kunna bedriva
verksamhet under héjd beredskap.

* Kommunen ska utforma en organisation fér den verksamhet som ska bedrivas under héjd
beredskap samt att planera for personalforsorjning av denna organisation genom krigsplacering.

Informationssakerhet

Regeringen har pi nationell niva tagit fram en strategi for samhillets informations- och cyber-

sikerhet (Skr. 2016:213).

Milsittningen ir bland annat att hja medvetenheten och kunskapen i hela samhillet samt skapa
langsiktiga forutsittningar att arbeta effektivt med informations- och cybersikerhet Strategin stiller
dven krav pA kommuner ska ha kinnedom om hot och risker, ta ansvar for sin informationssikerhet
samt bedriva ett systematiskt informationssikerhetsarbete. Informationssikerhet kan ses som en
uppsittning administrativa och tekniska sikerhetsitgirder for att bevara informationens konfiden-
tialitet, riktighet och tillginglighet:

* Konfidentialitet betyder att informationen ir tillginglig endast for de personer som har
behorighet ta del av den.

* Riktighet betyder att innehillet i informationen ska vara korrekt och inte kunna férindras av
obehoriga.

* Tillginglighet betyder att informationen ska vara nébar nir den behévs.

Spérbarhet innebir att informationen ska kunna spéiras bakét i tid eller hantering likasa
framat i tid samt hantering.

Arbetet med informationssikerhet behdver utvecklas och struktureras bittre inom Ale kommun
for att nd upp till de nationella kraven. Ale kommun har infort Férvaltningsmodell IT som
bland annat innebir tydliggjorda mandat och ansvar. Milsittning bér vara att Kansli och siker-
hetsavdelningen har det 6vergripande ansvaret for informationssikerheten och tillsammans med

IT-avdelningen driver utvecklingen.
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KONFIDEMTIELLITET

TILLGANGLIG
. >

SPARBAR RIKTIGHET

INFORMATIONSSAKERHET

ADMINISTRATIV SAKERHET

INFORMELL e
FORMELL SAKERHET

REGLER OCH RUTIMER

Mal for informationssakerhet

* Enbhetliga och kontinuerliga strukturer samt forvaltningsévergripande processer skapas med syf-
te att stotta respektive objektsigare i arbetet med informationssikerhet.

 Utifrin metodstodet framtaget av Myndighet f6r samhillsskydd och beredskap (MSB) utveckla
kommunens arbete med informationssikerhet sa att kraven inom sparbarhet, riktighet, tillging-

lighet samt konfidentialitet uppfylls.
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