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| Inledning och syfte

Policy f6r informationssikerhet och dataskydd ar ett 6vergripande dokument som faststaller
och redovisar kommunens 6vergripande mal och inriktning med arbetet med
informationssidkerhet och dataskydd och omfattar samtliga nimnder.

Behovet av informationssidkerhet 6kar i takt med att vara medborgare forvintar sig effektiv
kommunikation samt att kommunen hanterar och lagrar information som ror dem, exempelvis
personuppgifter pa ett sikert sitt.

Brister inom informationssakerhet kan medfora att information gar férlorad, forvanskas eller att
storningar uppstar 1 kommunens verksambheter.

Genom att sikerstilla en god niva av systematiskt informationssikerhetsarbete méjliggors att
gillande lagkrav foljs, kritisk verksamhet uppritthalls och att informationslickage férhindras.

1.1 Syfte och omfattning

Informationssikerhets- och dataskyddspolicyn syftar till att skydda Ale kommuns
samhallsviktiga och digitala tjinster genom att sikerstilla tillginglighet och motstandskraft mot
cyberhot. Den frimjar en gemensam styrning och kultur f6r informations- och cybersikerhet i
hela kommunen.

Arbetet med informationssikerhet skyddar verksamheten mot skador och avbrott, medan
dataskyddet virnar individens ritt till skydd av personuppgifter. Genom ett férebyggande och
strukturerat arbetssitt stirks formagan att mota lagkrav, bevara fértroendet och minska risken
tor oonskade hindelser.

Policyn giller for alla som hanterar kommunens information — inklusive anstillda, extern
personal och ombudsmin — och stiller krav pa korrekt och siker hantering av bade information
och personuppgifter.

2 Informationssakerhetens och dataskyddets omfattning

Informationssikerhet omfattar all informations som hanteras inom kommunens verksamhet.
Oavsett om informationen behandlas manuellt eller automatiserat och oberoende av i vilken
form eller milj6 den férekommer. Informationen kan behandlas i en dator, pa papper eller i ett
samtal. Av all information som kommunen hanterar utgér en stor del behandling av
personuppgifter vilket stiller krav pa kommunens dataskyddsarbete.

Ett vil fungerande informationssakerhetsarbete dr en férutsittning for dataskyddsarbetet.
Genom att samordna informationssidkerhetsarbetet och dataskyddsarbetet skapas dirfor goda
forutsittningar att uppfylla de krav som stills. Ett systematiskt informationssakerhets- och
dataskyddsarbete skapar ocksa forutsittningar for verksamhetsutveckling inom flera omraden.

Arbetet med informationssiakerhet innebir att vidta fysiska, tekniska, administrativa och
organisatoriska atgirder for att uppnd eller bevara ritt skydd av informationstillgangen.
Informationssikerhet handlar om att skapa och uppritthélla limpliga rutiner och skydd av
information utifran féljande aspekter:
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Konfidentialitet - Att information inte tillganglige6rs eller avslojas f6r obehoriga
Tillgdnglighet - Att information kan nas nir den behévs av behériga anvindare

Riktighet - Att information ar korrekt, aktuell, fullstindig och sparbar.

3 Principer och mal med informationssakerhets- och
dataskyddsarbetet

Arbetet med informationssikerhet och dataskydd hos Ale kommun ska bedrivas systematiskt
och riskorienterat. Skyddet av information ska anpassas efter tillimpliga lagar och férordningar,
informationens virde och aktuell hotbild. Informationssikerhets- och dataskyddsarbetet ska
bedrivas som en integrerad del av var normala verksamhetsplanering, utifran vilken drliga mal
sitts, budgeteras och f6ljs upp. Arbetet ska ha fokus pa férebyggande och proaktiva aktiviteter,
men samtidigt sidkerstilla att det finns kapacitet att hantera incidenter, allvarliga storningar och
kriser, ndr sidana vil intrdffar.

En siker informationshantering ar en forutsattning for, och syftar till att frimja, ett hogt

fortroende fran vara kommunmedlemmar, anstillda och 6vriga intressenter. Langsiktigt uppnar

vi detta genom:

Ett systematiskt, riskbaserat, dokumenterat och kommunicerat ledningssystem for
informationssikerhet som tar sin utgingspunkt i standarden ISO/IEC 270001 samt
6vriga gillande nationella lagar och férordningar inom omradet.

Alla medarbetare och fértroendevalda ska erbjudas relevant utbildning inom
informationssidkerhet och dataskydd. Information och utbildning bidrar till att
uppritthalla en hog sakerhetskultur inom kommunen och ger férutsittningar for
berorda att leva upp till informationssikerhets- och dataskyddspolicyn och 6vriga
styrdokument.

Kommunovergripande rutiner, regler och anvisningar ska efterlevas sa att
informationen édr skyddad mot oavsiktlig och avsiktlig f6rvanskning

Samtliga informationstillgangar ska vara identifierade, fértecknade och klassade.
Genom Kklassificering virderas och prioriteras informationstillgangar utifran
verksamhetens krav pa konfidentialitet, riktighet och tillginglighet.

Riskbaserat arbetssitt dir riskhantering ligger till grund for val av sikerhetsatgirder.
Ansvar for informationssikerhet f6ljer det ordinarie verksamhetsansvaret. Det
betyder att varje nimnd eller bolag och varje medarbetare som ar ansvarig for en
verksambhet eller uppgift ocksa har att ansvara for informationssikerheten 1

utforandet.
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Informationssikerhets- och dataskyddspolicyn bidrar till att uppfylla kommunfullmiktiges mal
om ett tryggare Ale, 6kad kundnytta och en effektivare organisation. Genom att skapa
gemensam styrning och stirka motstandskraften mot cyberhot skyddas bade samhillsviktiga
tjanster och invanarnas personuppgifter. Policyn tydliggér ansvar och krav for siker
informationshantering inom hela kommunen, vilket minskar risker och stirker fortroendet f6r
kommunens verksamhet.

3.1 Roller och ansvar

Ansvaret for att sikerstilla en korrekt informationshantering foljer det ordinarie
verksamhetsansvaret. Alla som arbetar Ale kommun har ett ansvar att kinna till och f6lja
gillande styrdokument avseende informationssikerhet och dataskydd. Vidare finns det ett antal
roller som har ett dedikerat ansvar f6r att 6vervaka och f6lja upp informationssikerhets- och
dataskyddsaspekter inom sitt omrade:

¢  Kommunfullmiktige har det 6vergripande ansvaret f6r kommunens
informationssidkerhet. Genom att kommunfullmiktige faststiller informationssikerhets-
och dataskyddspolicy uttrycker de dirigenom viljeinriktningen f6r kommunens arbete
med informationssikerhet och dataskydd.

*  Kommunstyrelsen verkstiller Kommunfullmaktiges beslut och har det 6vergripande
ansvaret for att sidkerstilla att kommunens arbete med informationssikerhet och
dataskydd bedrivs i enlighet med gillande lagstiftning, férordningar och interna
riktlinjer. I detta ansvar ingar att leda, samordna och utveckla kommunens strategiska
och operativa arbete inom omradet. Kommunstyrelsen ska sakerstilla att ett
indamalsenligt och effektivt ledningssystem f6r informationssikerhet och dataskydd
etableras, forvaltas och tillimpas inom hela organisationen. Vidare ansvarar
kommunstyrelsen for att ta fram och faststilla styrande dokument som reglerar och ger
stod at koncernens samlade informationssikerhetsarbete. Genom detta ansvar ska
kommunstyrelsen verka for att informationssiakerhet och dataskydd integreras i
kommunens verksamhet pa ett systematiskt och rattssakert sitt.

¢ Nimnder och kommunala bolag sikerstiller att informationssidkerheten haller ritt
och relevant niva inom deras respektive verksamheter. Namnderna ar
personuppgiftsansvariga vilket innebir att de har det yttersta ansvaret for att
personuppgiftsbehandlingen inom respektive nimnds verksamhetsomrade. Namnderna
ansvarar ocksa for att tillrickliga resurser finns allokerade.

¢ Informationsdgare ir den som édger och ansvarar for att informationen ér riktig och
tillférlitlig samt f6r det sitt informationen sprids och hanteras. Informationsagaren ar
dirmed riskdgare for den information som ska hanteras i I'T-systemet/16sningen.

o Forvaltningschefer ir ytterst ansvariga for informationssikerheten inom sin
egen verksamhet, alltsa informationsigare och riskigare. Respektive
forvaltningschef/bolagschef ansvarar for att informationssikerhetsarbetet
bedrivs 1 linje med faststilld policy f6r informationssakerhet och dataskydd.
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Ovriga chefer / Respektive chef ansvarar for att informationssikerhetsarbetet pa
enheten leds, f6ljs upp och rapporteras.

¢ Medarbetare och fértroendevalda hanterar kommunens informationstillgangar och
har ett ansvar att f6lja kommunens informationssakerhets- och dataskyddspolicy och

underliggande styrdokument for informationssikerhet.

3.2 Dispenser och undantag

Ansokan om avsteg fran policyn ska stillas till Ale kommuns utvecklingsledare for
informationssidkerhet. Undantag far aldrig vara permanenta utan ska ha en giltighetstid pa, som
lingst, 2 ar. Om behov av undantag kvarstar ska drendet beredas pa nytt och nytt beslut fattas
om eventuellt godkdnnande.
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