
KALLELSE 
Kommunstyrelsen 
Sammanträdesdatum: 2026-01-27 

Tid Kl. 08:30 - (senast 13:00) 

Plats Lokal Storslagenheten, Nödinge kommunhus 

Ledamöter Henrik Fogelklou (M), ordförande 
Dennis Ljunggren (S) 
Robert Jansson (SD) 
Sandi Nordin (S) 
Annica Westdahl Eriksson (SD) 
Jan Murray (M) 
Ann-Sofie Hellvard (V) 
Sune Rydén (KD) 
Jessika Loftbring (C) 
 

Ersättare Lena Orstadius (S) 
Jari Tolkki (SD) 
Lars Kopp (M) 
Gunnar Skaven (S) 
Staffan Andersson (KD) 
Stefan Gustavsson (FiA) 
Caroline Holmeberg (S) 
Christer Pålsson (V) 
Renée Palmnäs (FiA) 
 

Övriga Maria Kosterlind Reinholdsson, kommunchef 
Amra Taneroglu, nämndsekreterare 
Emma Kronberg, verksamhetsutvecklare 
Karin Kullman, projektledare O-ringen 
Eva Lans Samuelsson (L), insynsplats 
Jenny Sandkvist (MP), insynsplats 
Claes-Anders Bengtsson (KD), kommunfullmäktiges 
ordförande 
 

Förhinder anmäls till Amra Taneroglu amra.taneroglu@ale.se 

Henrik Fogelklou (M) 
ordförande 

  



FÖREDRAGNINGSLISTA 
Kommunstyrelsen 
Sammanträdesdatum: 2026-01-27 

A  Upprop 

B Justering 
 

Agenda 
 

1 Fastställande av 
föredragningslista  

2026/1   

2  Anmälan av jäv 2026/2   

3 Information om O-ringen 2026/4 Emma Kronberg  
Karin Kullman 

08:35-09:05 

4 Kultur- och 
fritidsutskottets 
ordförande informerar 

2026/74 Robert Jansson  09:05-09:15 

5 Kommunchefen 
informerar 

2026/7 Maria Kosterlind 
Reinholdsson 

09:15-09:30 

 PAUS   09:30-09:40 

6 Återrapportering 
tillitsdialog 

2026/73 Gunnar Skaven 
Caroline Holmeberg 

09:40-10:00 

 GRUPPMÖTE 
 
Lokal: Framtiden 
Lokal: Storslagenheten  
 

   

 Beslutsärenden 
kommunstyrelsen 
 

   

7 Verksamhetsdialoger för 
kommunstyrelsens 
verksamheter 2026 

2026/41   

8 Redovisning av uppdrag 
från initiativärende 
kommunal medverkan på 
Alebyggens 
nationaldagsfirande 

2025/124   

9 Initiativärende från Robert 
Jansson (SD) angående 
IOP-avtal 

2026/56   

10 Initiativärende från Henrik 
Fogelklou (M) angående 
uppstart trygghetsarbete i 
Ale kommun 

2026/69   

Nr Ärende Diarienummer Föredragande Tid 



FÖREDRAGNINGSLISTA 
Kommunstyrelsen 
Sammanträdesdatum: 2026-01-27 

11 Internkontrollplaner 2026 
- nämnder och bolag 

2025/608   

12 Svar på granskning - 
cybersäkerhet 

2025/685   

13 Redovisning av 
delegeringsbeslut 

2026/5   

14 Redovisning av 
underrättelser   

2026/6   

 Beslutsärenden vidare 
till kommunfullmäktige 
 

   

15 Uppdrag om 
vildsvinsbekämpning 

2024/1656   

16 Svar på återremiss 
angående revidering av 
regementen för styrelse 
och nämnder 
 

2025/490   

17 Framtidens IT-
organisation 

2025/730   

18 Policy för uthyrning av 
lokaler 

2025/631   

19 Trafikstrategi 2025/738   

20 Utredning gällande flytt av 
ansvar för kommunens 
fordonsflotta 

2025/312   

21 Redovisning av partistöd 
för 2025 

2025/166   

22 Ansökan föreningsbidrag 
och kommunalt lån 
Jennylunds Ridklubb 

2025/721   

23 Nämndplan med budget 
2026 - socialnämnden 

2025/622   
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Kommunledningsförvaltningen 
Diarienummer: 2026/41  
Datum: 2026-01-07 
Kommunchef Maria Kosterlind Reinholdsson  
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                 Kommunstyrelsen  
   

Verksamhetsdialoger i kommunstyrelsens 
verksamheter 2026 

Förslag till beslut 
Kommunstyrelsen beslutar att genomföra årets verksamhetsdialoger i form av information på 
ordinarie kommunstyrelsemöten samt i form av planerade besök av förtroendevalda i 
verksamheterna. 

Motivering till beslut  
Bedöms ej tillämpligt i detta ärende. 

Sammanfattning   
Varje nämnd/styrelse i Ale kommun har sedan flera år olika former av verksamhetsdialoger 
(tidigare benämnt tillitsdialoger). Syftet med dessa är god kännedom och förståelse i rollerna som 
uppdragsgivare och uppdragstagare/utförare. Tanken är att dialogerna ska bidra till kvalitet i 
ledning och styrning. Dialogernas utformning avgörs av kommunstyrelsen. 

 

Maria Kosterlind Reinholdsson 

Kommunchef 

 

Beslutsunderlag  
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Ärendet 
Ale kommun har under flera år genomfört dialoger mellan styrelse/nämnd och de verksamheter 
som styrelse/nämnd ansvarar för som en del av den tillitsbaserade styrningen. Under de senaste 
två åren har dialogerna genomförts i form av möte mellan två utsedda kontaktpersoner och varje 
enhet. Totalt har åtta utsedda förtroendevalda varit utsedda att genomföra verksamhetsbesök. 
Varje verksamhetsbesök har återrapporterats vid nästkommande kommunstyrelsemöte. Undantag 
från modellen är de verksamheter som ligger inom kultur- och fritidsutskottets ansvarområde. 
Där ansvarar utskottets ledamöter för verksamhetsdialogerna och utskottets ordförande 
rapporterar regelmässigt på kommunstyrelsens möte. 

Under 2025 genomfördes verksamhetsdialoger med 9 av kommunstyrelsens elva enheter. 
Kvarstående enheter är ekonomis controllers och redovisning.  

I samband med återredovisningar på kommunstyrelsens möten lyftes emellanåt önskemål om att 
verksamhetsföreträdare borde föredra informationen för hela kommunstyrelsen så att fler 
ledamöter fick insyn i och kunskap om verksamhetens innehåll. 

Dialogerna bedöms behöva både perspektivet hela kommunstyrelsen och mindre forum där 
medarbetare kan delta under bekväma former. Det har också varit svårt för de utsedda 
förtroendevalda att delta vid en del dialogmöten vilket gjort att det varit en enda ledamot som 
sedan också ansvarat för återkoppling. 

Dialogerna för 2026 föreslås därför bokas med möjlighet för fler deltagare från kommunstyrelsen 
samt att det vid 5-6 möten läggs in en informationspunkt där varje avdelning informerar om hela 
eller delar av sin verksamhet. Avdelningarna är  

Ekonomi indelat i controllerenhet, redovisning, upphandling och redovisning 

HR indelat i HR-specialistenhet samt lön 

Demokrati indelat i Kansli, Kommunikation samt juridik, näringsliv och utvecklingsledare 

Invånarservice där Kontaktcenter ingår medan kultur och fritid hanteras av utskott 

Säkerhetsenheten som är organiserad direkt hos kommunchef 

Förvaltningens bedömning 
Syftet med verksamhetsdialogerna är tvådelat. Å ena sidan behöver kommunstyrelsen ha relevant 
kunskap om den verksamhet som styrelsen ansvarar för. Å andra sidan måste medarbetare inom 
kommunledningsförvaltning ha kunskap om och förståelse för uppdragsgivarens roll och syn på 
uppdraget. En god dialog bidrar till styrning, ledning och kvalitet. 

Påverkan ur ett ekonomiskt perspektiv  
Bedöms ej tillämpligt i detta ärende. 
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Påverkan ur ett invånarperspektiv 
Bedöms ej tillämpligt i detta ärende. 

Påverkan ur ett hållbarhetsperspektiv  
Bedöms ej tillämpligt i detta ärende. 

Ärendets koppling till kommunfullmäktiges mål  
Verksamhetsdialogerna syftar till att ansvarig nämnd/styrelse ska ha relevant kunskap om 
innehållet i sin verksamhet och därmed kunna fatta erforderliga beslut som leder till effektivitet 
och kundnytta. 

Remiss och samberedning 
Området har beaktats men inte bedömts tillföra ärendet något ytterligare underlag.  

Behandlad enligt MBL  
Bedöms ej tillämpligt i detta ärende.  

Beslutets påverkan och genomförande 
Beslutet innebär att det vid nästkommande möte bokas tider för externa verksamhetsdialoger 
samt att det vid varje ordförandeberedning planeras för informationspunkter på nästkommande 
möte. 

Beslutet skickas till: 
Avdelningschef Ekonomi 
Avdelningschef HR 
Avdelningschef Demokrati 
Säkerhetschef 
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Kommunledningsförvaltningen 

Diarienummer: 2025/124  
Datum: 2026-01-05 
Utvecklingsledare Sara Botö  
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                 Kommunstyrelsen  

 

Redovisning av uppdrag från initiativärende kommunal 
medverkan på Alebyggens nationaldagsfirande 

Förslag till beslut 
Kommunstyrelsen noterar informationen och beslutar att förklara uppdraget slutfört. 

Kommunstyrelsen beslutar att tillfråga kommunens övriga nämnder om möjlighet att delta i 
nationaldagsfirandet 2026 och kommande år. 

Motivering till beslut  
Bedöms ej tillämpligt i detta ärende. 

Sammanfattning   
Inför 2025 års nationaldagsfirande i Nödinge beslutade kommunstyrelsen vid sitt sammanträde 
2025-02-18, att anta ett initiativärende med rubriken Kommunal medverkan på Alebyggens 
nationaldagsfirande. (KS 2025/124 § 46) Uppdraget tilldelades kommunledningsförvaltningen som 
tillsatte en projektledare för att:  

• säkerställa kommunal närvaro på Alebyggens nationaldagsfirande. 
• kontakta, samordna och föreslå vilka kommunala verksamheter som var aktuella att 

närvara. 
• samordna och säkerställa att relevant kommunal utrustning, t.ex. scen, användes vid 

behov. 
• säkerställa rutiner och grundförutsättningar för kommande års närvaro och engagemang. 
• samordna med Alebyggen. 

Nationaldagsfirandet 2025 genomfördes av ett 40-tal kommunanställda medarbetare som 
tillsammans lade 740 timmar på arrangemanget.  

 

Maria Kosterlind Reinholdsson  Patrik Skog 

Kommunchef   Avdelningschef avdelning demokrati 
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Beslutsunderlag  
- Kommunstyrelsens beslut § 46 2025-02-18  
- Initiativärende från Henrik Fogelklou (M), inkommen 2025-02-17 
- Rapport nationaldagsfirande 2025 

Ärendet 
Det årliga nationaldagsfirandet på Klöverstigens innergårdar i Nödinge startades på initiativ av 
Alebyggen och genomfördes första gången 2019. Under pandemin 2020-2021 hade 
arrangemanget ett uppehåll för att sedan återupptas igen 2022. Kommunen har under åren 
deltagit i firandet med framför allt aktiviteter anordnade av kommunens kultur- och 
fritidsverksamheter, samt med administrativ hjälp kring prisutdelningsceremonierna för Ett gott 
föredöme samt Hederspris för samhällsinsats. Välkomstceremonin för nya medborgare, som 
kommunen enligt lag1 har skyldighet att anordna för att högtidlighålla nya medborgarskap, har de 
senaste åren också arrangerats under nationaldagsfirandet på Klöverstigen. 

Inför 2025 års nationaldagsfirande i Nödinge beslutade kommunstyrelsen vid sitt sammanträde 
2025-02-18, att anta ett initiativärende med rubriken Kommunal medverkan på Alebyggens 
nationaldagsfirande. (KS 2025/124 § 46) Uppdraget tilldelades kommunledningsförvaltningen och 
utifrån de sex beslutssatserna i ärendet (punkterna 1-6 nedan) återrapporteras uppdraget utifrån 
genomförandet av nationaldagen 2025. 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att: 

1. Tillsätta en projektledare för att säkerställa kommunal närvaro på Alebyggens 
nationaldagsfirande. 
En kommunintern projektledare från avdelning demokrati vid 
kommunledningsförvaltningen utsågs i slutet på februari för uppdraget. Till stöd för 
projektledaren utsågs också en styrgrupp för kommunens del i nationaldagsfirandet. 
Styrgruppen bestod av kommunchef, kommunfullmäktiges ordförande samt 
avdelningschef från avdelning invånarservice. Styrgruppen sammanträdde vid fyra 
tillfällen under våren á en timme vardera. 
 

2. Projektledaren kontaktar, samordnar och föreslår vilka kommunala verksamheter 
som kan vara aktuella att närvara. 
Kontakt med lämpliga kommunala verksamheter gjordes i perioden 25 mar – 9 april. Ett 
brett spektrum av kommunens verksamheter kontaktades. Kultur- och fritids olika 
verksamheter, som regelbundet bidragit till tidigare års nationaldagsfiranden, var redan 
innan projektledaren kontaktade dem i gång med planering av diverse aktiviteter. Övriga 
verksamheter var med något undantag mer nya inför konceptet.  
 

 
1 Lag (2001:82 om svenskt medborgarskap §29 
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Bland de verksamheter som tillfrågades men som inte hade möjlighet att vara med, 
uppgavs att tiden fram till arrangemanget var för knapp och att verksamheten inte 
mäktade med ett deltagande med så kort varsel. Eftersom nationaldagen är en röd dag 
och 2025 inföll på en fredag hade också ett antal ledigheter redan planerats in, vilket 
förhindrade en del medarbetares/verksamheters deltagande.  
Följande verksamheter kontaktades: 
 

Kontaktad verksamhet Deltog i firandet 
Alla verksamheter inom kultur och fritid (bibliotek, 
allmänkultur, kulturskola, fritidsbank, kulturvärdar) 

Ja 

Ungdomsrådet Ja 
Kontaktcenter Ja 
HR Nej 
Folkhälsoområdet (TSI, Päronguiden…) Nej 
Kostverksamheten Nej 
Renhållningen Ja 
Bygglov Nej 
VA-Drift Ja 
Säkerhetsenheten Ja 
Kommunekolog Nej 
Park och anläggning Nej 
Bemanningen inom soc Nej 
Älvgymnasiet Nej 
Leader Nej 
Energi- och klimatrådgivning (samverkan Stenungsund) Ja 
Individ- och familjeomsorgen Nej 
Avdelning demokrati Ja 
Välfärdsbiblioteket Ja 
Kontaktcenter Ja 

 
3. Projektledaren samordnar och säkerställer att relevant kommunal utrustning, t.ex. 

scen, används vid behov. 
Vid nationaldagsfirandet ansvarar kommunen för programmet på den stora scenen vilken 
brukar sättas upp på en av innergårdarna. Kommunen äger ett antal scenpodier och ben 
till dessa som beroende på hur många delar som används kan byggas ihop till olika stora 
scener. Scenen vid årets arrangemang byggdes upp av kommunens egna podier. 
Scendelarna fanns innan nationaldagen utspridda i lokaler på ett antal olika ställen i 
kommunen vilket försvårade en inventering av dem. Orsaken till att scendelar förvarats 
utspritt beror bland annat på platsbrist men också på att scendelar lånats ut till bland 
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annat skolavslutningar och sedan inte transporteras tillbaka till ursprungsplatsen. Enheten 
för kultur- och fritidsutveckling samlade efter nationaldagsfirandet ihop alla delar på en 
och samma plats och kommer att tydliggöra informationen i bokningssystemet om hur 
dessa kan hyras och var de kan hämtas/lämnas. På nationaldagen transporterades och 
byggdes scenen upp av intern personal från kultur- och fritidsutveckling med förstärkning 
av inhyrd timpersonal. Kommunen äger inte någon kringutrustning såsom scentak eller 
scenkjol utan det hyrdes in från extern leverantör. 
 
Utöver själva scenen behövs ljudanläggning för att nå ut med det som sägs från scenen. 
Kommunen äger viss utrustning, som beroende på storlek på området/gården scenen står 
på, räcker för ändamålet. All utrustning i kommunens ägo är dock inte anpassad för 
utomhusbruk. 2025 var planen att använda viss kommunal ljudutrustning och 
komplettera upp med utrustning från extern leverantör. I sista stund hyrdes dock all 
ljudutrustning in i samband med att en extern ljudtekniker kontrakterades. Detta gjordes 
för att säkerställa kompatibilitet i utrustningen och enkel hantering i ett pressat läge som 
uppstod på grund av sjukdom.  
 
Övrig kommunal utrustning som användes var beach- /reklamflaggor för att skylta upp 
på arrangemangsområdet, bland annat vid Fritidsbanken och välfärdsbiblioteket. Även de 
sju så kallade partytält som Fritidsbanken har i sin ägo användes under dagen. 
Kommunens föreningar fick förtur till partytälten men de användes också av några 
kommunala verksamheter. Ytterligare tre partytält hyrdes in för att täcka behovet.  
 

4. Projektledaren säkerställer rutiner och grundförutsättningar för kommande års 
närvaro och engagemang. 
Grundförutsättningarna inför varje års nationaldagsfirande är: 
 

A. Att ambitionsnivån för kommunens del i firandet inför varje år är tydlig och att en 
budget som matchar detta avsätts.  
År 2025 var budgeten 120 tkr (överskreds med cirka 30 tkr) vilket var i paritet 
med Alebyggens avsatta budget på 125 tkr. Den stora kostnaden för 
arrangemanget är dock lönekostnaderna vilket för kommunens del låg på ungefär 
320 tkr år 2025. Total kostnad 470 tkr.  
 

B. Att en projektledare som samordnar firandet utsetts  

 

C. Att planeringen av dagen påbörjas tidigt för att kommunens verksamheter ska ha 
möjlighet att i sina årshjul planera in sitt deltagande 
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Dokument med detaljerade instruktioner för organisation, planering och genomförande 
av nationaldagsfirandet finns framtagna och tillgängliga i dokument- och 
ärendehanteringssystemet Evolution. Instruktionerna bidrar till att minska antalet 
arbetstimmar för framför allt nationaldagens projektledare vilket i sin tur bidrar till att 
sänk lönekostnaderna för arrangemanget. 
 

5. Projektledaren samordnar med Alebyggen. 
Projektledaren och Alebyggen har under våren 2025 haft fem gemensamma möten för 
planering inför nationaldagen samt ett uppföljningsmöte efter firandet.  
Alebyggens och kommunens kommunikationschefer har samverkat i framtagandet av 
olika kommunikationsinsatser inför nationaldagen såsom affischer, annonser i Alekuriren 
samt inlägg i kommunens respektive Alebyggens kanaler på sociala media. Kommunens 
del i nationaldagsfirandet tilldelades en budget på 120 tkr exklusive personalkostnader 
och Alebyggen hade avsatt 125 tkr för sin del exklusive personalkostnader. Respektive 
organisation stod för kostnaderna för sina egna aktiviteter. Kostnader för annonsering i 
Alekuriren delades 50/50.  
 

6. Kostnaden för projektledaren tas på kommunledningsförvaltningen. 
Kostnaden för projektledaren har finansierats inom ram. Projektledarens övriga uppdrag 
har därmed delvis prioriterats ned och påbörjas/genomförs i stället under hösten 2025. 
Projektledarens totala arbetstid inom projektet uppskattas till cirka 232 timmar.  

Förvaltningens bedömning 
Det årliga nationaldagsfirandet på Klöverstigarna i Nödinge centrum är ett av de större 
arrangemangen som kommunen är med och arrangerar/deltar i. Insatsen är betydande både sett 
till antalet medarbetare som bidrar och till den budget som läggs varje år. Kostnaden för 
kommunens del i arrangemanget (löner + avsatt budget) landande på cirka 470 tkr år 2025.  

Kommunledningsförvaltningen förstår, utifrån initiativärende 2025 och uppdrag i 
kommunstyrelsens nämndplan för 2026, att kommunstyrelsen anser att nationaldagsfirandet 
fortsatt är av värde för kommunen att delta i. Ambitionsnivån för firandet 2025 var relativt hög 
med lokala inhyrda artister, upptryckta reklamprodukter och 40-talet deltagande medarbetare från 
tre förvaltningar, för att svara upp mot initiativärendets intentioner.  

Inför kommande års nationaldagsfiranden önskar kommunledningsförvaltningen att få ledning 
från kommunstyrelsen kring ambitionsnivån för arrangemanget då det kan göras hur stort eller 
litet som helst.  

 

Hade nationaldagsfirandet 2025 en rimlig ambitionsnivå? 
I bilagan ”Rapport nationaldagsfirande 2025” finns en mer utförlig beskrivning av arrangemanget 
för reflektion och bedömning.  
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Finns önskemål från kommunstyrelsen kring vilka verksamheter från kommunen som 
bör vara med?  
I enlighet med uppdrag i kommunstyrelsens nämndplan 2026 kommer nämnderna att tillfrågas 
om deltagande, både för 2026 men också därefter. Antalet medarbetare som deltog i arbetet kring 
firandet 2025 var ett 40-tal från tre olika förvaltningar, varav 32 personer på själva nationaldagen.  

Vilka kostnader ska avsatt budget täcka?  
År 2025 användes budgeten för inköp såsom att hyra in ljudutrustning, bord, bänkar och lokala 
artister men också till att köpa in informationsmaterial, reklamprodukter och lunch till de 
medarbetare som arbetade under dagen. Avsatt budget om 120 tkr bedöms av 
kommunledningsförvaltningen som rimlig i sammanhanget baserat på att kostnaderna för olika 
inköp till nationaldagsfirandet de senaste åren legat på ungefär den nivån. Beloppet är också i 
paritet med budgeten som Alebyggen avsätter för inköp till arrangemanget varje år. 

Men ska avsatt budget också innefatta lönekostnader? Kommunens lönekostnader för 
nationaldagen har under de senaste årens firanden gått på verksamheternas egna ordinarie 
budgetar. Kommunledningsförvaltningen bedömer att detta kan påverka både verksamheternas 
vilja och möjlighet att delta i arbetet med nationaldagen. Lönerna för nationaldagen belastar 
också verksamheterna i olika hög grad då anställningsvillkoren för kommunens medarbetare 
skiljer sig åt. Vissa medarbetare får under nationaldagen ersättning för kvalificerad övertid medan 
andra får övertidsersättning och OB-tillägg.  

Totalt lade kommunens medarbetare ner 740 timmar på nationaldagsrelaterat arbete. Antalet 
timmar för framför allt projektledarrollen bedöms av kommunledningsförvaltningen kunna 
minskas till nästa år på grund av att tydliga instruktioner för planering, genomförande och 
uppföljning av nationaldagsfirandet nu är framtagna. 

Kommunledningsförvaltningen bedömer att uppdraget i antaget initiativärende är slutfört och 
föreslår kommunstyrelsen att besluta att tillfråga övriga nämnder om deras deltagande i 
nationaldagsfirandet år 2026 och framåt.  

Påverkan ur ett ekonomiskt perspektiv  
Ett årligt nationaldagsfirande kommer att innebära kostnader i form av arbetstid för de som 
arbetar före, under och efter arrangemanget. Nationaldagen är en röd dag vilket utöver lön 
innebär att extra ersättning i form av OB-tillägg och kvalificerad övertid betalas ut till de 
medarbetare som arbetar under själva arrangemanget. Under år 2025 arbetades totalt 740 timmar 
sammanlagt av ett 40-tal personer. 

En budget behöver avsättas för arrangemanget. Under 2025 avsattes 120 tkr från Ale kommun 
vilket är i linje med budgeten som avsattes av Alebyggen. 

Påverkan ur ett invånarperspektiv 
Bedöms ej tillämpligt i detta ärende. 
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Påverkan ur ett hållbarhetsperspektiv  
Bedöms ej tillämpligt i detta ärende. 

Ärendets koppling till kommunfullmäktiges mål  
Ärendet har koppling till kommunfullmäktiges mål om kundnytta samt i viss mån också målet om 
trygghet.  

Remiss och samberedning 
Området har beaktats men inte bedömts tillföra ärendet något ytterligare underlag.  

Behandlad enligt MBL 
Bedöms ej tillämpligt i detta ärende.  

Beslutets påverkan och genomförande 
Kommunledningsförvaltningen påverkas om en projektledare årligen ska utses bland 
förvaltningens medarbetare.  

Samtliga förvaltningar påverkas om ett större årligt åtagande kring nationaldagsfirandet beslutas.  

Beslutet skickas till: 
Kommunchef 
Avdelningschef avdelning demokrati 

 



 

Kommunledningsförvaltningen 

Diarienummer: 2025/124  
Datum: 17 september 2025 

Handläggare: Utvecklingsledare, Sara Botö                                                 
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1 Inledning 
Nationaldagsfirandet i Nödinge arrangerades den 6:e juni klockan 11-15.  
I år ägde firandet rum på innergårdarna på Södra Klöverstigen samt kring Fritidsbankens lokaler 
på Rödklövergatan 7.  

Gårdarna hade sedvanligt olika teman med tillskott av en nyhet; gågatan – marknadsgatan – 
loppis.  

Totalt 10 gårdar användes: 

• Foodcourt/scengården 
• Energigården 
• Kulturgården 
• Vikingagården 
• Alebyggengården 
• Bondgården 
• Politikergården 
• Fordonsgården 
• Trygga gården 
• Förenings-/ fritidsgården 
• Gågatan – marknadsgatan - loppis 

Det regnade mer eller mindre under hela firandet vilket påverkade besökarantalet. Antalet 
besökare är generellt svårt att uppskatta men bedöms av kommunen ändå vara några hundra 
personer och av Alebyggen till max ett par tusen. Regnet påverkade genomförandet av vissa 
aktiviteter medan andra kunde genomföras som planerat. Bland annat loppisgatan regnade bort. 

 

2 Program 

2.1 Kommunens deltagande verksamheter 

Kommunen deltog under dagen med sammanlagt 32 personer från tre olika förvaltningar 
(kommunledningsförvaltningen, socialförvaltningen och samhällsbyggnadsförvaltningen). 
Kommunens verksamheter anordnade aktiviteter främst på Kulturgården, Energigården, 
Foodcourt/scen, Trygga gården samt Förenings-/fritidsgården.  
 
Följande kommunala verksamheter informerade om sina respektive verksamheter på olika sätt 
samt anordnade aktiviteter under dagen: 

• VA-drift 
o Visade bland annat upp en reservvattentank som används vid kris  
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• Säkerhetsenheten 
o Tävlade ut krislådor 

 
• Renhållningsenheten 

o Visade upp de nya kärlen för förpackningsinsamling 
 

• Välfärdsbiblioteket 
o Hade sin ordinarie lokal öppen för besökare 

 
• Allmänkulturen 

o Genomförde en workshop i textil graffitti tillsammans med extern leverantör 
 

• Biblioteket 
o Marknadsförde sig och uppmärksammade läsning bland annat genom att ge ut 

böcker 
o Barn fick så ett frö 
o Tipspromenad 

 
• Öppen ungdom 

o Ungdomscoacher ambulerade i området 
 

• Fritidsbanken 
o Bjöd in besökare till sin lokal och gård för att testa och låna utrustning 
o Upplät plats till föreningar som ville visa upp sig. Deltagande föreningar var 

Bohus Taekwondo, Östergårds ridklubb, Ale modellflygklubb och 
Kallarebergets natur- och kulturstig. 
 

• Kulturskolan 
o Stod för stor del av scenprogrammet med dans, musik och teater/musikal. 

 
• Kulturvärdarna 

o Transporterade, byggde upp och monterade ner scen. 
 

• Kontaktcenter 
o Delade ut gnuggis-tatueringar och gatkritor till alla barn 

 
• Energi- och klimatrådgivare (samverkan med Stenungsund, Tjörn, Lilla Edet, Öckerö 

och Kungälv) 
o Information om effektiva energilösningar 
o Tävling ”corn hole” 
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• Avdelning demokrati 
o Administration kring ceremoni för nya medborgare samt Hederspris för 

samhällsinsats och Ett gott föredöme 
o Projektledarskap 
o Delade ut gnuggis-tatueringar och gatkritor 

2.2 Scenprogram 

Kommunen ansvarade för programmet på scenen som fanns på en av gårdarna. 

 

Tid Vad Vem 
 

Presentation av konferencier 
och invigningstalare 

Konferencier 

11:00-11:15 Invigning av dagen Axel Olsson, konferencier 
Johan Redlund, VD Alebyggen 
Claes-Anders Bengtsson, 
kommunfullmäktiges ordförande 

11:15-11:30 Vi sjunger nationalsången Allsång, Alice Danielsson sjunger, 
kulturskolan och Stefan Lindström 
spelar 

11:30-12:15 Vi välkomnar nya svenskar Claes-Anders Bengtsson 

12:15-13:00 Kulturskolans elever uppträder Musik, sång och dans 

13:00-13:15 Trolleri på scen och på gårdar Benji Millo 

13:15-13:30 Utdelning av hederspris för 
samhällsinsats 

Claes-Anders Bengtsson, 
kommunfullmäktiges ordförande 

13:30-13:45 Utdelning av pris för gott 
föredöme 

Ungdomsrådet 

13:45-14:10 Fiolspel Stefan Lindström 

14:10-14:50 Breakdanceskola Konferencier 

14:45-15:00 Avslutning  Konferencier 
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3 Utvärdering – deltagande verksamheter 
En enkät har skickats ut till alla verksamheter som deltog under dagen. Följande framkom i den.  

3.1 Detta var bra 

• Alla bedömde sina aktiviteter och informationsinsatser vara passande på arrangemanget 
• Vi hade förvånansvärt många besökare trots regnet men det hade såklart varit fler en fin 

dag 
• Inhyrda bord, bänkar och tält fungerade bra och var tillräckliga i antal 
• Öppettiderna 11-15 är bra 
• Marknadsföringen upplevdes som bra av de som sett den 
• Bra program på scenen samt cirkusartist på gårdarna 
• Information och kommunikation till/från projektledare fungerade bra 

3.2 Detta var mindre bra 

• Vissa gårdar upplevdes som tomma på aktiviteter. Det var för glest mellan aktiviteter 
och tält. 

• Det kändes inte som att så många hittade till vår gård. Det hade varit bättre om vi 
komprimerade området vid regn. 

• Vi behöver tydligare information om vad som händer på respektive gård. Det kanske 
fanns kartor men vi fick många frågor från besökare 

• Det är svårt att få överblick när firandet är på gårdarna 
• Logistiken för att komma in på gården med bil och kärra för att sätta upp vår aktivitet 

var svår 
• Marknadsföringen behöver bli ännu bättre och anpassad efter flera målgrupper än 

boende på Klöverstigen 

3.3 Förslag till nästa år 

• Planeringen började för nära inpå arrangemanget för att en del skulle hinna planera in 
det på bästa sätt, 2-6 månader innan är önskvärt  

• Göra området mer kompakt och ta fram bättre och fler kartor/skyltar/program 
• Det vore kul att få med någon youtuber/influencer/artist som kan locka lite fler 

ungdomar till arrangemanget 
• Karnevalen som var ett annat år var uppskattad och hade varit kul att återuppta 
• Vi har tidigare haft en mobil teaterföreställning, det vore kul att ha med igen. 
• Drop-in vigslar 
• Allsång på Skansen 
• Fira på annan ort för variation 
• Tipspromenad 
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• Gissa mitt yrke med kommunanställda 

 

4 Kostnad för evenemanget 
Budgeten som tilldelats nationaldagsfirandet 2025 var 120 tkr. Denna överskreds med cirka 30 
tkr vilket delvis berodde på att AV-tekniker och ljudutrustning hyrdes in med kort varsel men 
också på att trycksaker (t-shirts, gatukritor, gnuggistatueringar m.m.) köptes in som kan 
användas flera år framöver vid flera olika arrangemang köptes in.  
Några av de verksamheter som deltog fick finansiering helt eller delvis från budgeten till sina 
aktiviteter medan andra verksamheter för hela eller delar av sin aktivitet själva. Egen 
finansiering av material uppgick till max 5 tkr. 
 

Vad? Kr ex moms Kommentar 

Scenen 
  

Konferencier extern 7 000 Rawbii Moves Entertainment (Axel 
Olsson) 

Trollkarl Benji Millo 7 000 Benji Millo  

Violinist Stefan Lindström 3 000 Stefan Lindström 3000 plus 
arb.givaravgift.  

Tak till scenen, 5 partytält och scenkjol 15 680 Flying Flerp AB 

Ljudsystem, scenbyggare, ljudtekniker 23 761 Q-tech (Qvarnström technology AB) 

Deltagande verksamheter från 
kommunen  

  

Säkerhet (avser trycksaker och priser i 
tävling) 

25 000 
 

Textil graffiti - workshop 8 140 
 

Medborgarceremoni 
  

Fikabiljett till nya svenskar 50kr per pers 30 
kuponger inlösta 

1 500 Ale folketshusförening 

Statistik från Skatteverket 400 Skatteverket 
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Certifikat från Expisoft (för att få ut 
statistik) 

3 210 Expisoft 

Övrigt 
  

Föreningsbidrag till deltagande föreningar 4 000 1000kr/förening 

Gatukritor 300 paket samt 
gnuggistatueringar 2000 st 

15 418 Tryck & profilbolaget i Ale AB 

T-shirts - #jobbaiale 40 st 9 064 Copycentrum Sverige AB 

Prispeng till hederspris för samhällsinsats 2 000 Utbetald via utanordning till Älvis. 

Matkuponger till kommunanställda och 
ungdomsråd 120 kr 42 pers 

5 434 I denna post ingår också inhyrda 
bänkar och bord 

Bänkar framför scenen, bord till montrar - Ingår i posten ovan 

Halvsida annons i Alekuriren 7950*2 15 900 Alekuriren 

Affischer och prischeckar 2 980 Copycentrum Sverige AB 

Blommor till pristagare (gott föredöme och 
god samhällsinsats) 

1 296 Blomsterriket i Nödinge 

Summa 150 783 
 

Total budget  120 000 
 

Kvar -          30 783 
 

 

4.1 Lönekostnader 

Utöver budgeten tillkommer också lönekostnader för de kommunanställda som arbetade under 
nationaldagen samt med för- och efterarbete inför arrangemanget. Under nationaldagen var 32 
kommunanställda i tjänst, ytterligare en handfull bidrog till det förberedande arbetet.  

Totalt uppskattat antal arbetstimmar för innan, under och efter evenemanget är cirka 740.  

Lönekostnaden inklusive sociala avgifter, OB-tillägg och övertidsersättning är cirka 140 tkr för 
själva nationaldagen och cirka 180 tkr för arbetet runtomkring vilket ger en total lönekostnad 
om 320 tkr.  
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Verksamhet 
För- och/eller 
efterarbete På nationaldagen 

Kulturskolan 143 48,5 
Biblioteket 4 13 
Öppen ungdom 2,5 14,75 
Kultursamordning 24 32,5 
Föreningsstöd 5 7 
Fritidsbanken 4 21,5 
Arrangemangsstöd (ljud, ljus och scen) 20 20 
Säkerhetsenheten 3 16 
Renhållningen 1,5 8 
Välfärdsbiblioteket 3 10 
VA-Drift 5 15 
Kontaktcenter 1 5 
Enheten ledning och styrning 7 6 
Kommunikationsenheten 60 0 
Projektledare 232 8,5 
Totalt 515 225,75 

 
De verksamheter som deltog under själva nationaldagen ägnade tiden innan och efter på att 
planera, förbereda samt runda av sina respektive aktiviteter.  

Kommunikationsenheten, som inte deltog på själva dagen, har rapporterat in cirka 60 timmar i 
förberedande arbete. Arbetet omfattade att ta fram underlag för och beställa tryck av 
presentcheckar, gatukritor, tatueringar och tröjor samt administrera juryarbete för ceremoni, 
beställa och köpa blommor till pristagare, skriva ut diplom till nya medborgare, sköta 
annonsering i Alekuriren, på affischer och i kommunens sociala medier. Flera produkter kan 
återanvändas vid andra tillfällen, till exempel t-shirts och gatukritor. 

Projektledaren uppskattar nedlagd arbetstid inför och efter nationaldagen till cirka 232 timmar. 
Arbetsuppgifterna har, i enlighet med uppdraget, omfattat kontakt med och samordning av 
kommunens deltagande verksamheter, samt samordning med Alebyggen. Projektledaren har 
utöver det till stor del också arbetat operativt med uppgifter som har behövt lösas och som inte 
haft någon tydlig utpekad utförare.   

 

5 Sammanfattning 
• Projektledaren tillsattes i slutet på februari vilket påverkade möjligheten att få vissa 

verksamheter att vilja/kunna vara med på nationaldagsfirandet då ledtiderna i dessa är 
på flera månader upp till ett halvår. En första information på intranät och i exempelvis 
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kommunchefens ledningsgrupp i januari är önskvärt för att påbörja planeringen kring 
eventuellt deltagande.  
 

• Samarbetet med Alebyggen gick mycket bra. Den gemensamma planeringen mellan 
Alebyggen och kommunen behöver dock också den börja tidigare för att bland annat 
tydliggöra ansvarsfördelning samt vilket område och eventuella lokaler som ska 
användas till arrangemanget.  
 

• Orimligt lång tid lades på att klargöra vem som hade ansvar för och kännedom om de 
scendelar som fanns utspridda i kommunen, samt hur de skulle bokas, transporteras och 
byggas upp på bästa sätt. Bristfälliga interna kommunikationsvägar, otydliga rutiner och 
ej ändamålsenlig utrustning för transport var orsaker till att det tog tid. Otydlig 
gränsdragning mellan serviceförvaltningen och avdelning invånarservice behöver inför 
nästa år vara tydlig. Likaså vilka tjänster kopplade till scenen som eventuellt behöver 
köpas in. 
 

• Antalet gårdar och antalet aktiviteter på respektive gård kan behöva komprimeras för att 
det inte ska upplevas som tomt och att besökare att inte hittar fram. I år dök tyvärr inte 
alla foodtrucks upp som var bokade vilket bidrog till att den största gården upplevdes 
väldigt tom. Deltagande verksamheter såg både för- och nackdelar med att vara på 
innergårdarna. 
 

• Ännu mer kommunikationsinsatser före och under dagen för att både locka besökare till 
evenemanget och för att få besökare att hitta mellan gårdarna. Bred målgrupp kräver 
bred kommunikation.  
 

 

 

 

 

 

 

 

 



PROTOKOLL 
Kommunstyrelsen 
Sammanträdesdatum: 2025-02-18 

 Justerandes sign. Utdragsbestyrkande 

KS § 46 

     KS 2025/124 

 

 

Initiativärende - Kommunal medverkan på 
Alebyggens nationaldagsfirande 
 
Beslut 
Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
tillsätta en projektledare för att säkerställa kommunal närvaro på Alebyggens 
nationaldagsfirande. 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
projektledaren kontaktar, samordnar och föreslår vilka kommunala 
verksamheter som kan vara aktuella att närvara 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
projektledaren samordnar och säkerställer att relevant kommunal utrustning, 
tex scen, används vid behov 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
projektledaren säkerställa rutiner och grundförutsättningar för kommande års 
närvaro och engagemang. 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
projektledaren samordnar med Alebyggen. 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
kostnaden för projektledaren tas på kommunledningsförvaltningen. 

Motivering till beslut 
Bedöms ej tillämplig i detta ärende. 

Sammanfattning 
Kommunstyrelsens ordförande Henrik Fogelklou (M) inkom 2025-02-17 med 
ett initiativärende rörande Kommunal medverkan på Alebyggens 
nationaldagsfirande. 



PROTOKOLL 
Kommunstyrelsen 
Sammanträdesdatum: 2025-02-18 

 Justerandes sign. Utdragsbestyrkande 

Beslutsunderlag 
Initiativärende till KS - Kommunal medverkan på Alebyggens 
nationaldagsfirande 

Yrkande 
Henrik Fogelklou (M) yrkar på följande:  

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
tillsätta en projektledare för att säkerställa kommunal närvaro på Alebyggens 
nationaldagsfirande. 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
projektledaren kontaktar, samordnar och föreslår vilka kommunala 
verksamheter som kan vara aktuella att närvara 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
projektledaren samordnar och säkerställer att relevant kommunal utrustning, 
tex scen, används vid behov 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
projektledaren säkerställa rutiner och grundförutsättningar för kommande års 
närvaro och engagemang. 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
projektledaren samordnar med Alebyggen. 

Kommunstyrelsen beslutar att kommunledningsförvaltningen får i uppdrag att 
kostnaden för projektledaren tas på kommunstyrelseförvaltningen. 

Beslutsgång 
Ordförande Henrik Fogelklou (M) ställer proposition på sitt eget yrkande och 
finner att kommunstyrelsen beslutar i enlighet med detsamma. 

Beslutet skickas till  
Kommunledningsförvaltningen 
 

 

  



From:                                 Anna Ruthberg
Sent:                                  2/17/2025 9:32:55 AM
To:                                      FN-KS
Subject:                             VB: Initiativärende till KS

 
Initiativärende: 
Kommunal medverkan på Alebyggens nationaldagsfirande 
 
Ale kommun har idag åtaganden i samband med nationaldagsfirande. Dessa har de senare åren 
skett i samband med Alebyggens nationaldagsfirande på Klöverstigen i Nödinge. Kommunens 
närvaro på denna dag är av stort värde och bör utökas och formaliseras med rutiner och 
åtaganden för ett långsiktigt engagemang i framtiden. Det är önskvärt att kommunens olika 
förvaltningar och verksamheter är relevant representerade i syfte att informera, engagera och 
samtala med besökarna under dagen. Relevanta verksamheter kan tex vara, men är inte 
begränsade till; kulturskolan och AMFE. Kommunens engagemang bör kanaliseras genom en 
projektledare som har ansvar för kommunintern samordning och samordning med Alebyggen. 
Den kommunala kostnaden, som 2024 låg på Kultur och fritidsutskottet, kan anses rimlig även 
för 2025. För 2025 kan finansiering ske genom det överskott som uppstår i och med sänkta PO 
kostnader. 
 
Kommunstyrelseförvaltningen får i uppdrag 
att tillsätta en projektledare för att säkerställa kommunal närvaro på Alebyggens 
nationaldagsfirande. 
att projektledaren kontaktar, samordnar och föreslår vilka kommunala verksamheter som kan 
vara aktuella att närvara 
att projektledaren samordnar och säkerställer att relevant kommunal utrustning, tex scen, 
används vid behov 
att projektledaren säkerställa rutiner och grundförutsättningar för kommande års närvaro och 
engagemang. 
att projektledaren samordnar med Alebyggen. 
att kostnaden för projektledaren tas på kommunstyrelseförvaltningen. 
 
 
Med vänlig hälsning 
 
Henrik Fogelklou (M) 
Kommunstyrelsens ordförande 
Ale kommun 
0303-703265 
0702-053006 
 



From:                                 Robert Jansson
Sent:                                  1/12/2026 3:13:49 PM
To:                                      Amra Taneroglu
Cc:                                      Henrik Fogelklou
Subject:                             Initiativärende - IOP

Hej och god fortsättning Amra,
Här kommer ett initiativärende till nästa KS. 
 
Initiativärende: 
I olika sammanhang ser vi ett behov av en utökad samverkan med civilsamhället. Vi ser att 
civilsamhället kan möta en del av de samhällsutmaningar där kommunen inte kan möta upp fullt 
ut. Vi konstaterar att både kommun och föreningsliv jobbar mot samma målgrupp och utfallet av 
det kan maximeras genom att ingå IOP-avtal. 
 

• Att kommunstyrelsen får i uppdrag att ta fram rutiner och riktlinjer för IOP-avtal som 
gäller för kommunens förvaltningar samt beskrivning av vad som förväntas av 
civilsamhällets roll i detta. 

• Uppdraget redovisas Q1 2026. 
 
 
Med vänlig hälsning
Robert Jansson 
Ordförande kultur- och fritidsutskottet 
Gruppledare (SD) 
0703-836482 
 



From:                                 Henrik Fogelklou
Sent:                                  1/19/2026 6:06:10 PM
To:                                      Amra Taneroglu
Cc:                                      Maria Kosterlind Reinholdsson
Subject:                             Initiativärende KS

Hej A,

Initiativärende inför KSAU imorgon. 

Initiativärende
Uppstart trygghetsarbete i Ale kommun 

Ale kommun är en trygg kommun. Statistiken till trots finns en upplevd otrygghet som vi 
behöver adressera samt arbeta strategiskt och målmedveten kring. Vi ser ett behov av 
ett långsiktigt arbete med trygghetsfrågor i ett brett perspektiv. För att påbörja resan 
vore det lämpligt att samla in synpunkter, tankar och idéer från de som verkar och bor i 
kommunen. Formen skulle tex kunna vara en eftermiddag/kväll med föreläsare och 
efterföljande workshop/ordet är fritt. Inbjudan bör vara öppen och bred för att fånga upp 
alebor, förenings- och kulturliv, polis, lokala BRÅ samt näringslivet mfl. 

Utifrån ovan beskrivning yrkar Henrik Fogelklou på:

o att kommunledningsförvaltningen får i uppdrag att påbörja resan med ett 
långsiktigt trygghetsarbete i Ale kommun 

o att bjuda in till och genomföra ett första trygghetsmöte under våren 2026, utifrån 
intentionerna ovan

o att samla in och sammanställa material från trygghetsmötet, senast siste juni, 
som underlag till nästkommande fas (som sker efter valet 2026)

o Att insatsen finansieras inom ram. 

Med vänlig hälsning
Henrik Fogelklou (M)
Kommunstyrelsens ordförande 
Ale kommun
0303-703265
0702-053006
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                 Kommunstyrelsen  

 

Internkontrollplaner 2026 - nämnder och bolag 

Förslag till beslut 
Kommunstyrelsen beslutar att anteckna informationen. 

Motivering till beslut  
Bedöms ej tillämpligt i detta ärende. 

Sammanfattning   
Kommunstyrelsen har det övergripande ansvaret för att tillse att det finns en god intern 
kontroll och informeras därför i detta ärende om de internkontroller som fastställts för 2026. 
Totalt finns 29 risker fastställda i nämnder och styrelsers internkontrollplaner. Under 2026 
kommer kontroller att genomföras i enlighet med respektive plan. Vid allvarliga avvikelser 
kommer berörd styrelse eller nämnd att informeras skyndsamt med föreslagna åtgärder för att 
hantera de eventuella brister som uppdagats.  

 

Maria Kosterlind Reinholdsson  Patrik Skog 

Kommunchef   Demokratichef 
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Beslutsunderlag  
- Internkontrollplan 2026 – Kommunstyrelsen 
- Internkontrollplan 2026 – Samhällsbyggnadsnämnden 
- Internkontrollplan 2026 – Socialnämnden 
- Internkontrollplan 2026 – Servicenämnden 
- Internkontrollplan 2026 – Utbildningsnämnden 
- Internkontrollplan 2026 – Jävsnämnden 
- Internkontrollplan 2026 – Överförmyndarnämnden 
- Internkontrollplan 2026 – Valnämnden 
- Internkontrollplan 2026 – AB Alebyggen 
- Internkontrollplan 2026 – Ale utveckling AB 

Ärendet 
Nämnderna ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den interna kontrollen 
är tillräcklig samt att verksamheten bedrivs på ett i övrigt tillfredsställande sätt. Den interna 
kontrollen ska med rimlig grad av säkerhet säkerställa att följande övergripande mål uppnås: 

• att verksamheter bedrivs ändamålsenligt och kostnadseffektivt  
• att informationen och rapporteringen om verksamheten och ekonomin är tillförlitlig 

och rättvisande  
•  att verksamheten efterlever lagar, regler, avtal mm  
• att skydda organisationen och dess medarbetare från risker, förluster, bedrägerier, 

misstankar och andra skador.  
• att förebygga, upptäcka och åtgärda fel och brister 

 
Kommunstyrelsen har det övergripande ansvaret för att tillse att det finns en god intern 
kontroll och informeras därför i detta ärende om de internkontroller som fastställts för 2026.  

Processen 

Intern kontroll ska ses som en naturlig del av verksamhetsutvecklingen och är del av 
ledningssystemet. Under 2026 kommer de kontroller som finns fastställda att genomföras och 
utfallet kommer att redovisas respektive nämnd och styrelse. I de fall avvikelser finns 
kommer förvaltningen att redovisa förslag på åtgärder som en del kommunens kontinuerliga 
förbättringsarbete. Vid allvarliga avvikelser ska nämnd eller styrelse informeras direkt och 
åtgärder ska beslutas och genomföras skyndsamt.  

Kommunövergripande risker 

De kommunövergripande riskerna fattade kommunstyrelsen beslut om den 21 oktober § 212 
och innebar att kommunstyrelsen, service-, social-, samhällsbyggnads- och 
utbildningsnämnden skulle ha gemensamma risker och kontroller.  

Kontrollernas utfall kommer redovisas respektive nämnd och kommer på 
kommunövergripande nivå kunna redovisa om det finns skillnader mellan nämnderna. Utöver 
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dessa har ovan nämnder kompletterat de kommunövergripande riskerna med risker utifrån en 
egen risk- och väsentlighetsbedömning.  

AB Alebyggens och Ale utvecklings AB:s styrelse samt val-, jävs- och 
överförmyndarnämnden var inte berörda av de kommungemensamma riskerna.  

Sammanställning av risker kommunala nämnder 

Totalt har det fastställts 29 risker. Nedan redovisas risk, nämnd och riskvärde. 

Risk Nämnd Risk-
värde 

Risk för brister i kommunens civila beredskap 16 

Risk för brister i kommunens informationssäkerhetsarbete 12 

Risk för brister i kommunens systematiska 
brandskyddsarbete och kunskap om hjärt- och 
lungräddning (HLR) 

9 

Risk för brister vid köp av varor och tjänster, bristande 
förebyggande arbete mot välfärdsbrottslighet samt risk för 
mutor och jäv 

16 

Risk för brister i kommunens systematiska 
arbetsmiljöarbete 

Kommunövergripande – 
berör  
kommunstyrelsen samt 
samhällsbyggnads-, service-, 
social- och 
utbildningsnämnden 
 

16 

Risk för utebliven intäkt i plan- och exploateringsprojekt Samhällsbyggnadsnämnden 9 

Risk för brister i hanteringen av allmänna handlingar Samhällsbyggnadsnämnden 15 

Risk för att beslut inte verkställs Samhällsbyggnadsnämnden 12 

Risk för felaktig myndighetsutövning såsom beslut, 
hantering, bristfälliga besvärshänvisningar 

Utbildningsnämnden 16 

Risk för bristfällig följsamhet gentemot OSL Utbildningsnämnden 16 

Risk för att elever inte får sin garanterade 
undervisningstid 

Utbildningsnämnden 12 

Förskingring eller bedrägligt beteende av ställföreträdare Överförmyndarnämnden 6 

Brist på lämpliga ställföreträdare Överförmyndarnämnden 4 

Bristande handläggning eller felaktiga beslut Överförmyndarnämnden 4 

Välfärdsbrottslighet Överförmyndarnämnden 6 

Risk för att misstag görs vid röstmottagning som skadar 
förtroende för valet 

Valnämnden 8 

Risk för att en vallokal blir obrukbar Valnämnden 8 

Risk för kö vid vallokal Valnämnden 12 
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Risk för tillräckligt antal röstmottagare inte finns 
tillgängliga 

Valnämnden 6 

Risk för otillåten påverkan som påverkar valets oberoende 
och förtroendet för valet 

Valnämnden 10 

Risk för otillräckliga lokaler för valadministration Valnämnden 6 

Risk för brister i hantering av digitala röstkort och 
röstlängder samt brister i IT-säkerhet och IT-drift 

Valnämnden 16 

Risk delegeringsbeslut fattas av fel nämnd Jävsnämnden 9 

Direktiv och riktlinjer AB Alebyggen 9 
Dokument och IT AB Alebyggen 12 
Bolagets ekonomi AB Utveckling AB 10 
Bolagets administrativa rutiner och system Ale Utveckling AB 16 
Bolagets organisation Ale Utveckling AB 10 
Upphandlingar och samverkan Ale Utveckling AB 16 

 

Förvaltningens bedömning 
Sammanställningen internkontrollplaner är i sig en del av den interna styrningen och 
kontrollen eftersom den ger möjlighet att säkerställa att samtliga nämnder och styrelser 
arbetar med riskanalyser på ett systematiskt och samordnat sätt. Den sammanställda 
redovisningen i Ale kommuns koncern för 2026 ger en övergripande bild av de riskområden 
som kommer att kontrolleras.  

Påverkan ur ett ekonomiskt perspektiv  
Inga ekonomiska kostnader finns kopplade till detta beslut då hantering av 
internkontrollplaner sker inom ordinarie verksamhet och är en del av förvaltningarnas 
ordinarie kontrollsystem. Syftet med internkontroll är samtidigt att säkra en effektiv och 
rättssäker förvaltning och att undgå allvarliga fel. Detta gäller inte minst den ekonomiska 
förvaltningen. 

Påverkan ur ett invånarperspektiv 

Bedöms ej tillämpligt i detta ärende. 

Påverkan ur ett hållbarhetsperspektiv  
Bedöms ej tillämpligt i detta ärende. 

Ärendets koppling till kommunfullmäktiges mål  
Ärendet har inte en direkt koppling till kommunfullmäktiges mål utan är en del av 
grundläggande kommunal förvaltning och i enlighet med kommunallagen (2017:725). 
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Remiss och samberedning 
Området har beaktats men inte bedömts tillföra ärendet något ytterligare underlag.  

Behandlad enligt MBL  
Bedöms ej tillämpligt i detta ärende.  

Beslutets påverkan och genomförande 
Ansvariga för kommunövergripande kontroller kommer att ha en förvaltningsövergripande 
gruppering som säkerställer likvärdighet i kontroller som sker inom flera förvaltningar. 

Beslutet skickas till: 
Kommunfullmäktige 
Revisionen 
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1 Inledning 
Nämnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den inter-
na kontrollen är tillräcklig och att verksamheten sköts på ett i övrigt tillfredsställande sätt. 

En kommun som Ale hanterar tusentals risker. Internkontrollplanen är ett verktyg för 
kommunens förtroendevalda att få insyn i specifika områden och om de åtgärder som finns 
fastställda efterföljs och fungerar. 
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Hög Medium Totalt: 5 
 

Hög  
Medium 

Låg  

 Sannolikhet Konsekvens 
5 Mycket sannolikt  Mycket allvarlig 
4 Sannolikt  Allvarlig 
3 Möjligt Kännbar 
2 Mindre sannolikt Lindrig  
1 Osannolikt Försumbar  
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Risker Motivering 

1 Risk för brister i kommunens civila beredskap 
Inom det civila försvaret har kommuner och regioner ett viktigt ansvar för att inom sina respektive ansvarsområden bland annat 
kunna värna och hjälpa civilbefolkningen.  
 
Ale kommun har ett behov av att förstärka sin civila beredskap utifrån ett förändrat världsläge, NATO-medlemskap och statens 
krav.  
 
Brister i civil beredskap kan leda till fara liv och hälsa för kommunens invånare i händelse av kris. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningen bedömer att sannolikheten till en fyra på en femgradig 
skala. Bedömningen bygger på att kraven på kommunens civila bered-
skap snabbt har ökat. 
 
Motivering - Konsekvens 
Då det tar tid att förstärka kommunens civila beredskap är det avgö-
rande att alla förvaltningar arbetar systematiskt med att förstärka och 
bygga upp en civil beredskap.  
 
Brister i kommunens civila beredskap kan i händelse av kris eller krig, 
leda till försämrad hälsa och ökad risk för dödsfall. 

2 Risk för brister i kommunens informationssäkerhetsarbete 
Kommunens anställda har i olika grad tillgång till information som kan leda till skada för den enskilde och kommunen som organisa-
tion. En grundläggande kunskap om hantering av information är viktig liksom ett strukturerat arbetssätt. 
 

 12 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningens bedömning är att det finns brister i grundläggande 
kunskaper vad gäller informationssäkerhet. 
 
Motivering - Konsekvens 
Vid bristande hantering kan information exempelvis spridas till ej 
behöriga som kan innebära skada för individ eller för organisationen. 

3 Risk för brister i kommunens systematiska brandskyddsarbete och kunskap om hjärt- och lungräddning (HLR) 
Systematiskt brandskyddsarbete (SBA) handlar om att känna till vilket brandskydd som finns i byggnaden och hur det ska upprätt-
hållas över tid. Det handlar också om att personalen ska förberedas på vad de ska göra om det börjar brinna. Ett systematiskt brand-
skyddsarbete kan helt enkelt ses som ett sätt att ha ordning och reda i sitt brandskydd.  
 
HLR räddar liv. Vid hjärtstopp minskar chansen till överlevnad med 10 % för varje minut utan HLR. Snabbt agerande av en kollega 
med HLR-kunskap kan fördubbla eller tredubbla överlevnadschansen. 
 

 9 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Väldigt blandad nivå i kunskap om brandskyddsarbete i olika verk-
samheter. 
 
Motivering - Konsekvens 
Den yttersta konsekvensen vid brister i kunskap och ett systematiskt 
förebyggande arbete är en ökad risk för skada eller till och med döds-
fall. 
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4 Risk för brister vid köp av varor och tjänster, bristande förebyggande arbete mot välfärdsbrottslighet samt risk för mutor 
och jäv 
Kommunen köper varor och tjänster för cirka 800 mkr per år och antalet leverantörer är drygt tvåtusen. Sannolikheten för att det 
sker fel vid upphandlingar bedöms därför som sannolik. Kopplat till detta är mutor och jäv samt att kommunen kan underlätta 
välfärdsbrottslighet.  
 
Risken som kan falla ut vid avsteg från kommunens beslutade processer och rutiner är att kommunen lider ekonomisk- och förtro-
endeskada. Förtroendeskada kan på sikt leda till att kommunen får färre anbud och sämre priser. Felaktiga upphandlingar riskerar 
också leda till att kommunen inte får den kvalité som önskas eller att oseriösa aktörer, såsom organiserad brottslighet, gynnas. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Utifrån den totala mängden inköp som sker bedömer kommunled-
ningsförvaltningen att sannolikheten för att det sker fel vid upphand-
lingar som en fyra på en femgradig skala där fem är högst. Anledning-
en till den stora risken beror också på det stora antalet medarbetare 
som genomför dessa. 
 
Motivering - Konsekvens 
Konsekvensen för Ale kommun som organisation om upphandlingar 
inte sker enligt fastställda rutiner och arbetssätt är bland annat högre 
kostnader eller sämre kvalité på varor eller tjänster om köpet inte 
konkurrensutsätts korrekt vid inköp och risk för skadeståndsanspråk 
från andra leverantörer. Det finns också risk för att kommunen gyn-
nar oseriösa leverantörer och att kommunen lider förtroendeskada. 
Brister i rutiner vid upphandling kan också underlätta otillbörlig 
påverkan och lagbrott. Direkt kopplat till brister finns också risker i 
form av mutor och jäv. 

5 Risk för brister i kommunens systematiska arbetsmiljöarbete 
Arbetsgivaren ska enligt Arbetsmiljölagen och dess föreskrifter ha ett systematiskt arbetsmiljöarbete (SAM) för att förebygga risker 
för olycksfall och ohälsa i arbetet samt uppnå tillfredsställande arbetsmiljö. 
 
Systematiken ska säkerställa att arbetsmiljöarbetet är en del av det dagliga arbetet och sker kontinuerligt där arbetsmiljörisker tas bort 
eller minimeras. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningen bedömer att det idag finns brister i kommunens syste-
matiska arbetsmiljöarbete. Bedömningen bygger både på att arbetet i 
vissa fall kan vara omfattande för enskilda chefer men också utifrån 
kontroller som genomförts 2025. 
 
Motivering - Konsekvens 
Brister i det systematiska arbetsmiljöarbetet kan både leda till ökad 
risk för ohälsa, högre sjukfrånvaro och en högre personalomsättning. 
Utifrån lokala arbetsförhållanden kan större brister i arbetsmiljöarbe-
tet leda till allvarliga olycksfall och oönskad ohälsa. 



 

 

3 Kontroll av risker 

3.1 Risk för brister i kommunens civila beredskap 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Kommunens arbete med risk- och sårbarhetsanalys utgör utgångspunkten för arbetet med 
civil beredskap.  
 
I den fastställda analysen finns krav inom alla förvaltningar på att planera och budgetera för 
att prioriterade åtgärder blir genomförda. 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av kontinuitetsplaner Kontroll av: 
-Om förvaltningarna har en etablerad 
organisation för arbetet med konti-
nuitetshantering, inklusive ansvars-
fördelning, identifierade kritiska 
processer och beroenden, samt 
rutiner för uppföljning och revide-
ring. 
  
-Om förvaltningarna har en tydlig 
organisation och ansvarsfördelning 
vid kris, inklusive rutiner för att 
aktivera och arbeta enligt stabsmeto-
dik. 
  
-Om förvaltningarna har egna utsed-
da krisledningsrum som är förankra-
de och väl kända i den lokala krisled-
ningsgruppen. 
  
-Om åtgärder från tidigare uppfölj-
ningar eller övningar har hanterats 
och dokumenterats av förvaltningen 
själv. 

Kartläggning Säkerhetschef 
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3.2 Risk för brister i kommunens informationssäkerhetsarbete 

Riskvärde 

12 

Riskminimerade åtgärd idag 

Kommunen har under 2024 utbildat all personal i grundläggande kunskap om informa-
tionssäkerhet genom så kallad nano-learning.  
 
Det finns fastställda rutiner och andra bestämmelser hur olika typer av information ska 
hanteras. 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll om gallringsbestämmel-
ser efterlevs där personuppgifter 
kan förekomma 

Enligt GDPR ska personuppgifter 
gallras när de inte längre är nödvän-
diga för det syfte de samlades in för. 
Vid bristande följsamhet kan detta 
leda till såväl ekonomisk som förtro-
endeskada för kommunen. 

Kartläggning Kanslichef 
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3.3 Risk för brister i kommunens systematiska brandskyddsarbe-
te och kunskap om hjärt- och lungräddning (HLR) 

Riskvärde 

9 

Riskminimerade åtgärd idag 

Fastighetsägare och verksamhetsutövare behöver tillsammans och på ett organiserat sätt 
planera, dokumentera, kontrollera och följa upp sitt brandskyddsarbete. Idag finns krav på 
genomförande av månadskontroll och utrymningsövningar. 
 
25 procent av personalen ska utbildas årligen i Brandkunskap för alla (BKA) samt hjärt- 
och lungräddning (HLR). 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av om månadskontroll 
genomförts och att utrymnings-
övningar genomförts 

Stickprovskontroll i varje förvaltning. Kartläggning Säkerhetschef 

Kontroll av HLR- och brandkun-
skap 

25% av personalen ska utbildas 
årligen i BKA och HLR. Kontroll av 
om detta efterföljs. 

Kartläggning Säkerhetschef 
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3.4 Risk för brister vid köp av varor och tjänster, bristande före-
byggande arbete mot välfärdsbrottslighet samt risk för mu-
tor och jäv 

Riskvärde 

16 

Riskminimerade åtgärd idag 

För att minska risken för felaktigheter vid inköp av varor och tjänster arbetar kommunen 
bland annat med dessa processer och arbetssätt: 
 
-  All direktupphandling, där avtal saknas, ska konkurrensutsättas. Vid ett beräknat inköp 
över 100 tkr gäller kommunens regler för direktupphandling. Upphandlingen ska även do-
kumenteras enligt LOU. 
 
- Kommunens avtal finns publicerade i en publik avtalsdatabas på intranätet. Det är av av-
görande betydelse att kommunen följer ingångna avtal samt följer upp dessa. 
 
-Vid köp av tjänster ställer kommunen krav på exempelvis ID-06 samt att arbetsgivaravgif-
ter och skatter betalas. 

-Rutiner vid utbetalning av föreningsbidrag. 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av köp från leverantörer 
där kommunen köpt över 100  tkr 
per år. 

Kontroll om konkurrensutsättning 
genomförts och om detta har doku-
menterats. 

Kartläggning Upphandlings-
chef 

Kontroll av avtalstrohet Kontroll om köp gjorts av rätt leve-
rantör utifrån ett slumpmässigt urval. 

Stickprov Upphandlings-
chef 

Kontroll av rutin för årlig kontroll 
av bidragsberättigade föreningar 

Kontroll om rutin för årlig kontroll 
av bidragsberättigade föreningar 
efterföljs. 

Kartläggning Enhetschef 

Kontroll av bolag som säljer tjäns-
ter till kommunen 

Kontroll av exempelvis ID-06, att 
arbetsgivaravgifter och skatter beta-
las, och om oregistrerad arbetskraft 
används. 

Stickprov Upphandlings-
chef 
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3.5 Risk för brister i kommunens systematiska arbetsmiljöarbete 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Idag finns fastställda rutiner i hur chef ska hantera anmälda tillbud- och arbetsskador. Till-
bud och arbetsskador ska kontinuerligt utredas, åtgärdas och dokumenteras i IT-stödet 
Stella av ansvarig chef 
 
Alla arbetsgivare ska gå igenom arbetsmiljöarbetet varje år för att se efter om det fungerar 
och hur det kan förbättras. Genom årlig uppföljning kontrolleras det systematiska arbets-
miljöarbetet. Vid brister ska åtgärder tas fram och genomföras. 

Ansvarig chef 

HR-chef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll om tillbud och arbets-
skador hanteras systematiskt 

Syftet med granskningen är att kon-
trollera efterlevnaden av arbetsmiljö-
lagstiftningen och Ale kommuns 
riktlinjer och information om hante-
ringen av tillbud och arbetsskador. 
Detta innebär kontroll om till-
bud/arbetsskador kontinuerligt 
utreds, åtgärdas och dokumenteras i 
IT-stödet Stella av ansvarig chef. 

Stickprov HR-chef 

Kontrollera om förbättringsåtgär-
der utifrån årlig uppföljning av det 
systematiska arbetsmiljöarbetet 
2025 finns fastställda och om de 
har genomförts 

Kontroll om åtgärder vid brister 
dokumenteras och genomförs. 

Stickprov HR-chef 
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4 Sammanfattning och analys 
Riskområdena täcker grundläggande processer som kommunstyrelsen ansvarar för. Risker-
na berör såväl integritet, fysisk säkerhet, förtroendeskada som grundläggande lagefterlevnad 
för en myndighet.  
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1 Inledning 
Nämnderna ska enligt kommunallagen (2017:725) 6 kap. 6§ se till att den interna kontrollen är tillräcklig samt att 
verksamheten bedrivs på ett i övrigt tillfredsställande sätt. 
 

I framtagandet av internkontrollplan för 2025 genomfördes en grundlig riskinventering i alla enheter som sedan 
värderades och prioriterades av förvaltningsledningen och arbetsutskottet inför beslut i nämnd. I planen ingick 
flera punkter som var av utvecklings- och förbättringskaraktär och den typen av punkter bör inte ingå i intern-
kontrollen. I årets arbete har planen rensats från förbättringsaktiviteter för att fokusera på kontrollpunkter. Det 
är i linje med det kommungemensamma arbetet med att uppdatera arbetsmetod för internkontrollarbetet i kom-
munen. 
 

Riskinventeringen gjordes av förvaltningsledningen i form av en genomgång av föregående års risker och med 
möjlighet att tillföra nya risker. Arbetet sammanställdes och presenterades i arbetsutskottet där möjlighet fanns 
att lägga till, ta bort och prioritera. 
 
Förslag till internkontrollplan för samhällsbyggnadsnämnden innehåller de prioriterade riskerna och kontroller 
för att undersöka huruvida det befintliga riskminimerade arbetet är tillräckligt. 
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  Konsekvens 

 

Hög Medium Totalt: 8 
 

Hög  
Medium 

Låg  

 Sannolikhet Konsekvens 

5 Mycket sannolikt  Mycket allvarlig 
4 Sannolikt  Allvarlig 
3 Möjligt Kännbar 
2 Mindre sannolikt Lindrig  
1 Osannolikt Försumbar  

 

Risker Motivering 

1 Risk för brister i hanteringen av allmänna handlingar 
Det finns risk för brister i registrering, utlämning av allmänna handlingar, 
arkivering och gallring av handlingar. 
 

 15 
Förvaltnings- eller Kommunövergripande 
Förvaltningsövergripande risk 

Motivering - Sannolikhet 
Förvaltningen har en bristande filhantering gällande allmänna handlingar. 
Det saknas tydlig struktur för hur handlingarna ska hanteras och bristande 
kunskap om allmänna handlingar. 
 
Motivering - Konsekvens 
Det brister vid registrering av allmänna handlingar där det ofta förekom-
mer att dokument saknas i ärendena eller inte gallras korrekt inför avslut 
av ärendet. 

1

5 4 7 8

2 6 3

4 4
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Risker Motivering 

2 Risk för utebliven intäkt i plan- och exploateringsprojekt 
När tid inte redovisas och alla timmar inte faktureras på projekt ger det en 
missvisande ekonomisk bild och utebliven intäkt. Det kan också innebära 
att skattekollektivet får bära en kostnad som egentligen borde ligga på ex-
ploatören. 
 

 9 
Förvaltnings- eller Kommunövergripande 
Förvaltningsövergripande risk 

Motivering - Sannolikhet 
Tidredovisningsrutinerna har inte fullt ut implementerats i alla enheter var-
för det fortfarande är troligt att underlag som inkommer är felaktigt eller in-
kommer för sent. Systemet är dessutom under uppveckling vilket medför 
sannolika fel i systeminställningarna och därför även i resultatet. 
 
Motivering - Konsekvens 
Konsekvenserna av felaktiga eller uteblivna underlag blir att faktureringen 
blir felaktig eller utebliven. Skattekollektivet kan få bära en kostnad som 
borde ligga på exploatören. Det bedöms som allvarligt. 

3 Risk för att beslut inte verkställs 
De förtroendevalda i Ale kommun ska genom beslut styra kommunen. Om 
fattade beslut inte verkställs hindras den demokratiska styrningen. 
 

 12 
Förvaltnings- eller Kommunövergripande 
Förvaltningsövergripande risk 

Motivering - Sannolikhet 
Förvaltningen ser att det finns brister på systematik i kommunens arbete 
med verkställande av beslut. 
 
Motivering - Konsekvens 
I form av att Ale kommun ska vara en demokratisk styrd organisation in-
nebär varje beslut som inte verkställs ett avsteg från detta. Om brister 
finns av systematisk karaktär innebär det risk för förtroendeskada för 
kommunen. Därtill riskerar tilliten mellan förvaltningen och de förtroende-
valda liksom relationen mellan allmänheten och kommunen i stort skadas. 

4 Risk för brister i kommunens civila beredskap 
Inom det civila försvaret har kommuner och regioner ett viktigt ansvar för 
att inom sina respektive ansvarsområden bland annat kunna värna och 
hjälpa civilbefolkningen.  
 
Ale kommun har ett behov av att förstärka sin civila beredskap utifrån ett 
förändrat världsläge, NATO-medlemskap och statens krav.  
 
Brister i civil beredskap kan leda till fara liv och hälsa för kommunens in-
vånare i händelse av kris. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningen bedömer att sannolikheten till en fyra på en femgradig 
skala. Bedömningen bygger på att kraven på kommunens civila bered-
skap snabbt har ökat. 
 
Motivering - Konsekvens 
Då det tar tid att förstärka kommunens civila beredskap är det avgörande 
att alla förvaltningar arbetar systematiskt med att förstärka och bygga upp 
en civil beredskap.  
 
Brister i kommunens civila beredskap kan i händelse av kris eller krig, 
leda till försämrad hälsa och ökad risk för dödsfall. 

5 Risk för brister i kommunens informationssäkerhetsarbete 
Kommunens anställda har i olika grad tillgång till information som kan 
leda till skada för den enskilde och kommunen som organisation. En 
grundläggande kunskap om hantering av information är viktig för en orga-
nisation som Ale kommun. 
 

 12 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningens bedömning är att det finns brister i grundläggande kunska-
per vad gäller informationssäkerhet. 
 
Motivering - Konsekvens 
Vid bristande hantering kan information exempelvis spridas till ej behöriga 
som kan innebära skada för individ eller för organisationen. 

6 Risk för brister i kommunens systematiska brandskyddsarbete och 
kunskap om hjärt- och lungräddning (HLR) 
Systematiskt brandskyddsarbete (SBA) handlar om att känna till vilket 
brandskydd som finns i byggnaden och hur det ska upprätthållas över tid. 
Det handlar också om att personalen ska förberedas på vad de ska göra 
om det börjar brinna. Ett systematiskt brandskyddsarbete kan helt enkelt 
ses som ett sätt att ha ordning och reda i sitt brandskydd. 
 

 9 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Väldigt blandad nivå i kunskap om brandskyddsarbete i olika verksamhe-
ter. 
 
Motivering - Konsekvens 
Den yttersta konsekvensen vid brister i kunskap och ett systematiskt före-
byggande arbete är en ökad risk för skada eller till och med dödsfall. 

7 Risk för brister vid köp av varor och tjänster, bristande förebyg-
gande arbete mot välfärdsbrottslighet samt risk för mutor och jäv 
Kommunen köper varor och tjänster för cirka 803 Mkr per år och antalet 
leverantörer för 2023 var 1877. Sannolikheten för att det sker fel vid upp-
handlingar bedömer därför förvaltningen som sannolik. 
 
Risken som kan falla ut vid avsteg från kommunens beslutade processer 
och rutiner är att kommunen lider ekonomisk skada och förtroendeskada. 
Förtroendeskada kan på sikt leda till att kommunen får färre anbud och 
sämre priser. Felaktiga upphandlingar riskerar också leda till att kommu-
nen inte får den kvalité som önskas eller att oseriösa aktörer på markna-
den gynnas. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Utifrån den totala mängden inköp som sker bedömer kommunledningsför-
valtningen att sannolikheten för att det sker fel vid upphandlingar som en 
fyra på en femgradig skala där fem är högst. Anledningen till den stora ris-
ken beror också på det stora antalet medarbetare som genomför dessa. 
 
Motivering - Konsekvens 
Konsekvensen för Ale kommun som organisation om upphandlingar inte 
sker enligt fastställda rutiner och arbetssätt är bland annat högre kostna-
der eller sämre kvalité på varor eller tjänster om köpet inte konkurrensut-
sätts korrekt vid inköp och risk för skadeståndsanspråk från andra leve-
rantörer. Det finns också risk för att kommunen gynnar oseriösa leveran-
törer och att kommunen lider förtroendeskada. Brister i rutiner vid upp-
handling kan också underlätta otillbörlig påverkan och lagbrott. Direkt 
kopplat till brister finns också risker i form av mutor och jäv. 

8 Risk för brister i kommunens systematiska arbetsmiljöarbete 
Arbetsgivaren ska enligt Arbetsmiljölagen och dess föreskrifter ha ett sys-
tematiskt arbetsmiljöarbete (SAM) för att förebygga risker för olycksfall 

Motivering - Sannolikhet 
Förvaltningen bedömer att det idag finns brister i kommunens systema-
tiska arbetsmiljöarbete. Bedömningen bygger både på att arbetet i vissa 
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Risker Motivering 

och ohälsa i arbetet samt uppnå tillfredsställande arbetsmiljö. 
 
Systematiken ska säkerställa att arbetsmiljöarbetet är en del av det dag-
liga arbetet och sker kontinuerligt där arbetsmiljörisker tas bort eller mini-
meras.   
 
Att utreda och åtgärda tillbud och arbetsskador är en väsentlig del av ar-
betsmiljölagstiftningen och det systematiska 
arbetsmiljöarbetet (SAM), och syftar i synnerhet till att förebygga eller ta 
bort risker i arbetsmiljön så att oönskade händelser inte sker. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

fall kan vara omfattande för enskilda chefer men också utifrån kontroller 
som genomförts 2025. 
 
Motivering - Konsekvens 
Brister i det systematiska arbetsmiljöarbetet kan både leda till ökad risk 
för ohälsa, högre sjukfrånvaro och en högre personalomsättning. Utifrån 
lokala arbetsförhållanden kan större brister i arbetsmiljöarbetet leda till all-
varliga olycksfall och oönskad ohälsa. 
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3 Kontroll av risker 

3.1 Risk för brister i hanteringen av allmänna handlingar 

Riskvärde 

15 

Riskminimerade åtgärd idag 

Kontinuerliga kunskapshöjande insatser för att öka kunskapen om hanteringen av allmänna handlingar. 

Ansvarig chef 

Utvecklingschef 

Kontrollmoment 
Hur ska den riskminimerande processen 
kontrolleras Beskrivning* Metod Ansvarig chef 

Kontrollera att ärenden som är avslutade är 
gallrade korrekt 

Kontrollera genom stickprovskontroller 2 gånger 
per år att ärenden är korrekt rensade enligt in-
formationshanteringsplan. 

Stickprov Utvecklingschef 

3.2 Risk för utebliven intäkt i plan- och exploateringsprojekt 

Riskvärde 

9 

Riskminimerade åtgärd idag 

Tidredovisning i Antura 
Medarbetarna rapporterar sin tid i projektverktyget Antura, tiden samlas i en rapport som skickas automatiskt 
varje månad till koordinator som använder uppgifterna för att fakturera extern part. 

Ansvarig chef 

Enhetschef 

Kontrollmoment 
Hur ska den riskminimerande processen 
kontrolleras Beskrivning* Metod Ansvarig chef 

Kontrollera tidrapporter Medarbetarna rapporterar sin tid i projektverk-
tyg, tiden samlas i en rapport som skickas till 
Plexchef som jämför rapporterad tid med till-
gänglig tid. 

Utdata från system Enhetschef 

3.3 Risk för att beslut inte verkställs 

Riskvärde 

12 



 

 
 
Internkontrollplan 2026, Samhällsbyggnadsnämnden    8(12) 
 
 

 

Riskminimerade åtgärd idag 

Ärendehantering sköts i systemet Evolution där de fördelas för verkställighet.  
 
Uppdragslistan gås igenom i förvaltningsledningen fyra gånger per år för att säkerställa att alla uppdrag har förde-
lats och genomförs enligt tidplan. 
Uppdragslistan lyfts i samband med delårsuppföljning. 

Ansvarig chef 

Förvaltningschef 

Kontrollmoment 
Hur ska den riskminimerande processen 
kontrolleras Beskrivning* Metod Ansvarig chef 

Stickprovskontroll om beslut verkställts Kontroll av fem slumpmässigt utvalda beslut i 
nämnden två gånger om året. 

Stickprov Förvaltningschef 

Genomgång av listan över uppdrag i förvalt-
ningen 

Kontrollera att alla uppdrag har fördelats och 
genomförs enligt tidplan. 

Intervju Förvaltningschef 

3.4 Risk för brister i kommunens civila beredskap 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Kommunens arbete med risk- och sårbarhetsanalys utgör utgångspunkten för arbetet med civil beredskap.  
 
I den fastställda analysen finns krav inom alla förvaltningar på att planera och budgetera för att prioriterade åt-
gärder blir genomförda. 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 
Hur ska den riskminimerande processen 
kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av kontinuitetsplaner Kontroll av: 
-Om förvaltningarna har en etablerad organisa-
tion för arbetet med kontinuitetshantering, inklu-
sive ansvarsfördelning, identifierade kritiska pro-
cesser och beroenden, samt rutiner för uppfölj-
ning och revidering. 
  
-Om förvaltningarna har en tydlig organisation 
och ansvarsfördelning vid kris, inklusive rutiner 
för att aktivera och arbeta enligt stabsmetodik. 
  
-Om förvaltningarna har egna utsedda krisled-
ningsrum som är förankrade och väl kända i den 
lokala krisledningsgruppen. 
  
-Om åtgärder från tidigare uppföljningar eller öv-
ningar har hanterats och dokumenterats av för-
valtningen själv. 

Kartläggning Säkerhetschef 
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3.5 Risk för brister i kommunens informationssäkerhetsarbete 

Riskvärde 

12 

Riskminimerade åtgärd idag 

Kommunen har under 2024 utbildat all personal i grundläggande kunskap om informationssäkerhet genom så 
kallad nano-learning.  
 
Det finns fastställda rutiner och andra bestämmelser hur olika typer av information ska hanteras. 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 
Hur ska den riskminimerande processen 
kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll om gallringsbestämmelser efterlevs 
där personuppgifter kan förekomma 

Enligt GDPR ska personuppgifter gallras när de 
inte längre är nödvändiga för det syfte de sam-
lades in för. Vid bristande följsamhet kan detta 
leda till såväl ekonomisk som förtroendeskada 
för kommunen. 

Kartläggning Kanslichef 

3.6 Risk för brister i kommunens systematiska brandskyddsar-
bete och kunskap om hjärt- och lungräddning (HLR) 

Riskvärde 

9 

Riskminimerade åtgärd idag 

Fastighetsägare och verksamhetsutövare behöver tillsammans och på ett organiserat sätt planera, dokumentera, 
kontrollera och följa upp sitt brandskyddsarbete. Idag finns krav på genomförande av månadskontroll och ut-
rymningsövningar. 
 
25 procent av personalen ska utbildas årligen i Brandkunskap för alla (BKA) samt hjärt- och lungräddning 
(HLR). 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 
Hur ska den riskminimerande processen 
kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av om månadskontroll genomförts 
och att utrymningsövningar genomförts 

Stickprovskontroll i varje förvaltning. Kartläggning Säkerhetschef 

Kontroll av HLR- och brandkunskap 25% av personalen ska utbildas årligen i BKA 
och HLR. Kontroll av om detta efterföljs. 

Kartläggning Säkerhetschef 
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3.7 Risk för brister vid köp av varor och tjänster, bristande före-
byggande arbete mot välfärdsbrottslighet samt risk för mu-
tor och jäv 

Riskvärde 

16 

Riskminimerade åtgärd idag 

För att minska risken för felaktigheter vid inköp av varor och tjänster arbetar kommunen bland annat med dessa 
processer och arbetssätt: 
 
- All direktupphandling, där avtal saknas, ska konkurrensutsättas. Vid ett beräknat inköp över 100 tkr gäller kom-
munens regler för direktupphandling. Upphandlingen ska även dokumenteras enligt LOU. 
 
- Kommunens avtal finns publicerade i en publik avtalsdatabas på intranätet. Det är av avgörande betydelse att 
kommunen följer ingångna avtal samt följer upp dessa. 
 
- Vid köp av tjänster ställer kommunen krav på exempelvis ID-06 samt att arbetsgivaravgifter och skatter betalas. 
 
- Rutiner vid utbetalning av föreningsbidrag. 

Kontrollmoment 
Hur ska den riskminimerande processen 
kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av köp från leverantörer där kom-
munen köpt över 100  tkr per år. 

Kontroll om konkurrensutsättning genomförts 
och om detta har dokumenterats. 

Kartläggning Upphandlingschef 

Kontroll av avtalstrohet Kontroll om köp gjorts av rätt leverantör utifrån 
ett slumpmässigt urval. 

Stickprov Upphandlingschef 

Kontroll av bolag som säljer tjänster till kom-
munen 

Kontroll av exempelvis ID-06, att arbetsgivarav-
gifter och skatter betalas, och om oregistrerad 
arbetskraft används. 

Stickprov Upphandlingschef 

3.8 Risk för brister i kommunens systematiska arbetsmiljöar-
bete 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Idag finns fastställda rutiner i hur chef ska hantera anmälda tillbud- och arbetsskador. Tillbud och arbetsskador 
ska kontinuerligt utredas, åtgärdas och dokumenteras i IT-stödet Stella av ansvarig chef 
 
Alla arbetsgivare ska gå igenom arbetsmiljöarbetet varje år för att se efter om det fungerar och hur det kan för-
bättras. Genom årlig uppföljning kontrolleras det systematiska arbetsmiljöarbetet. Vid brister ska åtgärder tas 
fram och genomföras. 

Ansvarig chef 

HR-chef 
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Kontrollmoment 
Hur ska den riskminimerande processen 
kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll om tillbud och arbetsskador hante-
ras systematiskt 

Syftet med granskningen är att kontrollera efter-
levnaden av arbetsmiljölagstiftningen och Ale 
kommuns 
riktlinjer och information om hanteringen av till-
bud och arbetsskador. Detta innebär kontroll om 
tillbud/arbetsskador kontinuerligt utreds, åtgär-
das och dokumenteras i IT-stödet Stella av an-
svarig chef. 

Stickprov HR-chef 

Kontrollera om förbättringsåtgärder utifrån 
årlig uppföljning av det systematiska arbets-
miljöarbetet 2025 finns fastställda och om de 
har genomförts 

Kontroll om åtgärder vid brister dokumenteras 
och genomförs. 

Stickprov HR-chef 
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4 Sammanfattning och analys 
Riskområdena täcker flera grundläggande processer som samhällsbyggnadsnämnden ansvarar för. I planen finns 
både kontroller och åtgärder som kommer att genomföras under 2026. Utfall av kontroller kan innebära ytterli-
gare åtgärder om avvikelser bedöms finnas. Internkontrollplanen blir därmed ett verktyg för att säkerställa flera 
av organisationens processer idag men även som underlag för förbättringar till kommande år. 
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1 Inledning 

Nämnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den in-
terna kontrollen är tillräcklig och att verksamheten sköts på ett i övrigt tillfredsställande 
sätt. En kommun som Ale hanterar en mängd risker. Internkontrollplanen är ett verktyg 
för kommunens förtroendevalda att få insyn i specifika områden och om de åtgärder som 
finns fastställda efterföljs och fungerar. 

Internkontroll skiljer sig från risker och egenkontroller relaterade till kvalitet och patientsä-
kerhet som återfinns i nämndens årliga kvalitets- och patientsäkerhetsberättelse. 
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2 Risker 
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  1 2 3 4 5 

  Konsekvens 

 

Hög Medium Totalt: 5 

 

Hög  

Medium 

Låg  
 

 Sannolikhet Konsekvens 

5 Mycket sannolikt  Mycket allvarlig 

4 Sannolikt  Allvarlig 

3 Möjligt Kännbar 

2 Mindre sannolikt Lindrig  

1 Osannolikt Försumbar  
 

 

Risker Motivering 

1 Risk för brister i kommunens civila beredskap 
Inom det civila försvaret har kommuner och regioner ett 
viktigt ansvar för att inom sina respektive ansvarsområ-
den bland annat kunna värna och hjälpa civilbefolk-
ningen.  
 
Ale kommun har ett behov av att förstärka sin civila be-
redskap utifrån ett förändrat världsläge, NATO-medlem-
skap och statens krav.  
 
Brister i civil beredskap kan leda till fara för liv och hälsa 
för kommunens invånare i händelse av kris. 
 

 16 
Förvaltnings- eller kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningen bedömer sannolikheten till en fyra på en 
femgradig skala. Bedömningen bygger på att kraven på 
kommunens civila beredskap snabbt har ökat. 
 
Motivering - Konsekvens 
Då det tar tid att förstärka kommunens civila beredskap 
är det avgörande att alla förvaltningar arbetar systematiskt 
med att förstärka och bygga upp en civil beredskap.  
 
Brister i kommunens civila beredskap kan i händelse av 
kris eller krig, leda till försämrad hälsa och ökad risk för 
dödsfall. 

2 Risk för brister i kommunens informationssäker-
hetsarbete 
Kommunens anställda har i olika grad tillgång till inform-
ation som kan leda till skada för den enskilde och kom-
munen som organisation. En grundläggande kunskap om 
hantering av information är viktig för en organisation 
som Ale kommun 
 

 12 
Förvaltnings- eller kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningens bedömning är att det finns brister i grund-
läggande kunskaper vad gäller informationssäkerhet. 
 
Motivering - Konsekvens 
Vid bristande hantering kan information exempelvis spri-
das till ej behöriga som kan innebära skada för individ el-

ler för organisationen. 

2 5 4 1 

3 

2 3 
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Risker Motivering 

3 Risk för brister i kommunens systematiska brand-
skyddsarbete och kunskap om hjärt- och lungrädd-
ning (HLR) 
Systematiskt brandskyddsarbete (SBA) handlar om att 
känna till vilket brandskydd som finns i byggnaden och 
hur det ska upprätthållas över tid. Det handlar också om 
att personalen ska förberedas på vad de ska göra om det 
börjar brinna. Ett systematiskt brandskyddsarbete kan 
helt enkelt ses som ett sätt att ha ordning och reda i sitt 
brandskydd. 
 

 9 
Förvaltnings- eller kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Väldigt blandad nivå i kunskap om brandskyddsarbete i 
olika verksamheter. 
 
Motivering - Konsekvens 
Den yttersta konsekvensen vid brister i kunskap och ett 
systematiskt förebyggande arbete är en ökad risk för 

skada eller till och med dödsfall. 

4 Risk för brister vid köp av varor och tjänster, bris-
tande förebyggande arbete mot välfärdsbrottslighet 
samt risk för mutor och jäv 
Kommunen köper varor och tjänster för cirka 803 Mkr 
per år och antalet leverantörer för 2023 var 1877. Sanno-
likheten för att det sker fel vid upphandlingar bedömer 
därför förvaltningen som sannolik. 
 
Risken som kan falla ut vid avsteg från kommunens be-
slutade processer och rutiner är att kommunen lider eko-
nomisk skada och förtroendeskada. Förtroendeskada kan 
på sikt leda till att kommunen får färre anbud och sämre 
priser. Felaktiga upphandlingar riskerar också leda till att 
kommunen inte får den kvalité som önskas eller att oseri-
ösa aktörer på marknaden gynnas. 
 

 16 
Förvaltnings- eller kommunövergripande 

Kommunövergripande risk 

Motivering - Sannolikhet 
Utifrån den totala mängden inköp som sker bedömer 
kommunledningsförvaltningen att sannolikheten för att 
det sker fel vid upphandlingar som en fyra på en femgra-
dig skala där fem är högst. Anledningen till den stora ris-
ken beror också på det stora antalet medarbetare som ge-
nomför dessa. 
 
Motivering - Konsekvens 
Konsekvensen för Ale kommun som organisation om 
upphandlingar inte sker enligt fastställda rutiner och ar-
betssätt är bland annat högre kostnader eller sämre kva-
lité på varor eller tjänster om köpet inte konkurrensut-
sätts korrekt vid inköp och risk för skadeståndsanspråk 
från andra leverantörer. Det finns också risk för att kom-
munen gynnar oseriösa leverantörer och att kommunen 
lider förtroendeskada. Brister i rutiner vid upphandling 
kan också underlätta otillbörlig påverkan och lagbrott. 
Direkt kopplat till brister finns också risker i form av mu-
tor och jäv. 

5 Risk för brister i kommunens systematiska arbets-
miljöarbete 
Arbetsgivaren ska enligt Arbetsmiljölagen och dess före-
skrifter ha ett systematiskt arbetsmiljöarbete (SAM) för 
att förebygga risker för olycksfall och ohälsa i arbetet 
samt uppnå tillfredsställande arbetsmiljö. 
 
Systematiken ska säkerställa att arbetsmiljöarbetet är en 
del av det dagliga arbetet och sker kontinuerligt där ar-
betsmiljörisker tas bort eller minimeras.   
 
Att utreda och åtgärda tillbud och arbetsskador är en vä-
sentlig del av arbetsmiljölagstiftningen och det systema-
tiska arbetsmiljöarbetet (SAM), och syftar i synnerhet till 
att förebygga eller ta bort risker i arbetsmiljön så att 
oönskade händelser inte sker. 
 

 16 
Förvaltnings- eller kommunövergripande 

Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningen bedömer att det idag finns brister i kom-
munens systematiska arbetsmiljöarbete. Bedömningen 
bygger både på att arbetet i vissa fall kan vara omfattande 
för enskilda chefer men också utifrån kontroller som ge-
nomförts 2025. 
 
Motivering - Konsekvens 
Brister i det systematiska arbetsmiljöarbetet kan både leda 
till ökad risk för ohälsa, högre sjukfrånvaro och en högre 
personalomsättning. Utifrån lokala arbetsförhållanden 
kan större brister i arbetsmiljöarbetet leda till allvarliga 
olycksfall och oönskad ohälsa. 
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3 Kontroll av risker 

3.1 Risk för brister i kommunens civila beredskap 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Kommunens arbete med risk- och sårbarhetsanalys utgör utgångspunkten för arbetet med 
civil beredskap.  
 
I den fastställda analysen finns krav inom alla förvaltningar på att planera och budgetera för 
att prioriterade åtgärder blir genomförda. 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras 

Beskrivning* Metod Ansvarig chef 

Kontroll av kontinuitetsplaner Kontroll av: 
-Om förvaltningarna har en etablerad 
organisation för arbetet med konti-
nuitetshantering, inklusive ansvars-
fördelning, identifierade kritiska pro-
cesser och beroenden, samt rutiner 
för uppföljning och revidering. 
  
-Om förvaltningarna har en tydlig or-
ganisation och ansvarsfördelning vid 
kris, inklusive rutiner för att aktivera 
och arbeta enligt stabsmetodik. 
  
-Om förvaltningarna har egna ut-
sedda krisledningsrum som är för-
ankrade och väl kända i den lokala 
krisledningsgruppen. 
  
-Om åtgärder från tidigare uppfölj-
ningar eller övningar har hanterats 
och dokumenterats av förvaltningen 
själv. 

Kartläggning Säkerhetschef 

3.2 Risk för brister i kommunens informationssäkerhetsarbete 

Riskvärde 

12 

Riskminimerade åtgärd idag 

Kommunen har under 2024 utbildat all personal i grundläggande kunskap om informat-
ionssäkerhet genom så kallad nano-learning.  
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Det finns fastställda rutiner och andra bestämmelser hur olika typer av information ska 
hanteras. 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande 

processen kontrolleras 
Beskrivning* Metod Ansvarig chef 

Kontroll om gallringsbestämmel-
ser efterlevs där personuppgifter 
kan förekomma 

Enligt GDPR ska personuppgifter 
gallras när de inte längre är nödvän-
diga för det syfte de samlades in för. 
Vid bristande följsamhet kan detta 
leda till såväl ekonomisk som förtro-

endeskada för kommunen. 

Kartläggning Kanslichef 

3.3 Risk för brister i kommunens systematiska brandskyddsar-

bete och kunskap om hjärt- och lungräddning (HLR) 

Riskvärde 

9 

Riskminimerade åtgärd idag 

Fastighetsägare och verksamhetsutövare behöver tillsammans och på ett organiserat sätt 
planera, dokumentera, kontrollera och följa upp sitt brandskyddsarbete. Idag finns krav på 
genomförande av månadskontroll och utrymningsövningar. 
 
25 procent av personalen ska årligen utbildas i Brandkunskap för alla (BKA) samt hjärt- 
och lungräddning (HLR). 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras 

Beskrivning* Metod Ansvarig chef 

Kontroll av om månadskontroll 
genomförts och att utrymningsöv-
ningar genomförts 

Stickprovskontroll i varje förvaltning. Kartläggning Säkerhetschef 

Kontroll av HLR- och brandkun-

skap 

25% av personalen ska utbildas årli-
gen i BKA och HLR. Kontroll av om 
detta efterföljs. 

Kartläggning Säkerhetschef 
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3.4 Risk för brister vid köp av varor och tjänster, bristande före-

byggande arbete mot välfärdsbrottslighet samt risk för mu-

tor och jäv 

Riskvärde 

16 

Riskminimerade åtgärd idag 

För att minska risken för felaktigheter vid inköp av varor och tjänster arbetar kommunen 
bland annat med dessa processer och arbetssätt: 
 
- All direktupphandling, där avtal saknas, ska konkurrensutsättas. Vid ett beräknat inköp 
över 100 tkr gäller kommunens regler för direktupphandling. Upphandlingen ska även do-
kumenteras enligt LOU. 
 
- Kommunens avtal finns publicerade i en publik avtalsdatabas på intranätet. Det är av av-
görande betydelse att kommunen följer ingångna avtal samt följer upp dessa. 
 
-Vid köp av tjänster ställer kommunen krav på exempelvis ID-06 samt att arbetsgivaravgif-
ter och skatter betalas. 
 
--Rutiner vid utbetalning av föreningsbidrag. 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras 

Beskrivning* Metod Ansvarig chef 

Kontroll av köp från leverantörer 
där kommunen köpt över 100 tkr 
per år. 

Kontroll om konkurrensutsättning 
genomförts och om detta har doku-
menterats. 

Kartläggning Upphandlings-
chef 

Kontroll av avtalstrohet Kontroll om köp gjorts av rätt leve-
rantör utifrån ett slumpmässigt urval. 

Stickprov Upphandlings-
chef 

Kontroll av bolag som säljer tjäns-
ter till kommunen 

Kontroll av exempelvis ID-06, att ar-
betsgivaravgifter och skatter betalas, 
och om oregistrerad arbetskraft an-
vänds. 

Stickprov Upphandlings-
chef 

3.5 Risk för brister i kommunens systematiska arbetsmiljöarbete 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Idag finns fastställda rutiner i hur chef ska hantera anmälda tillbud- och arbetsskador. Till-
bud och arbetsskador ska kontinuerligt utredas, åtgärdas och dokumenteras i IT-stödet 
Stella av ansvarig chef 
 
Alla arbetsgivare ska gå igenom arbetsmiljöarbetet varje år för att se efter om det fungerar 
och hur det kan förbättras. Genom årlig uppföljning kontrolleras det systematiska arbets-
miljöarbetet. Vid brister ska åtgärder tas fram och genomföras. 
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Ansvarig chef 

HR-chef 

Kontrollmoment 

Hur ska den riskminimerande 

processen kontrolleras 
Beskrivning* Metod Ansvarig chef 

Kontroll om tillbud och arbetsska-
dor hanteras systematiskt 

Syftet med granskningen är att kon-
trollera efterlevnaden av arbetsmiljö-
lagstiftningen och Ale kommuns 
riktlinjer och information om hante-
ringen av tillbud och arbetsskador. 
Detta innebär kontroll om tillbud/ar-
betsskador kontinuerligt utreds, åt-
gärdas och dokumenteras i IT-stödet 

Stella av ansvarig chef. 

Stickprov HR-chef 

Kontrollera om förbättringsåtgär-
der utifrån årlig uppföljning av det 
systematiska arbetsmiljöarbetet 
2025 finns fastställda och om de 

har genomförts 

Kontroll om åtgärder vid brister do-

kumenteras och genomförs. 
Stickprov HR-chef 
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4 Sammanfattning och analys 

Riskerna för 2026 täcker de grundläggande processerna som kommunstyrelsen ansvarar för 
men som har bäring på hela organisationen. Områdena avser såväl fysisk säkerhet och för-
troendeskada som skydd av information och civil beredskap. 

Inga nämndspecifika risker har lagts till i år. En risk som nominerades in till den kommun-
gemensamma bruttolistan rörde ”Risk för låg förändringstakt avseende digitala införan-
den”. Denna risk följs istället indirekt via handlingsplanen för digitalisering och däri ingå-
ende aktiviteter. 
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1 Inledning 
Nämnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den in-
terna kontrollen är tillräcklig och att verksamheten sköts på ett i övrigt tillfredsställande 
sätt. En kommun som Ale hanterar en mängd risker. Internkontrollplanen är ett verktyg 
för kommunens förtroendevalda att få insyn i specifika områden och om de åtgärder som 
finns fastställda efterföljs och fungerar. 
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2 Risker 
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  Konsekvens 

 

Hög Medium Totalt: 5 
 

Hög  
Medium 

Låg  

 Sannolikhet Konsekvens 

5 Mycket sannolikt  Mycket allvarlig 
4 Sannolikt  Allvarlig 
3 Möjligt Kännbar 
2 Mindre sannolikt Lindrig  
1 Osannolikt Försumbar  

 

Risker Motivering 

1 Risk för brister i kommunens civila beredskap 
Inom det civila försvaret har kommuner och regioner ett 
viktigt ansvar för att inom sina respektive ansvarsområ-
den bland annat kunna värna och hjälpa civilbefolk-
ningen. 
 
Ale kommun har ett behov av att förstärka sin civila be-
redskap utifrån ett förändrat världsläge, NATO-medlem-
skap och statens krav. 
 
Brister i civil beredskap kan leda till fara liv och hälsa för 
kommunens invånare i händelse av kris. 
 

 16 

Motivering - Sannolikhet 
Förvaltningen bedömer att sannolikheten till en fyra på 
en femgradig skala. Bedömningen bygger på att kraven på 
kommunens civila beredskap snabbt har ökat. 
 
Motivering - Konsekvens 
Då det tar tid att förstärka kommunens civila beredskap 
är det avgörande att alla förvaltningar arbetar systematiskt 
med att förstärka och bygga upp en civil beredskap.  
 
Brister i kommunens civila beredskap kan i händelse av 
kris eller krig, leda till försämrad hälsa och ökad risk för 
dödsfall. 

2 1 4 5

3

3 2
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Risker Motivering 

Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

2 Risk för brister i kommunens informationssäker-
hetsarbete 
Kommunens anställda har i olika grad tillgång till infor-
mation som kan leda till skada för den enskilde och kom-
munen som organisation. En grundläggande kunskap om 
hantering av information är viktig för en organisation 
som Ale kommun. 
 

 12 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningens bedömning är att det finns brister i grund-
läggande kunskaper vad gäller informationssäkerhet. 
 
Motivering - Konsekvens 
Vid bristande hantering kan information exempelvis spri-
das till ej behöriga som kan innebära skada för individ el-
ler för organisationen. 

3 Risk för brister i kommunens systematiska brand-
skyddsarbete och kunskap om hjärt- och lungrädd-
ning (HLR) 
Systematiskt brandskyddsarbete (SBA) handlar om att 
känna till vilket brandskydd som finns i byggnaden och 
hur det ska upprätthållas över tid. Det handlar också om 
att personalen ska förberedas på vad de ska göra om det 
börjar brinna. Ett systematiskt brandskyddsarbete kan 
helt enkelt ses som ett sätt att ha ordning och reda i sitt 
brandskydd. 
 

 9 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Väldigt blandad nivå i kunskap om brandskyddsarbete i 
olika verksamheter. 
 
Motivering - Konsekvens 
Den yttersta konsekvensen vid brister i kunskap och ett 
systematiskt förebyggande arbete är en ökad risk för 
skada eller till och med dödsfall. 

4 Risk för brister vid köp av varor och tjänster, bris-
tande förebyggande arbete mot välfärdsbrottslighet 
samt risk för mutor och jäv 
Kommunen köper varor och tjänster för cirka 803 Mkr 
per år och antalet leverantörer för 2023 var 1877. Sanno-
likheten för att det sker fel vid upphandlingar bedömer 
därför förvaltningen som sannolik. 
 
Risken som kan falla ut vid avsteg från kommunens be-
slutade processer och rutiner är att kommunen lider eko-
nomisk skada och förtroendeskada. Förtroendeskada kan 
på sikt leda till att kommunen får färre anbud och sämre 
priser. Felaktiga upphandlingar riskerar också leda till att 
kommunen inte får den kvalité som önskas eller att  ose-
riösa aktörer på marknaden gynnas. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Utifrån den totala mängden inköp som sker bedömer 
kommunledningsförvaltningen att sannolikheten för att 
det sker fel vid upphandlingar som en fyra på en femgra-
dig skala där fem är högst. Anledningen till den stora ris-
ken beror också på det stora antalet medarbetare som ge-
nomför dessa. 
 
Motivering - Konsekvens 
Konsekvensen för Ale kommun som organisation om 
upphandlingar inte sker enligt fastställda rutiner och ar-
betssätt är bland annat högre kostnader eller sämre kva-
lité på varor eller tjänster om köpet inte konkurrensut-
sätts korrekt vid inköp och risk för skadeståndsanspråk 
från andra leverantörer. Det finns också risk för att kom-
munen gynnar oseriösa leverantörer och att kommunen 
lider förtroendeskada. Brister i rutiner vid upphandling 
kan också underlätta otillbörlig påverkan och lagbrott. 
Direkt kopplat till brister finns också risker i form av mu-
tor och jäv. 

5 Risk för brister i kommunens systematiska arbets-
miljöarbete 
Arbetsgivaren ska enligt Arbetsmiljölagen och dess före-
skrifter ha ett systematiskt arbetsmiljöarbete (SAM) för 
att förebygga risker för olycksfall och ohälsa i arbetet 
samt uppnå tillfredsställande arbetsmiljö. 
 
Systematiken ska säkerställa att arbetsmiljöarbetet är en 
del av det dagliga arbetet och sker kontinuerligt där ar-
betsmiljörisker tas bort eller minimeras.   
 
Att utreda och åtgärda tillbud och arbetsskador är en vä-
sentlig del av arbetsmiljölagstiftningen och det systema-
tiska 
arbetsmiljöarbetet (SAM), och syftar i synnerhet till att 
förebygga eller ta bort risker i arbetsmiljön så att oöns-
kade händelser inte sker. 

Motivering - Sannolikhet 
Förvaltningen bedömer att det idag finns brister i kom-
munens systematiska arbetsmiljöarbete. Bedömningen 
bygger både på att arbetet i vissa fall kan vara omfattande 
för enskilda chefer men också utifrån kontroller som ge-
nomförts 2025. 
 
Motivering - Konsekvens 
Brister i det systematiska arbetsmiljöarbetet kan både leda 
till ökad risk för ohälsa, högre sjukfrånvaro och en högre 
personalomsättning. Utifrån lokala arbetsförhållanden 
kan större brister i arbetsmiljöarbetet leda till allvarliga 
olycksfall och oönskad ohälsa. 
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Risker Motivering 

 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 
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3 Kontroll av risker 

3.1 Risk för brister i kommunens civila beredskap 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Kommunens arbete med risk- och sårbarhetsanalys utgör utgångspunkten för arbetet med 
civil beredskap.  
 
I den fastställda analysen finns krav inom alla förvaltningar på att planera och budgetera för 
att prioriterade åtgärder blir genomförda. 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av kontinuitetsplaner Kontroll av: 
-Om förvaltningarna har en etablerad 
organisation för arbetet med konti-
nuitetshantering, inklusive ansvars-
fördelning, identifierade kritiska pro-
cesser och beroenden, samt rutiner 
för uppföljning och revidering. 
  
-Om förvaltningarna har en tydlig or-
ganisation och ansvarsfördelning vid 
kris, inklusive rutiner för att aktivera 
och arbeta enligt stabsmetodik. 
  
-Om förvaltningarna har egna ut-
sedda krisledningsrum som är för-
ankrade och väl kända i den lokala 
krisledningsgruppen. 
  
-Om åtgärder från tidigare uppfölj-
ningar eller övningar har hanterats 
och dokumenterats av förvaltningen 
själv. 

Kartläggning Säkerhetschef 

3.2 Risk för brister i kommunens informationssäkerhetsarbete 

Riskvärde 

12 

Riskminimerade åtgärd idag 

Kommunen har under 2024 utbildat all personal i grundläggande kunskap om informa-
tionssäkerhet genom så kallad nano-learning.  
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Det finns fastställda rutiner och andra bestämmelser hur olika typer av information ska 
hanteras. 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll om gallringsbestämmel-
ser efterlevs där personuppgifter 
kan förekomma 

Enligt GDPR ska personuppgifter 
gallras när de inte längre är nödvän-
diga för det syfte de samlades in för. 
Vid bristande följsamhet kan detta 
leda till såväl ekonomisk som förtro-
endeskada för kommunen. 

Kartläggning Kanslichef 

3.3 Risk för brister i kommunens systematiska brandskyddsar-
bete och kunskap om hjärt- och lungräddning (HLR) 

Riskvärde 

9 

Riskminimerade åtgärd idag 

Fastighetsägare och verksamhetsutövare behöver tillsammans och på ett organiserat sätt 
planera, dokumentera, kontrollera och följa upp sitt brandskyddsarbete. Idag finns krav på 
genomförande av månadskontroll och utrymningsövningar. 
 
25 procent av personalen ska utbildas årligen i Brandkunskap för alla (BKA) samt hjärt- 
och lungräddning (HLR). 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av om månadskontroll 
genomförts och att utrymningsöv-
ningar genomförts 

Stickprovskontroll i varje förvaltning. Kartläggning Säkerhetschef 

Kontroll av HLR- och brandkun-
skap 

25% av personalen ska utbildas årli-
gen i BKA och HLR. Kontroll av om 
detta efterföljs. 

Kartläggning Säkerhetschef 
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3.4 Risk för brister vid köp av varor och tjänster, bristande före-
byggande arbete mot välfärdsbrottslighet samt risk för mu-
tor och jäv 

Riskvärde 

16 

Riskminimerade åtgärd idag 

För att minska risken för felaktigheter vid inköp av varor och tjänster arbetar kommunen 
bland annat med dessa processer och arbetssätt: 
 
-  All direktupphandling, där avtal saknas, ska konkurrensutsättas. Vid ett beräknat inköp 
över 100 tkr gäller kommunens regler för direktupphandling. Upphandlingen ska även do-
kumenteras enligt LOU. 
 
- Kommunens avtal finns publicerade i en publik avtalsdatabas på intranätet. Det är av av-
görande betydelse att kommunen följer ingångna avtal samt följer upp dessa. 
 
-Vid köp av tjänster ställer kommunen krav på exempelvis ID-06 samt att arbetsgivaravgif-
ter och skatter betalas. 
 
--Rutiner vid utbetalning av föreningsbidrag. 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av köp från leverantörer 
där kommunen köpt över 100  tkr 
per år. 

Kontroll om konkurrensutsättning 
genomförts och om detta har doku-
menterats. 

Kartläggning Upphandlings-
chef 

Kontroll av avtalstrohet Kontroll om köp gjorts av rätt leve-
rantör utifrån ett slumpmässigt urval. 

Stickprov Upphandlings-
chef 

Kontroll av bolag som säljer tjäns-
ter till kommunen 

Kontroll av exempelvis ID-06, att ar-
betsgivaravgifter och skatter betalas, 
och om oregistrerad arbetskraft an-
vänds. 

Stickprov Upphandlings-
chef 

3.5 Risk för brister i kommunens systematiska arbetsmiljöarbete 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Idag finns fastställda rutiner i hur chef ska hantera anmälda tillbud- och arbetsskador. Till-
bud och arbetsskador ska kontinuerligt utredas, åtgärdas och dokumenteras i IT-stödet 
Stella av ansvarig chef 
 
Alla arbetsgivare ska gå igenom arbetsmiljöarbetet varje år för att se efter om det fungerar 
och hur det kan förbättras. Genom årlig uppföljning kontrolleras det systematiska arbets-
miljöarbetet. Vid brister ska åtgärder tas fram och genomföras. 
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Ansvarig chef 

HR-chef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll om tillbud och arbetsska-
dor hanteras systematiskt 

Syftet med granskningen är att kon-
trollera efterlevnaden av arbetsmiljö-
lagstiftningen och Ale kommuns 
riktlinjer och information om hante-
ringen av tillbud och arbetsskador. 
Detta innebär kontroll om tillbud/ar-
betsskador kontinuerligt utreds, åt-
gärdas och dokumenteras i IT-stödet 
Stella av ansvarig chef. 

Stickprov HR-chef 

Kontrollera om förbättringsåtgär-
der utifrån årlig uppföljning av det 
systematiska arbetsmiljöarbetet 
2025 finns fastställda och om de 
har genomförts 

Kontroll om åtgärder vid brister do-
kumenteras och genomförs. 

Stickprov HR-chef 
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4 Sammanfattning och analys 
Riskerna för 2026 täcker de grundläggande processerna som kommunstyrelsen ansvarar för 
men som har bäring på hela organisationen. Områdena avser såväl fysisk säkerhet och för-
troendeskada som skydd av information och civil beredskap. Inga nämndspecifika risker 
för servicenämnden har lagts till i år. 
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1 Inledning 

Enligt Kommunallagen (2017:725), 6 kap. 6 § ska nämnderna säkerställa att den interna kontrollen är tillräcklig 
och att verksamheten bedrivs på ett i övrigt tillfredsställande sätt. Inför internkontrollplanen 2026 genomfördes 
en riskinventering där riskerna värderades utifrån sannolikhet (hur troligt det är att risken inträffar) och konse-
kvens (hur allvarliga följderna blir om risken inträffar). 

Inför framtagandet av internkontrollplanen 2026 har samtliga förvaltningar samarbetat kring kommungemen-
samma risker, beslutade av Kommunstyrelsen. Utöver detta har utbildningsförvaltningen identifierat förvalt-
ningsspecifika risker och genomfört en risk- och konsekvensbedömning 
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  Konsekvens 

 

Hög Medium Totalt: 8 

 

Hög  

Medium 

Låg  
 

 Sannolikhet Konsekvens 

5 Mycket sannolikt  Mycket allvarlig 

4 Sannolikt  Allvarlig 

3 Möjligt Kännbar 

2 Mindre sannolikt Lindrig  

1 Osannolikt Försumbar  
 

 

Risker Motivering 

1 Risk för brister i kommunens civila beredskap 
Inom det civila försvaret har kommuner och regioner ett viktigt ansvar för 
att inom sina respektive ansvarsområden bland annat kunna värna och 
hjälpa civilbefolkningen.  
 
Ale kommun har ett behov av att förstärka sin civila beredskap utifrån ett 
förändrat världsläge, NATO-medlemskap och statens krav.  
 
Brister i civil beredskap kan leda till fara liv och hälsa för kommunens 
invånare i händelse av kris. 

Motivering - Sannolikhet 
Förvaltningen bedömer att sannolikheten till en fyra på en femgradig 
skala. Bedömningen bygger på att kraven på kommunens civila bered-
skap snabbt har ökat. 
 
Motivering - Konsekvens 
Då det tar tid att förstärka kommunens civila beredskap är det avgörande 
att alla förvaltningar arbetar systematiskt med att förstärka och bygga upp 
en civil beredskap.  
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Risker Motivering 

 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Brister i kommunens civila beredskap kan i händelse av kris eller krig, 
leda till försämrad hälsa och ökad risk för dödsfall. 

2 Risk för brister i kommunens informationssäkerhetsarbete 
Kommunens anställda har i olika grad tillgång till information som kan leda 
till skada för den enskilde och kommunen som organisation. En grundläg-
gande kunskap om hantering av information är viktig för en organisation 
som Ale kommun 
 

 12 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningens bedömning är att det finns brister i grundläggande kun-
skaper vad gäller informationssäkerhet. 
 
Motivering - Konsekvens 
Vid bristande hantering kan information exempelvis spridas till ej behöriga 
som kan innebära skada för individ eller för organisationen. 

3 Risk för brister i kommunens systematiska brandskyddsarbete och 
kunskap om hjärt- och lungräddning (HLR) 
Systematiskt brandskyddsarbete (SBA) handlar om att känna till vilket 
brandskydd som finns i byggnaden och hur det ska upprätthållas över tid. 
Det handlar också om att personalen ska förberedas på vad de ska göra 
om det börjar brinna. Ett systematiskt brandskyddsarbete kan helt enkelt 
ses som ett sätt att ha ordning och reda i sitt brandskydd. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Väldigt blandad nivå i kunskap om brandskyddsarbete i olika verksamhet-
er. 
 
Motivering - Konsekvens 
Den yttersta konsekvensen vid brister i kunskap och ett systematiskt 
förebyggande arbete är en ökad risk för skada eller till och med dödsfall. 

4 Risk för brister vid köp av varor och tjänster, bristande förebyg-
gande arbete mot välfärdsbrottslighet samt risk för mutor och jäv 
Kommunen köper varor och tjänster för cirka 803 Mkr per år och antalet 
leverantörer för 2023 var 1877. Sannolikheten för att det sker fel vid 
upphandlingar bedömer därför förvaltningen som sannolik. 
 
Risken som kan falla ut vid avsteg från kommunens beslutade processer 
och rutiner är att kommunen lider ekonomisk skada och förtroendeskada. 
Förtroendeskada kan på sikt leda till att kommunen får färre anbud och 
sämre priser. Felaktiga upphandlingar riskerar också leda till att kommu-
nen inte får den kvalité som önskas eller att  oseriösa aktörer på mark-
naden gynnas. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Utifrån den totala mängden inköp som sker bedömer kommunledningsför-
valtningen att sannolikheten för att det sker fel vid upphandlingar som en 
fyra på en femgradig skala där fem är högst. Anledningen till den stora 
risken beror också på det stora antalet medarbetare som genomför dessa. 
 
Motivering - Konsekvens 
Konsekvensen för Ale kommun som organisation om upphandlingar inte 
sker enligt fastställda rutiner och arbetssätt är bland annat högre kostna-
der eller sämre kvalité på varor eller tjänster om köpet inte konkurrensut-
sätts korrekt vid inköp och risk för skadeståndsanspråk från andra leve-
rantörer. Det finns också risk för att kommunen gynnar oseriösa leveran-
törer och att kommunen lider förtroendeskada. Brister i rutiner vid upp-
handling kan också underlätta otillbörlig påverkan och lagbrott. Direkt 
kopplat till brister finns också risker i form av mutor och jäv. 

5 Risk för brister i kommunens systematiska arbetsmiljöarbete 

Arbetsgivaren ska enligt Arbetsmiljölagen och dess föreskrifter ha ett 
systematiskt arbetsmiljöarbete (SAM) för att förebygga risker för olycksfall 
och ohälsa i arbetet samt uppnå tillfredsställande arbetsmiljö. 
 
Systematiken ska säkerställa att arbetsmiljöarbetet är en del av det 
dagliga arbetet och sker kontinuerligt där arbetsmiljörisker tas bort eller 
minimeras.   
 
Att utreda och åtgärda tillbud och arbetsskador är en väsentlig del av 
arbetsmiljölagstiftningen och det systematiska 
arbetsmiljöarbetet (SAM), och syftar i synnerhet till att förebygga eller ta 
bort risker i arbetsmiljön så att oönskade händelser inte sker. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Kommunövergripande risk 

Motivering - Sannolikhet 
Förvaltningen bedömer att det idag finns brister i kommunens systema-
tiska arbetsmiljöarbete. Bedömningen bygger både på att arbetet i vissa 
fall kan vara omfattande för enskilda chefer men också utifrån kontroller 
som genomförts 2025. 
 
Motivering - Konsekvens 
Brister i det systematiska arbetsmiljöarbetet kan både leda till ökad risk för 
ohälsa, högre sjukfrånvaro och en högre personalomsättning. Utifrån 
lokala arbetsförhållanden kan större brister i arbetsmiljöarbetet leda till 
allvarliga olycksfall och oönskad ohälsa. 

6 Risk för felaktig myndighetsutövning såsom beslut, hantering, 
bristfälliga besvärshänvisningar 
Det föreligger en risk för felaktig myndighetsutövning, vilket kan ta sig 
uttryck i exempelvis bristfälliga beslut, felaktig handläggning eller otillräck-
liga besvärshänvisningar. Sådana brister kan leda till rättsosäkerhet samt 
minskat förtroende för kommunens förvaltningsprocesser. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Potentiellt en kommunövergripande risk 

Motivering - Sannolikhet 
Eftersom förvaltningen har identifierat brister i myndighetsutövningen, kan 
det konstateras att risken för felaktig handläggning och beslut är reell. 
 
Motivering - Konsekvens 
Rättsosäkerhet samt minskat förtroende för kommunens förvaltningspro-
cesser. 

7 Risk för bristfällig följsamhet gentemot OSL 
Offentlighets- och sekretesslagen (OSL) är en central lagstiftning som 
reglerar hantering av allmänna handlingar och skyddet av sekretessbe-
lagd information inom offentlig verksamhet. Den syftar till att balansera 
insyn och transparens med skyddet av enskildas integritet och andra 

Motivering - Sannolikhet 
Förbindelsen har begränsad praktisk effekt, och OSL är komplex och 
situationsberoende. Därför sker det ibland överträdelser varför sannolik-
heten bedöms till fyra på en femgradig skala. 
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Risker Motivering 

viktiga samhällsintressen. 
Inom kommunal verksamhet är det vanligt att medarbetare skriver under 
en förbindelse om sekretess, vilket är ett dokument där individen intygar 
att hen förstått och kommer följa reglerna kring sekretess. Denna förbin-
delse har dock ingen direkt juridisk bindning gentemot arbetsgivaren, utan 
fungerar snarare som en påminnelse om individens ansvar enligt OSL. 
Det innebär att det yttersta ansvaret för att följa lagen ligger hos den 
enskilde medarbetaren, och att brott mot OSL kan få rättsliga konsekven-
ser oavsett om en förbindelse har undertecknats eller inte. 
 

 16 
Förvaltnings- eller Kommunövergripande 
Potentiellt en kommunövergripande risk 

Motivering - Konsekvens 
Felaktig hantering av sekretessbelagd information kan ytterst utgöra ett 
brott mot OSL. Det kan leda till rättsliga konsekvenser för den enskilde 
och skadat förtroende för kommunen. Därtill kan den enskilde komma till 
skada om sekretessbelagda uppgifter om denne röjs. 

8 Risk för att elever inte får sin garanterade undervisningstid 
Enligt skollagen regleras den garanterade undervisningstiden, både i antal 
timmar och fördelning per ämne. Varje elev har rätt att tillgodogöra sig 
denna undervisningstid. Risken består i att eleverna inte får den lagstad-
gade undervisningen de har rätt till. 
 

 12 
Förvaltnings- eller Kommunövergripande 
Potentiellt en förvaltningsövergripande risk 

Motivering - Sannolikhet 
Handpåläggning i form av schemaframtagande vilket utgör risk för hand-
havandefel och ej följsamhet mot beslutad timplan. 
 
Motivering - Konsekvens 
Huvudmannen bryter mot Skollagens reglering om undervisningstid och 
eleven går miste om undervisningstid 
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3 Kontroll av risker 

3.1 Risk för brister i kommunens civila beredskap 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Kommunens arbete med risk- och sårbarhetsanalys utgör utgångspunkten för arbetet med civil beredskap.  
 
I den fastställda analysen finns krav inom alla förvaltningar på att planera och budgetera för att prioriterade åt-
gärder blir genomförda. 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande processen 
kontrolleras 

Beskrivning* Metod Ansvarig chef 

Kontroll av kontinuitetsplaner Kontroll av: 
-Om förvaltningarna har en etablerad organisat-
ion för arbetet med kontinuitetshantering, 
inklusive ansvarsfördelning, identifierade kritiska 
processer och beroenden, samt rutiner för 
uppföljning och revidering. 
  
-Om förvaltningarna har en tydlig organisation 
och ansvarsfördelning vid kris, inklusive rutiner 
för att aktivera och arbeta enligt stabsmetodik. 
  
-Om förvaltningarna har egna utsedda krisled-
ningsrum som är förankrade och väl kända i den 
lokala krisledningsgruppen. 
  
-Om åtgärder från tidigare uppföljningar eller 
övningar har hanterats och dokumenterats av 
förvaltningen själv. 

Kartläggning Säkerhetschef 

3.2 Risk för brister i kommunens informationssäkerhetsarbete 

Riskvärde 

12 

Riskminimerade åtgärd idag 

Kommunen har under 2024 utbildat all personal i grundläggande kunskap om informationssäkerhet genom så 
kallad nano-learning.  
 
Det finns fastställda rutiner och andra bestämmelser hur olika typer av information ska hanteras. 

Ansvarig chef 

Säkerhetschef 
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Kontrollmoment 

Hur ska den riskminimerande processen 
kontrolleras 

Beskrivning* Metod Ansvarig chef 

Kontroll om gallringsbestämmelser efterlevs 
där personuppgifter kan förekomma 

Enligt GDPR ska personuppgifter gallras när de 
inte längre är nödvändiga för det syfte de 
samlades in för. Vid bristande följsamhet kan 
detta leda till såväl ekonomisk som förtroende-
skada för kommunen. 

Kartläggning Kanslichef 

3.3 Risk för brister i kommunens systematiska brandskyddsar-

bete och kunskap om hjärt- och lungräddning (HLR) 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Fastighetsägare och verksamhetsutövare behöver tillsammans och på ett organiserat sätt planera, dokumentera, 
kontrollera och följa upp sitt brandskyddsarbete. Idag finns krav på genomförande av månadskontroll och ut-
rymningsövningar. 
 
25 procent av personalen ska utbildas årligen i Brandkunskap för alla (BKA) samt hjärt- och lungräddning 
(HLR). 

Ansvarig chef 

Säkerhetschef 

Kontrollmoment 

Hur ska den riskminimerande processen 
kontrolleras 

Beskrivning* Metod Ansvarig chef 

Kontroll av om månadskontroll genomförts 
och att utrymningsövningar genomförts 

Stickprovskontroll i varje förvaltning. Kartläggning Säkerhetschef 

Kontroll av HLR- och brandkunskap 25% av personalen ska utbildas årligen i BKA 
och HLR. Kontroll av om detta efterföljs. 

Kartläggning Säkerhetschef 

3.4 Risk för brister vid köp av varor och tjänster, bristande före-

byggande arbete mot välfärdsbrottslighet samt risk för mu-

tor och jäv 

Riskvärde 

16 

Riskminimerade åtgärd idag 

För att minska risken för felaktigheter vid inköp av varor och tjänster arbetar kommunen bland annat med dessa 
processer och arbetssätt: 
 
-  All direktupphandling, där avtal saknas, ska konkurrensutsättas. Vid ett beräknat inköp över 100 tkr gäller 
kommunens regler för direktupphandling. Upphandlingen ska även dokumenteras enligt LOU. 
 
- Kommunens avtal finns publicerade i en publik avtalsdatabas på intranätet. Det är av avgörande betydelse att 



 

 

 

Internkontrollplan 2026, Utbildningsnämnden    9(12) 

 

 

 

kommunen följer ingångna avtal samt följer upp dessa. 
 
-Vid köp av tjänster ställer kommunen krav på exempelvis ID-06 samt att arbetsgivaravgifter och skatter betalas. 
 
--Rutiner vid utbetalning av föreningsbidrag. 

Kontrollmoment 

Hur ska den riskminimerande processen 
kontrolleras 

Beskrivning* Metod Ansvarig chef 

Kontroll av köp från leverantörer där kom-
munen köpt över 100  tkr per år. 

Kontroll om konkurrensutsättning genomförts 
och om detta har dokumenterats. 

Kartläggning Upphandlingschef 

Kontroll av avtalstrohet Kontroll om köp gjorts av rätt leverantör utifrån 
ett slumpmässigt urval. 

Stickprov Upphandlingschef 

Kontroll av bolag som säljer tjänster till 
kommunen 

Kontroll av exempelvis ID-06, att arbetsgivarav-
gifter och skatter betalas, och om oregistrerad 
arbetskraft används. 

Stickprov Upphandlingschef 

3.5 Risk för brister i kommunens systematiska arbetsmiljöar-

bete 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Idag finns fastställda rutiner i hur chef ska hantera anmälda tillbud- och arbetsskador. Tillbud och arbetsskador 
ska kontinuerligt utredas, åtgärdas och dokumenteras i IT-stödet Stella av ansvarig chef 
 
Alla arbetsgivare ska gå igenom arbetsmiljöarbetet varje år för att se efter om det fungerar och hur det kan för-
bättras. Genom årlig uppföljning kontrolleras det systematiska arbetsmiljöarbetet. Vid brister ska åtgärder tas 
fram och genomföras. 

Ansvarig chef 

HR-chef 

Kontrollmoment 

Hur ska den riskminimerande processen 
kontrolleras 

Beskrivning* Metod Ansvarig chef 

Kontroll om tillbud och arbetsskador hante-
ras systematiskt 

Syftet med granskningen är att kontrollera 
efterlevnaden av arbetsmiljölagstiftningen och 
Ale kommuns 
riktlinjer och information om hanteringen av 
tillbud och arbetsskador. Detta innebär kontroll 
om tillbud/arbetsskador kontinuerligt utreds, 
åtgärdas och dokumenteras i IT-stödet Stella av 
ansvarig chef. 

Stickprov HR-chef 

Kontrollera om förbättringsåtgärder utifrån 
årlig uppföljning av det systematiska ar-
betsmiljöarbetet 2025 finns fastställda och 
om de har genomförts 

Kontroll om åtgärder vid brister dokumenteras 
och genomförs. 

Stickprov HR-chef 
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3.6 Risk för felaktig myndighetsutövning såsom beslut, hante-

ring, bristfälliga besvärshänvisningar 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Förvaltningslagen (FL), Kommunallagen (KL) samt speciallagstiftning såsom Skollagen utgör grunden för rätts-
säker handläggning och beslutsfattande. 
De riskminimerande åtgärderna är i huvudsak kopplade till direkt kunskap och efterlevnad av de juridiska krav 
som reglerar myndighetsutövning. 

Kontrollmoment 

Hur ska den riskminimerande processen 
kontrolleras 

Beskrivning* Metod Ansvarig chef 

Stickprov av fattade beslut Stickprov av fattade beslut från olika verksam-
hetsformer och kategorier med särskilt fokus på 
beslut som enligt skollagen kapitel 28 är över-
klagbara samt beslut som fattas med stöd av 
delegation inom nämndens område. 

Stickprov Förvaltningschef 

3.7 Risk för bristfällig följsamhet gentemot OSL 

Riskvärde 

16 

Riskminimerade åtgärd idag 

Vid nyanställning undertecknar medarbetare en sekretessförbindelse. Syftet med denna är att medvetandegöra 
personalen om vad som gäller enligt offentlighets- och sekretesslagen (OSL), samt att tydliggöra det personliga 
ansvar som följer med hantering av sekretessbelagd information. 
Förbindelsen fungerar främst som ett pedagogiskt och etiskt verktyg, snarare än ett juridiskt bindande avtal 
gentemot arbetsgivaren. Den har ingen direkt rättslig verkan inom arbetsrättsliga ramar, men kan få betydelse vid 
bedömning av brott mot OSL, där individens medvetenhet om lagens innehåll kan vägas in. 

Kontrollmoment 

Hur ska den riskminimerande processen 
kontrolleras 

Beskrivning* Metod Ansvarig chef 

Kunskapstest Kunskapstest för att ta reda på kunskapsnivå 
avseende offentlighets- och sekretesslagen 
(OSL). Testet skickas till en handfull personer 
med olika befattningar som underlag för riktade 
utbildningsinsatser och förbättrade rutiner. 

Enkät Förvaltningschef 

3.8 Risk för att elever inte får sin garanterade undervisningstid 

Riskvärde 

12 
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Riskminimerade åtgärd idag 

Kommunen beslutar om timplanen och fördelningen av undervisningstimmar per ämne för att säkerställa att 
varje elev får sin lagstadgade undervisningstid. Det sker översyn av våra systemstöd för att minska den manuella 
handpåläggning vid framtagande av scheman. 

Kontrollmoment 

Hur ska den riskminimerande processen 
kontrolleras 

Beskrivning* Metod Ansvarig chef 

Intervjuer Kontroll genom intervjufrågor till ett urval av 
rektorer från olika enheter för att kartlägga om 
det finns tydliga rutiner och arbetssätt för kon-
troll och uppföljning av garanterad undervis-
ningstid. Detta omfattar både timplanen samt 
hantering av inställda lektioner och andra 
faktorer som kan påverka den garanterade 
undervisningstiden. 

Intervju Förvaltningschef 
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4 Sammanfattning och analys 

Internkontrollplanen 2026 bidrar till enhetlighet i hanteringen av gemensamt identifierade risker och skapar möj-
lighet att följa upp förvaltningsspecifika riskområden. Detta tillvägagångssätt säkerställer att både övergripande 
och specifika risker hanteras effektivt inom organisationen. 
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1 Inledning 
Nämnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den inter-
na kontrollen är tillräcklig och att verksamheten sköts på ett i övrigt tillfredsställande sätt. 

En kommun som Ale hanterar tusentals risker. Internkontrollplanen är ett verktyg för 
kommunens förtroendevalda att få insyn i specifika områden och om de åtgärder som finns 
fastställda efterföljs och fungerar. 
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Hög Medium Totalt: 7 
 

Hög  
Medium 

Låg  

 Sannolikhet Konsekvens 

5 Mycket sannolikt  Mycket allvarlig 
4 Sannolikt  Allvarlig 
3 Möjligt Kännbar 
2 Mindre sannolikt Lindrig  
1 Osannolikt Försumbar  

 

Risker Motivering 

1 Risk för att misstag görs vid röstmottagning som 
skadar förtroende för valet 
Att fel väljare prickas av i röstlängden. Att valsedel läggs i 
fel urna. 
 

 8 
 

Motivering - Sannolikhet 
Risken att misstag begås som påverkar förtroendet för 
valet bedöms vara mindre sannolik 
 
Motivering - Konsekvens 
Om förtroendet skadas bedöms detta vara en allvarlig 
konsekvens och skadar tilltron till kommunen. Detta kan 
också innebära omval i värsta fall. 

2 Risk för att en vallokal blir obrukbar 
Vallokaler kan bli obrukbara på grund av exempelvis 
olycka, sabotage vattenläcka eller elavbrott. 
 

 8 
 

Motivering - Sannolikhet 
Förvaltningen bedömer att risken för att detta ska ske är 
mindre sannolik då det krävs mycket för att det ska ske. 
Risken för detta är dock oförutsägbar. 
 
Motivering - Konsekvens 

3 7

4 6 1 2 5

1 6
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Risker Motivering 

Skulle en lokal bli obrukbar innebär detta svårigheter för 
att genomföra valet i berört valdistrikt vilket påverkar 
invånarnas möjlighet till att rösta. 

3 Risk för kö vid vallokal 
Vid valet 2022 uppstod långa köer vid många vallokaler 
främst på grund av nytt valsedelssystem med avskärmade 
valsedlar. Detta innebar att endast en person i taget kun-
de ta för sig av valsedlar vilket gjorde att både köer och 
viss oro bland de röstberättigade uppstod. En del röstbe-
rättigade lämnade kön och avstod följaktligen från att 
rösta vilket är en risk för demokratin. 
 

 12 
 

Motivering - Sannolikhet 
Vid föregående val har köbildning uppstått. 
 
Motivering - Konsekvens 
Konsekvensen kan vara ett lägre valdeltagande och höjd 
risk för social oro. 

4 Risk för tillräckligt antal röstmottagare inte finns 
tillgängliga 
I samband med EU-valet infaller en långhelg i Sverige 
vilket kan påverka möjligheten att rekrytera röstmottaga-
re. 
 

 6 
 

Motivering - Sannolikhet 
Risken för att detta ska hända bedöms som mindre san-
nolik då förvaltningen kommer att påbörja rekryteringen i 
god tid innan valet. 
 
Motivering - Konsekvens 
Konsekvensen kan påverka möjligheten att genomföra 
valet på effektivt och säkert sätt. 

5 Risk för otillåten påverkan som påverkar valets 
oberoende och förtroendet för valet 
Hoten mot demokratin har den senaste tiden ökat i sam-
hället. Vid vallokalen kan exempelvis sociala grupper 
och/eller enskilda personer markera sitt missnöje och 
försöka påverka väljare och röstmottagare och/eller 
sabotera vallokalen. 
 

 10 
 

Motivering - Sannolikhet 
Sannolikheten för att otillåten inträffar som har en påver-
kan på valets oberoende och förtroendet för valet be-
döms som mindre sannolik. 
 
Motivering - Konsekvens 
Skulle detta inträffa bedöms det dock ha en mycket 
allvarlig påverkan. 

6 Risk för otillräckliga lokaler för valadministration 
Under våren 2024 kommer valkansliets ordinarie lokaler i 
Nödinge kommunhus att byggas om vilket innebär att en 
tillfällig lösning kommer att krävas för att kunna hantera 
diverse valadministration så som att skriva ut röstkort. 
 
Detta kan i viss mån också påverka möjligheten att lokali-
sera förtidsröstning till Nödinge kommunhus. 
 

 6 
 

Motivering - Sannolikhet 
Risken för att detta ska inträffa baseras på tidigare val 
men bedöms kunna hanteras under 2026 på ett tillfreds-
ställande sätt. 
 
Motivering - Konsekvens 
Konsekvensen bedöms kunna bli kännbar då det kan 
påverka möjligheten att genomföra valet på ett effektivt 
och säkert sätt. 

7 Risk för brister i hantering av digitala röstkort och 
röstlängder samt brister i IT-säkerhet och IT-drift 
 
 

 16 
 

Motivering - Sannolikhet 
Då det är nya arbetssätt och utifrån att attacker inträffat i 
andra delar samhället i närtid bedöms detta som sanno-
likt. 
 
Motivering - Konsekvens 
Konsekvensen kan innebära stora svårigheter att genom-
föra valet på ett effektivt och säkert sätt. 
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3 Kontroll av risker 

3.1 Risk för att misstag görs vid röstmottagning som skadar för-
troende för valet 

Riskvärde 

8 

Ansvarig chef 

Kanslichef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av rutiner Kontroll av att behovet av rutiner 
och planer för hantering av avbrott 
och störningar är inventerat. 

Kartläggning Kanslichef 

Kontroll av att röstmottagare har 
utbildats 

Kontroll av om röstmottagare har 
genomgått utbildning. 

Enkät Kanslichef 

3.2 Risk för att en vallokal blir obrukbar 

Riskvärde 

8 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av om reservlokaler finns 
tillgängliga 

Senast den 5 maj ska det finnas listor 
med reservlokaler samt rutin för hur 
dessa kan tas i bruk. 

Inventering Kanslichef 

3.3 Risk för otillåten påverkan som påverkar valets oberoende 
och förtroendet för valet 

Riskvärde 

10 

Ansvarig chef 

Kanslichef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av att röstmottagare har 
utbildats 

Kontroll av om röstmottagare har 
genomgått utbildning. 

Enkät Kanslichef 
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Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av om ändamålsenliga 
riskanalyser har genomförts 

Ale kommuner bör göra en sådan 
analys för att: 
 
- Identifiera vad som är skyddsvärt i 
valarbetet (t.ex. röstmottagare, loka-
ler, IT-system). 
- Bedöma vilka hot och risker som 
finns (t.ex. störningar, sabotage, 
desinformation). 
- Föreslå skyddsåtgärder (t.ex. utbild-
ning, fysisk säkerhet, rutiner). 

Kartläggning Kanslichef 

3.4 Risk för brister i hantering av digitala röstkort och röstläng-
der samt brister i IT-säkerhet och IT-drift 

Riskvärde 

16 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Kontroll av att röstmottagare har 
utbildats 

Kontroll av om röstmottagare har 
genomgått utbildning. 

Enkät Kanslichef 

Kontroll av om ändamålsenliga 
riskanalyser har genomförts 

Ale kommuner bör göra en sådan 
analys för att: 
 
- Identifiera vad som är skyddsvärt i 
valarbetet (t.ex. röstmottagare, loka-
ler, IT-system). 
- Bedöma vilka hot och risker som 
finns (t.ex. störningar, sabotage, 
desinformation). 
- Föreslå skyddsåtgärder (t.ex. utbild-
ning, fysisk säkerhet, rutiner). 

Kartläggning Kanslichef 

Kontroll av om kontinuitetsplaner 
tagits fram och är ändamålsenliga 
utifrån riskanalyser 

Kontroll av om kontinuitetsplaner 
tagits fram och om de är ändamåls-
enliga utifrån riskanalyser 

Kartläggning Kanslichef 
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4 Åtgärder kopplat till risker 

4.1 Risk för att misstag görs vid röstmottagning som skadar för-
troende för valet 

Åtgärder Ansvarig chef 

Säkerställ en redundans och ett tillräckligt antal mottagare 
finns 

Kanslichef 

Utbildning av röstmottagare Kanslichef 

Tillhandahållande av skriftliga rutiner Kanslichef 

Telefonkontakter möjliggörs till valkansliet Kanslichef 

4.2 Risk för att en vallokal blir obrukbar 

Åtgärder Ansvarig chef 

Identifiering av reservlokaler för röstning Kanslichef 

4.3 Risk för tillräckligt antal röstmottagare inte finns tillgängliga 

Åtgärder Ansvarig chef 

Säkerställ en redundans och ett tillräckligt antal mottagare 
finns 

Kanslichef 

4.4 Risk för otillräckliga lokaler för valadministration 

Åtgärder Ansvarig chef 

Säkerställ lokal för valadministration Kanslichef 

4.5 Risk för brister i hantering av digitala röstkort och röstläng-
der samt brister i IT-säkerhet och IT-drift 

Åtgärder Ansvarig chef 

Ta fram kontinuitetsplaner Kanslichef 
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5 Sammanfattning och analys 
Riskområdena täcker grundläggande processer som valnämnden ansvarar för. I planen 
finns både kontroller och åtgärder som kommer att genomföras under 2026. Utfall av kon-
troller kan innebära ytterligare åtgärder om avvikelser bedöms finnas. Internkontrollplanen 
blir därmed ett verktyg för att säkerställa organisationens processer idag men även som 
underlag för förbättringar till kommande val. 
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1 Inledning 
Nämnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den in-
terna kontrollen är tillräcklig och att verksamheten sköts på ett i övrigt tillfredsställande 
sätt. 

Regeringen har även lagt fram en proposition vid namn Stärkt skydd för vissa förtroende-
valda och en tydligare intern kontroll i kommuner och regioner (Prop. 2024/25:80). Försla-
gen innebär ändringar i kommunallagen för att förbättra den interna kontrollen i kommu-
ner och regioner, särskilt när det gäller att skydda verksamheten mot brottslighet och kor-
ruption. 

En kommun som Ale hanterar tusentals risker. Internkontrollplanen är ett verktyg för 
kommunens förtroendevalda att få insyn i specifika områden och om de åtgärder som finns 
fastställda efterföljs och fungerar. 
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Medium Låg  Totalt: 4 
 

Hög  
Medium 

Låg  

 Sannolikhet Konsekvens 

5 Mycket sannolikt  Mycket allvarlig 
4 Sannolikt  Allvarlig 
3 Möjligt Kännbar 
2 Mindre sannolikt Lindrig  
1 Osannolikt Försumbar  
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Risker Motivering 

1 Förskingring eller bedrägligt beteende av ställföre-
trädare 
På grund av förskingring eller bedrägligt beteende hos 
ställföreträdare uppstår risk för ekonomisk skada för hu-
vudmannen, vilket även leder till skadat förtroende för 
myndigheten. 
 

 6 
 

Motivering - Sannolikhet 
Förskingring är ovanligt även om det förekommer 
 
Motivering - Konsekvens 
Om förskingring upptäcks är sannolikheten stor att för-
troendet för myndigheten påverkas 

2 Brist på lämpliga ställföreträdare 
På grund av brist på lämpliga personer som kan ta upp-
drag som ställföreträdare får huvudmän vänta länge innan 
de får en ställföreträdare. Befintliga ställföreträdare som 
vill bli entledigade kan få vänta länge på att bli utbytta. 
 

 4 
 

Motivering - Sannolikhet 
Det är svårt att rekrytera, främst till vissa uppdrag. 
 
Motivering - Konsekvens 
Långa handläggningstider. 

3 Bristande handläggning eller felaktiga beslut 
På grund av brist på skriftliga rutiner uppstår risk att 
handläggningen inte är korrekt, att beslut fattas av obehö-
rig eller att beslut fattade på delegation inte anmäls. 
 

 4 
 

Motivering - Sannolikhet 
Rutiner för handläggning och anmälan finns. 
 
Motivering - Konsekvens 
Om handläggningen brister kan myndigheten få kritik 
från tillsynsmyndigheter. 

4 Välfärdsbrottslighet 
På grund av bristande kunskap finns risk att överförmyn-
darnämnden missar att upptäcka om en aktör otillbörli-
gen utnyttjar välfärdssystemen vid utövande av till-
synsuppdraget 
 

 6 
 

Motivering - Sannolikhet 
Förvaltningen bedömer att de kontroller av ställföreträ-
dare som genomförs minskar risken 
 
Motivering - Konsekvens 
Konsekvenserna för den enskilda kan bli omfattande om 
återbetalningskrav riktas mot denne på grund av ställföre-
trädare begått brott mot välfärdssystemen. Detta skadar 
också förtroendet för nämndens verksamhet. 
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3 Kontroll av risker 

3.1 Förskingring eller bedrägligt beteende av ställföreträdare 

Riskvärde 

6 

Riskminimerade åtgärd idag 

Tydliga målsättningar och rutiner för granskning 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Uppföljning av Överförmyndar-
nämndens beslutade mål för 
granskning av årsräkningar och 
att granskning genomförs utifrån 
den beslutade rutinen 

Urval av 10 granskade årsräkningar 
som kontrolleras utifrån vilka poster 
som har bockats av och vilka som 
har rimlighetsbedömts samt kontroll 
av handläggarens korrigeringar  
Uppföljning av djupgranskningar. 

Inventering Enhetschef 

3.2 Brist på lämpliga ställföreträdare  

Riskvärde 

4 

Riskminimerade åtgärd idag 

Regelbundna grundutbildningar. 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Uppföljning av ärenden som gått 
ut på rekrytering vid fler än fyra 
tillfällen utan att någon person 
anmält intresse 

Beskrivning av orsaker och vilka åt-
gärder som vidtagits i ärenden där re-
krytering tagit mer än två månader 
vid nya ärenden och mer än fyra må-
nader vid byten. 

Inventering Enhetschef 

3.3 Bristande handläggning eller felaktiga beslut 

Riskvärde 

4 

Riskminimerade åtgärd idag 

Nämnden granskar utvalda delegationsbeslut minst två gånger per år. 
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Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras Beskrivning* Metod Ansvarig chef 

Uppföljning av checklista som 
nämnden använder vid sin 
granskning av anmälda delega-
tionsbeslut. 

Nämnden granskar anmälda delega-
tionsbeslut minst två gånger per år 
och rapporterar resultatet av gransk-
ningen i en checklista. 

Kartläggning Enhetschef 
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4 Åtgärder kopplat till risker 

4.1 Välfärdsbrottslighet 

Åtgärder Ansvarig chef 

Ta fram åtgärder som minskar risken för välfärdsbrotts-
lighet 

Enhetschef 
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1 Inledning 

Nämnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den inter-
na kontrollen är tillräcklig och att verksamheten sköts på ett i övrigt tillfredsställande sätt. 

En kommun som Ale hanterar tusentals risker. Internkontrollplanen är ett verktyg för 
kommunens förtroendevalda att få insyn i specifika områden och om de åtgärder som finns 
fastställda efterföljs och fungerar. 
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2 Risker 

S
a
n

n
o

li
k
h

e
t 

5 

     

4 

     

3 

  
 

  

2 

     

1 

     

  1 2 3 4 5 

  Konsekvens 

 

Medium Totalt: 1 

 

Hög  

Medium 

Låg  
 

 Sannolikhet Konsekvens 

5 Mycket sannolikt  Mycket allvarlig 

4 Sannolikt  Allvarlig 

3 Möjligt Kännbar 

2 Mindre sannolikt Lindrig  

1 Osannolikt Försumbar  
 

 

Risker Motivering 

1 Risk delegeringsbeslut fattas av fel nämnd 
Vid beslut där kommunen är fastighetsägare ska beslut 
fattas jävsnämden. 
 

 9 

 

Motivering - Sannolikhet 
Inom för ramen PBL eller miljöbalken tas cirka 50 till 100 
beslut av jävsnämden. Risken att något eller några beslut 
fattas av fel nämnd, det vill säga samhällsbyggnadsnämn-
den bedöms därför som möjlig. 
 
Motivering - Konsekvens 
Om samhällsbyggnadsnämnden fattar beslut där man är 
sakägare eller part kan detta skada förtroende för nämn-
den och kommunen. 

1 

1 
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3 Kontroll av risker 

3.1 Risk delegeringsbeslut fattas av fel nämnd 

Riskvärde 

9 

Riskminimerade åtgärd idag 

Delegeringsbeslut hanteras i kommunens verksamhetssytem 

Ansvarig chef 

Verksamhetschef 

Kontrollmoment 

Hur ska den riskminimerande 
processen kontrolleras 

Beskrivning* Metod Ansvarig chef 

Stickprovskontroll av delege-
ringsbeslut 

Stickprovskontroll av 10 procent av 
beslut där kommunen är fastighetsä-

gare. 

Stickprov Verksamhets-
chef 
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4 Sammanfattning och analys 

Utifrån jävsnämnden ansvarsområde bedöms risken för att beslut fattas av fel nämnd vara 
den risk som behöver kontrolleras. Risken lyfts utifrån konsekvensen om beslut som fattas 
av av annan nämnd än jävsnämnden i ärenden som borde hanterats av jävsnämnd, särskild 
där Ale kommun är fastighetsägare. 
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1 Inledning 

Riskanalys och internkontrollplan upprättas årligen i AB Alebyggen i enlighet med "Riktlinjer för intern kontroll i 
Ale kommun" antagna av kommunstyrelsen 2021-06-08 § 133. Bolagets styrelse skall inför varje verksamhetsår 
anta framtagen plan och densamma skall överlämnas till kommunstyrelsen senast den 31 december innevarande 
år. Dokumenterad uppföljning av intern kontrollplan avseende föregående år skall fastställas av styrelsen samt 
översändas till kommunstyrelsen senast den 28 februari. 

Riskanalysen bygger på en genomgång av bolagets huvudprocesser samt identifiering av de underprocesser som 
medför att risk föreligger. I de processer där befintliga kontrollaktiviteter bedöms tillräckliga accepteras risken. I 
de processer där risk- och konsekvensanalysen har pekat ut behov av utökade kontrollaktiviteter så redogörs hur 
dessa skall förstärkas under det kommande året.  
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2 Årets prioriterade risker 
S
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n
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4 

4 
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12 
 

16 
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6 
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12 

 

15 
 

2 
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10 
 

1 

1 
 

2 
 

3 
 

4 
 

5 
 

  1 2 3 4 5 

  Konsekvens 

 

Hög (Åtgärdas snarast) Medium (Bör åtgärdas) Totalt: 2 

 

Hög (Åtgärdas snarast) 

Medium (Bör åtgärdas) 

Låg (Kan accepteras) 
 

 Sannolikhet Konsekvens 

5 Mycket sannolikt (Det är mycket sanno-
likt att fel ska uppstå) 

Mycket allvarlig (Konsekvenserna för 
verksamheten skulle vara mycket allvar-
liga) 

4 Sannolikt (Det är sannolikt att fel ska 
uppstå) 

Allvarlig (Konsekvenserna för verksam-
heten skulle vara allvarliga) 

3 Möjligt (Det finns risk för att fel ska upp-
stå) 

Kännbar (Konsekvenserna för verksam-
heten kan vara påtagliga) 

2 Mindre sannolikt (Risken är mycket liten 
att fel ska uppstå) 

Lindrig (Konsekvenserna för verksam-
heten behöver övervägas) 

1 Osannolikt (Risken är praktiskt taget 
obefintlig att fel ska uppstå) 

Försumbar (Konsekvenserna för verk-
samheten är försumbar och kan negli-
geras) 

 

 

 

 

 

1 1 

2 0 
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Huvud-
pro-
cess 

Under-
pro-
cess 

Oönskad hän-
delse 

San-
no-
lik-
het 

Konse-
kvens 

Risk-
värde 

Befintliga kontroll-
aktiviteter 

Ansva-
rig 

Han-
tera/ 
accep-
tera 

Åtgärds-
plan 2026 

  
 

Arbetsmiljö 

  Systematiskt arbetsmiljöarbete SAM 

  
 

Bristande för-
ankring och del-
aktighet 

3 3 9 Delegation av ansvar 
till chefer. Stående 
punkt på avd.-möten. 
CSG följer upp arbe-
tet årligen, bl.a. via 
enkäter 

VD Accep-
tera 

  

  Riskarbeten 

  
 

Arbetsplatso-
lycka 

3 4 12 Rutinbeskrivningar 
samt riskgenom-
gångar. Delegation 
av ansvar vid upp-
handling/ beställning. 
Avvikelserapportering 
vid tillbud och korri-
gerande rutiner 

Förvalt-
nings-
chef 

Accep-
tera 

 

  Kompetens 

  
 

Svårt att rekry-
tera och behålla 
personal 

3 3 9 Medlemmar i FA-
BUR, tar emot LIA-
praktikanter. Kompe-
tensmatris, CSG, 
NMI mm. CSG följer 
upp arbetet årligen 

VD Accep-
tera 

  

  Skyddsronder och områdesbesiktningar 

  
 

Bristande före-
byggande 
skyddsarbete 

3 3 9 Systematiskt rondar-
bete av kvartersvärd. 
Systemstöd för 
skyddsronder och 
områdesbesiktningar 
inkl. korrigerande åt-
gärd. 

Förval-
tare 

Accep-
tera  

   

Direktiv och riktlinjer 

  Styrmodell inkl policys 

  
 

Bristande  tydlig-
het, efterlevnad 
eller oegentlig-
heter 

3 3 9 Policy och värde-
grund. Kvalitetsled-
ning. Attestrutiner 

VD Han-
tera 

Se 3.1 

Dokument och IT 

  Dokumenthantering 

  
 

Brister i struktur, 
spårbarhet 

4 3 12 Dokumenthanterings-
plan. Avdelningsvis 
hantering. Gallring 
vid städdagar halv-
årsvis. Avtals- och 
dokumenthantering i 
separat systemstöd 

Eko-
nomi-
chef 

Han-
tera 

Se 3.2 

  IT-säkerhet 

  
 

Risk för datain-
trång 

3 4 12 Reviderad IT-säker-
hetspolicy 2022 

IT-sam-
ordnare 

Accep-
tera 

  

  
 

Risk för brister i 
gallring av per-
sonuppgifter 

3 3 9 GDPR-policy samt 
reviderad IT-säker-
hetspolicy 2022. Gall-
ring sker manuellt 
samt automatisk via 
affärssystem  

IT-sam-
ordnare 

Accep-
tera 

 



   

 

 
Internkontrollplan 2026, AB Alebyggen    6(8) 
 

Huvud-
pro-
cess 

Under-
pro-
cess 

Oönskad hän-
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San-
no-
lik-
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kvens 

Risk-
värde 

Befintliga kontroll-
aktiviteter 

Ansva-
rig 

Han-
tera/ 
accep-
tera 

Åtgärds-
plan 2026 

  
 

  Lagkrav 

  
 

Risk för att lag-
krav ej beaktas 

3 4 12 Lagbevakning samt 
rutinuppdateringar. 
Kvartalsvis uppfölj-
ning 

VD, av-
delnings-
chefer 

Accep-
tera 

  

Ekonomisystem och administration 

  Avtal 

  
 

Bristande bevak-
ning av villkor 

3 3 9 Avtalsmodul för be-
vakning 

Avtals-
ansva-
riga 

Accep-
tera 

 

  Affärssystem 

  
 

Brister i funkt-
ionssätt eller an-
vändarbarhet 

3 4 12 Nytt ekonomisystem 
infört samt uppgrade-
ring av fastighetssy-
stem. Projekt pågår. 

Led-
nings-
grupp 

Accep-
tera 

 

 

Miljö och energi 

  Energi och klimat 

  
 

Risk att energi-
mål ej uppnås 

4 3 12 Mål satta och aktivi-
teter värderade. Årlig 
miljörapport upprät-
tas. 

Fastig-
hetschef 

Accep-
tera 

  

Planerat underhåll 
 

Planerat underhåll 

  
 

Brister i att tidigt 
upptäcka under-
hållsbehov 

3 3 9 Avstämningar i års-
hjul med underhålls-
ansvarig. Systemstöd 
för skyddsronder och 
områdesbesiktningar 
inkl. korrigerande åt-
gärd. 

Förval-
tare 

Accep-
tera 

  

SBA och säkerhet 

  Brandskydd 

  
 

Brister i förebyg-
gande brand-
skyddsarbete 

2 5 10 Daglig rondering av 
kvartersvärd. 
Lagstadgade besikt-
ningar och kontroller. 
Deltidsbrandmän an-
ställda. Systemstöd 
för skyddsronder och 
områdesbesiktningar 
inkl. korrigerande åt-
gärd. 

Brand-
skydds-
ansvarig 

Accep-
tera 

  

Upphandling 

  Projekt 

  
 

Risk för att pris, 
kvalité eller tid ej 
uppnås 

3 3 9 Löpande samt pro-
jektspecifik utvärde-
ring av leverantörer. 
Fokus på upphand-
lingsunderlag samt 
avtalstrohet. 
 

Fastig-
hetschef 

Accep-
tera 
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Huvud-
pro-
cess 

Under-
pro-
cess 
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no-
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kvens 

Risk-
värde 

Befintliga kontroll-
aktiviteter 

Ansva-
rig 

Han-
tera/ 
accep-
tera 

Åtgärds-
plan 2025 

  
 

  Ramavtal 

  
 

Risk för att pris, 
kvalité eller tid ej 
uppnås 

4 3 12 Löpande samt årlig 
utvärdering av leve-
rantörer. Ständig för-
bättring av upphand-
lingsunderlag samt 
relation. 

Förvalt-
nings-
chef 

Accep-
tera 

  

Uthyrning och kundservice 

  Social sammanhållning och boinflytande 

  
 

Otrygghet i bo-
stadsområden 

3 3 9 Förvaltningsstrategi, 
områdesutveckling, 
samverkan, bevak-
ning. Utvärderas vid 
hyresgästenkäter 
samt löpande. 

Områ-
desut-
vecklare 

Accep-
tera 

  

  Störning 

  
 

Ej ändamålsen-
lig hantering av 
störningar i bo-
endet 

3 2 6 Rutiner för störning. 
Störningsjour 
natt/helg 

Områ-
desför-
valtare 

Accep-
tera 

  

  Uthyrning 

  
 

Bristande dialog 
med hyresgäster 

3 2 6 Återkoppling i ären-
dehantering. Utvär-
deras vid hyresgäst-
enkäter samt samtal 
löpande. 

Kundser-
viceper-
sonal 

Accep-
tera 

  

  
 

Felaktigheter i 
tilldelning samt 
debitering av hy-
reskontrakt  

2 2 4 Uthyrningspolicy. 
Köprincip och full 
transparens. Två 
handläggare vid årlig 
hyresjustering. 

Uthyrare Accep-
tera 
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3 Årets planerade kontroller och åtgärder 

3.1 Direktiv och riktlinjer 

Risker Kontroll/åtgärd Ansvarig chef Uppföljande kontroll  

 Styrmodell – Risk 
för bristande tydlighet i 
mandat och befogen-
heter      

Mandat och befogen-
heter är inte alltid tyd-
liga i befattningsbe-
skrivningar.  
 
Vad kontrolleras? 
Genomgång för att sä-
kerställa adekvat nivå.  
 
Hur sker kontrollen? 
Manuell kontroll 
 
När utförs kontrollen? 
Vår 2026 
 
 

Ledningsgrupp Ledningens genomgång i oktober 

 

3.2 Dokument och IT 

Risker Kontroll/åtgärd Ansvarig chef Uppföljande kontroll  

      

Dokumenthantering   

Dokumenthanterings-
planer uppdaterade 
2022-2023 i enlighet 
med interkontrollspro-
cess. Kontroll etablerat 
systemstöd stödjer 
dessa på ett ändamåls-
enligt sätt.   
 
Vad kontrolleras? 
Ändamålsenlig doku-
menthantering och arki-
vering.  

 
Hur sker kontrollen? 
Manuell kontroll 
 
När utförs kontrollen? 
Vår 2025 
 
 

Ekonomichef Ledningens genomgång i oktober 
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Inledning 
Styrelse och VD ansvarar för att en riskanalys och internkontrollplan upprättas årligen för Ale 
Utveckling AB, "Riktlinjer för intern kontroll" antagna av kommunstyrelsen 2024-10-29 § 210.  

Bolagets mål, syfte, uppdrag och struktur. 
Bolaget ska främja behov av strategiska fastigheters nyttjande för kommunala ändamål, 
infrastruktur och näringslivet ur ett kommunutvecklingsperspektiv. 

Bolaget ska inom Ale kommun förvärva, äga, förvalta, utveckla och försälja för kommunen 
strategiska fastigheter. 

Bolaget befinner sig i en uppbyggnads- och utvecklingsfas där rutiner och processer fortfarande 
är uppbyggnad. 

Bolaget saknar personal (förutom VD), egna lokaler, egen IT-utrustning, egna system och 
liknande. Bolaget köper in tjänster, från interna partners i koncernen och från externa partners.  

Kontrollplanen behöver anpassas till bolagets förutsättningar och sårbarhet i syfte att stärka och 
rusta bolaget för framtiden. 

Internkontrollplanen 
Styrelsen ska inför kommande år anta en intern kontrollplan med utgångspunkt i en risk- och 
väsentlighetsanalys. I planen ska det framgå vilka riskområden som ska följas upp. Planen för 
kommande årens arbete med intern kontroll ska antas av styrelsen för att överlämnas till 
kommunstyrelsen senast den 31 december innevarande. 

Kontrollplanen ska säkerställa att styrelsen upprätthåller en tillfredsställande intern kontroll, det 
vill säga att den interna kontrollen ska med rimlig grad av säkerhet säkerställa att följande 
övergripande mål uppnås:  

• att verksamheter bedrivs ändamålsenligt och kostnadseffektivt  

• att informationen och rapporteringen om verksamheten och ekonomin är tillförlitlig och 
rättvisande  

• att verksamheten efterlever lagar, regler, avtal mm  

• att skydda organisationen och dess medarbetare från risker, förluster, bedrägerier, 
misstankar och andra skador.  

• att förebygga, upptäcka och åtgärda fel och brister  

Med intern kontroll avses de strukturer, system och processer som bidrar till tydlighet och 
ordning och som säkerställer att verksamheten bedrivs i enlighet med lagstiftning, budget, 
styrdokument och andra politiskt fattade beslut. Den interna kontrollen ska även bidra till att 
varumärket Ale kommun inte skadas av oönskade händelser. Intern kontroll ska ses som en 
naturlig del av verksamhetsutvecklingen och är del av ledningssystemet. 
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Styrelsens ansvar 
• Styrelsen har det yttersta ansvaret för den interna kontrollen.  

• Styrelsen ansvarar för att ha en organisation för intern kontroll samt att de regler och 
anvisningar som är nödvändiga tillskapas.  

• Styrelsen ska följa de anvisningar för arbetssätt och rapportering som fastslås av 
kommunstyrelsen.  

• Styrelsen är skyldiga att åtgärda brister som framkommer i den interna kontrollen. 

VD:s ansvar 
VD ansvarar för att  

• Verksamheten har en god intern kontroll och efterlever upprättade rutiner och regler. 

• Bolaget upprätta en verksamhetsanpassad intern kontrollplan baserad på risk- och 
väsentlighetsanalys.  

• Årligen rapportera till styrelsen hur den interna kontrollen fungerar utifrån gällande intern 
kontrollplan.  

• Redovisa resultatet av genomförda åtgärder och effekter av beslutade 
förbättringsåtgärder.  

• Sammanställa nämndens alternativt styrelsens rapportering till kommunstyrelsen. 

Riskarbete 
De risker som identifieras ska värderas och bedömas utifrån sannolikhet och konsekvens.  

 

 SANNOLIKHET KONSEKVENS 
5 Mycket sannolikt.   (Det är mycket 

sannolikt att fel ska uppstå) 
Mycket allvarligt.   (Konsekvenserna 
för bolaget skulle vara mycket allvarliga.) 

4 Sannolikt. (Det är sannolikt att fel ska 
uppstå.) 

Allvarlig.   (Konsekvenserna för 
verksamheten skulle vara allvarliga.) 

3 Möjligt. (Det finns risk för att fel ska 
uppstå.) 

Kännbar.   (Konsekvenserna för 
verksamheten kan vara påtagliga.) 

2 Mindre sannolikt.   (Risken är mycket liten 
att fel ska uppstå.) 

Lindrig. (Konsekvenserna för 
verksamheten behöver övervägas.) 

1 Osannolikt.   (Risken är praktiskt taget 
obefintlig att fel ska uppstå.) 

Försumbar.   (Konsekvenserna för 
verksamheten skulle vara allvarliga.) 

Riskvärdet fås genom att det bedömda värdet av SANNOLIKHET förrisken multipliceras med 
det bedömda värdet för riskens KONSEKVENS. Riskvärdet placeras i tabellen nedan. 
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Hög  (Åtgärdas snarast) 

Medium  (Bör åtgärdas) 

Låg  (Kan accepteras) 

 

Årets prioriterade risker 
Internkontrollplanen ska bidra till att bolagets strukturer, system och processer blir tydlighet, 
ordningsamma samt att verksamheten bedrivs i enlighet med lagstiftning, budget, styrdokument 
och andra politiskt fattade beslut.  

Den interna kontrollen ska även bidra till att varumärket Ale kommun inte skadas av oönskade 
händelser.  
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Bolagets ekonomi 
Riskbeskrivning 

Bolaget bedriver en verksamhet som genererar relativt höga kostnader med få eller låga 
intäkter. Bolagets möjligheter att skapa en stabil ekonomi genereras i huvudsak av 
reavinster från försäljningar av fast egendom efter det att bolaget utvecklat fastigheten.  

Bedömd sannolikhet att fel uppstår 

Sannolikheten att risken att fel uppstår under 2026 bedöms som mindre sannolik, värde 2 

Bedömd konsekvens av att fel uppstår 

Skulle risken ändå uppstå bedöms konsekvensen ändå vara mycket allvarlig, värde 5, 
eftersom bolaget riskerar att hamna på obestånd. 

Riskvärde 

Det totala riskvärdet bedöms därmed till 10 som bör åtgärdas.  

Handlingsplan 

Bolagets risk på denna punkt är en konsekvens av bolagets affärsidé, formad av ägaren. 
Bolaget kan över tid vara beroende av en tillfredsställande tillgång till riskkapital. Kapitalet 
bör ägare på ena eller andra sättet ställa till bolagets förfogande. Bolaget har ansvar för att 
göra ägaren uppmärksammad om när behoven uppstår samt hur stora de kan vara. 

VD ansvarar för hanteringen. 

Bolagets administrativa rutiner och system 
Riskbeskrivning 

Då bolaget är under en uppbyggnads- och utvecklingsfas ifrån ett vilande läge saknas de 
flesta rutiner. Arbete pågår för att komma till rätta med problemen, ett arbete som 
kommer fortgå under 2026. 

Det finns en risk att alla rutiner inte finns på plats eller har hunnit komma i drift.  

Bedömd sannolikhet att fel uppstår 

Sannolikheten att fel uppstår bedöms som tämligen stor, värde 4.  

Bedömd konsekvens av att fel uppstår 

Konsekvensen om felet uppstår kan variera beroende på exakt vad felet består av. Sett 
utifrån att verksamheten ska drivas strukturerat, i god ordning etc finns det tyvärr risk för 
att konsekvensen kan bli omfattande, värde 4 

Riskvärde 

Det sammanlagda riskvärdet blir därmed 16, åtgärdas snarast. 

Handlingsplan 

Arbete med administrativa rutiner pågår i samverkan med kommunledningsförvaltningen 
men behöver accentueras. 

VD ska återrapportera arbetet en gång per kvartal. 
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Bolagets organisation 
Riskbeskrivning 

Bolaget saknar egen personal. Det finns en tillförordnad VD om ca 15%. Om bolagets 
verksamhet sväller behöver också bolagets organisation kunna möta nya uppdrag.  

Det finns annars en risk att bolaget bedriver verksamhet som är mer omfattande än vad 
bolaget förmår att hantera på en 15%-tjänst av heltid.  

Bedömd sannolikhet att fel uppstår 

Sannolikheten att fel uppstår bedöms som betydande, värde 5. 

Bedömd konsekvens av att fel uppstår 

Konsekvensen av att fel uppstår bedöms som mindre sannolik, värde 2  

Riskvärde 

Det bedömda riskvärdet 10, en risk som bör åtgärdas. 

Handlingsplan 

VD bör föra dialog med styrelsen om styrelsens förväntningar på VD, styrelsens vilja att 
utveckla bolaget. Styrelsen bör föra dialog med ägaren om liknande frågeställningar 
gentemot bolaget.  

 
Upphandlingar och samverkan 
Riskbeskrivning 

Som beskrivits ovan är bolaget i en uppbyggnads- och utvecklingsfas. Bolaget är 
beroende av att extern kompetens hanterar en del av bolagets verksamhet. I främsta 
rummet köps kompetens in från koncernen. Men bolaget saknar många egna ramavtal 
med externa leverantörer. De upphandlingar kommunen har gjort omfattar inte bolaget.  

Det finns således en risk att bolaget köper tjänster som inte är hanterade på rätt sätt enligt 
kommunens upphandlingspolicy, som även gäller bolaget. 

Uppstår fel kan ersättningskrav resas mot bolaget. Hur omfattande dessa kan vara är 
svåra att uppskatta. 

Bedömd sannolikhet att fel uppstår 

Sannolikheten för att fel uppstår bedöms som sannolik, värde 4 

Bedömd konsekvens av att fel uppstår 

Konsekvensen av att fel uppstår kan vara betydande, värde 4 

Riskvärde 

Det totala riskvärdet 16, åtgärdas omedelbart. 

Handlingsplan 

En bedömd lista över vilka ramavtal bolaget kan komma att behöva sänds över till 
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upphandlingsenheten. En prioritering behöver göras i samförstånd med 
upphandlingsenheten.  

VD ska vid varje kvartal återrapportera till styrelsen hur de senaste upphandlingarna och 
inköpet genomförts. 
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                 Kommunstyrelsen  
   

Svar på granskning - cybersäkerhet 

Förslag till beslut 
Kommunstyrelsen fastställer åtgärdsplan gällande revisionsrapporten – Cybersäkerhet, 
Granskning av kunskap och medvetenhet inom phishing. 

Motivering till beslut  
Bedöms ej tillämpligt i detta ärende. 

Sammanfattning   
På uppdrag av de förtroendevalda revisorerna i Ale kommun har revisionens sakkunniga biträde 
genomfört en granskning av kommunens informationssäkerhetsarbete. Granskningen har syftat 
till att bedöma om det finns brister i det praktiska arbetet med IT- och informationssäkerhet 
inom området phishing. Detta har genomförts genom att testa medarbetarnas medvetenhet och 
kunskap inom området genom att simulera ett angrepp via e-post. 

Kommunstyrelsen rekommenderas att vidta åtgärder utifrån granskningens resultat för att 
förbättra kommunens motståndskraft mot phishing och således minska risken för fullbordade 
phishingattacker. Baserat på granskningen lämnas tre övergripande rekommendationer till 
kommunstyrelsen: 

• Informera om riktlinjer för informationssäkerhet och phishing 
• Tydliggör och informera om rutiner för rapportering av misstänkta e-postmeddelanden 
• Inför krav på teoretiska och praktiska utbildningar inom phishing 

I revisionens följebrev, fastställt den 10 november 2025, översänds rapporten med önskemål att 
senast den 28 februari 2026 erhålla svar från kommunstyrelsen. Bifogat finns förslag till 
kommunalstyrelsens svar.  

 

Maria Kosterlind Reinholdsson  Peter Dubrefjord 

Kommunchef   Säkerhetschef 
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Beslutsunderlag  
- Åtgärdsplan - Revisionsrapport - Cybersäkerhet Granskning av kunskap och medvetenhet 

inom phishing 
- Revisionsrapport - Cybersäkerhet Granskning av kunskap och medvetenhet inom 

phishing - Ale kommun 
- Följebrev granskning av IT-och informationssäkerhet 
- Revisionens beslut § 79 2025-11-10  

Ärendet 
På uppdrag av de förtroendevalda revisorerna i Ale kommun har revisionens sakkunniga biträde 
genomfört en granskning av informationssäkerheten i praktiken. Granskningen har syftat till att 
bedöma om det finns brister i det praktiska arbetet med IT- och informationssäkerhet inom 
området phishing. Detta har genomförts genom att testa medarbetarnas medvetenhet och 
kunskap inom området, bland annat genom att simulera ett angrepp via e-post.  

Phishing är en typ av cyberattack där angripare försöker lura dig att lämna ut känslig information, 
som lösenord eller personuppgifter, genom att utge sig för att vara en betrodd part. 

Resultatet av testet finns redovisat i bifogad rapport. I korthet var resultatet att 5,9 procent 
klickade på den länk som skickades ut. Utifrån fastställd nivå bedöms detta vara en medel 
mognadsgrad avseende medarbetarnas kunskap, medvetenhet och förmåga att på ett ändamålsenligt 
sätt hantera phishing 

Baserat på genomförd granskning bedöms att Ale kommun som helhet agerar på ett delvis 
ändamålsenligt sätt för att hantera hotet från phishing. Brister har noterats avseende 
medarbetarnas kännedom och tillämpning av rutiner. Därtill bedömer de sakkunniga att det finns 
en avsaknad av tydliga rutiner samt brister gällande utbildning och medvetenhet inom 
informationssäkerhet hos kommunens medarbetare. I rapporten bedöms att förbättringsåtgärder 
krävs då det, i värsta fall, kan räcka att endast en medarbetare lämnar ut sina användaruppgifter 
för att angriparen ska kunna ta sig in i kommunens IT-miljö. 

Kommunstyrelsen rekommenderas därför att vidta åtgärder för att förbättra motståndskraften 
mot phishing och således minska risken för fullbordade phishingattacker. Baserat på 
granskningen lämnar revisionen tre övergripande rekommendationer till kommunstyrelsen: 

• Informera om riktlinjer för informationssäkerhet och phishing 
• Tydliggör och informera om rutiner för rapportering av misstänkta e-postmeddelanden 
• Inför krav på teoretiska och praktiska utbildningar inom phishing 

I revisionens följebrev, fastställt den 10 november 2025, översänds rapporten med önskemål att 
senast den 28 februari 2026 erhålla svar från kommunstyrelsen på nedan frågeställningar: 

• Vilka åtgärder avser kommunstyrelsen att vidta med anledning av de rekommendationer 
som redovisas i rapporten? 
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• När avser kommunstyrelsen att vidta eventuella åtgärder med anledning av de 
rekommendationer som redovisas i rapporten samt när planeras åtgärderna att vara 
genomförda? 

• Vilken verksamhet och/eller funktion i förvaltningen ansvarar för att genomföra 
beslutade åtgärder med anledning av de rekommendationer som redovisas i rapporten? 

Bifogat finns förslag på kommunstyrelsens svar.  

Förvaltningens bedömning 
Förvaltningen bedömer att rapporten är viktig för att få en nulägesbild. Nulägesbilden ger ett 
underlag till vilka aktiviteter som ska prioriteras i det kommande informationssäkerhetsarbetet.  

Påverkan ur ett ekonomiskt perspektiv  
Åtgärdsplanens aktiviteter hanteras inom kommunstyrelsens ram. 

Påverkan ur ett invånarperspektiv 
Kommunens informationssäkerhetsarbete generellt och åtgärdsplanen specifikt är viktigt ur ett 
invånarperspektiv då en stor mängd av den data kommunen samlar in berör kommunens 
invånare. Ett bristande informationssäkerhetsarbete kan i slutändan leda till att invånarens 
personuppgifter hamnar i fel händer vilket kan leda till personlig skada och förtroendeskada för 
kommunen. 

Påverkan ur ett hållbarhetsperspektiv  
Bedöms ej tillämpligt i detta ärende. 

Ärendets koppling till kommunfullmäktiges mål  
Åtgärdsplanen kopplas till kommunfullmäktiges fastställda riktningsmål ett tryggare Ale. 

Remiss och samberedning 
Området har beaktats men inte bedömts tillföra ärendet något ytterligare underlag.  

Behandlad enligt MBL  
Bedöms ej tillämpligt i detta ärende.  

Beslutets påverkan och genomförande 
Beslutet innebär att handlingsplanen aktiveras och aktiviteter genomförs i enlighet med tidplan. 
Kommunfullmäktige informeras årligen om status för respektive aktiviteter per granskning.  
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Beslutet skickas till: 
IT-chef 
Säkerhetschef 
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  Till: Revisionen  
   
 
    
   

Åtgärdsplan - Revisionsrapport - Cybersäkerhet Granskning av 
kunskap och medvetenhet inom phishing 
Ale kommuns revision har genomfört en granskning av  

Utifrån granskningen rekommenderas kommunstyrelsen att: 

• Informera om riktlinjer för informationssäkerhet  
• Tydliggör och informera om rutiner för rapportering av misstänkta e-postmeddelanden  
• Inför krav på teoretiska och praktiska utbildningar inom phishing  

Revisionen önskar svar på nedan frågeställningar senast den 28 februari 2026 utifrån ovan 
rekommendationer: 

• Vilka åtgärder avser styrelsen att vidta med anledning av de rekommendationer som 
redovisas i rapporten? 

• När avser styrelsen att vidta eventuella åtgärder med anledning av de rekommendationer 
som redovisas i rapporten samt när planeras åtgärderna att vara genomförda? 

• Vilken verksamhet och/eller funktion i förvaltningen ansvarar för att genomföra 
beslutade åtgärder med anledning av de rekommendationer som redovisas i rapporten? 

Nedan följer kommunstyrelsens svar på respektive rekommendation. 

  



Informera om riktlinjer för informationssäkerhet    

Vilka åtgärder avser styrelsen att vidta med 
anledning av de rekommendationer som 
redovisas i rapporten? 

Riktlinjer för informationssäkerhet håller på 
att omformuleras och förtydligas. När 
reviderade riktlinjer finns fastställda kommer 
riktlinjerna att informeras utifrån fastställd 
rutin för hantering av styrdokument. 

 I enlighet med riktlinje för chefer, fastställd 
av kommunstyrelsen 26 augusti 2025 (§ 166) 
ansvarar chefer för implementering och 
därmed att informera om alla typer av 
fastställda styrdokumenten.  

När avser styrelsen att vidta eventuella 
åtgärder med anledning av de 
rekommendationer som redovisas i rapporten 
samt när planeras åtgärderna att vara 
genomförda?  

Under det första kvartalet 2026.  

Vilken verksamhet och/eller funktion i 
förvaltningen ansvarar för att genomföra 
beslutade åtgärder med anledning av de 
rekommendationer som redovisas i rapporten? 

Säkerhetschef, kommunledningsförvaltningen 

Tydliggör och informera om rutiner för rapportering av misstänkta e-postmeddelanden  

Vilka åtgärder avser styrelsen att vidta med 
anledning av de rekommendationer som 
redovisas i rapporten? 

Rutiner som hanterar rapportering av 
misstänkta e-postmeddelanden håller på att 
omformuleras och förtydligas. När reviderad 
rutiner finns fastställda kommer rutinen att 
informeras utifrån fastställd rutin för 
hantering av styrdokument. 

I enlighet med riktlinje för chefer, fastställd 
av kommunstyrelsen 26 augusti 2025 (§ 166) 
ansvarar chefer för implementering och 
därmed att informera om alla typer av 
fastställda styrdokumenten. 

När avser styrelsen att vidta eventuella 
åtgärder med anledning av de 
rekommendationer som redovisas i rapporten 
samt när planeras åtgärderna att vara 
genomförda?  

Under det första kvartalet 2026. 

Vilken verksamhet och/eller funktion i 
förvaltningen ansvarar för att genomföra 
beslutade åtgärder med anledning av de 
rekommendationer som redovisas i rapporten? 

Säkerhetschef, kommunledningsförvaltningen 
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Inför krav på teoretiska och praktiska utbildningar inom phishing 

Vilka åtgärder avser styrelsen att vidta med 
anledning av de rekommendationer som 
redovisas i rapporten? 

Inom ramen för översyn av nuvarande 
styrdokument kommer krav på 
utbildningsinsatser att fastställas.  

Förvaltningen bedömer att kommunens 
utbildningsplattform Kunskapstorget kommer 
att vara en lämplig plats för denna typ av 
utbildningar.  

När avser styrelsen att vidta eventuella 
åtgärder med anledning av de 
rekommendationer som redovisas i rapporten 
samt när planeras åtgärderna att vara 
genomförda?  

Under det första kvartalet 2026 kommer nya 
styrdokument föreslås förtroendevalda.  

Utifrån vad styrdokumenten kommer att 
fastställa kommer utbildningar att 
genomföras. Utbildningarna kommer att 
behöva genomföras kontinuerligt. Planerat är 
att de första utbildningarna ska kunna 
genomföras under första halvåret 2026 för att 
sedan bli en del av ordinarie grundutbildning 
som anställd i Ale kommun.  

Vilken verksamhet och/eller funktion i 
förvaltningen ansvarar för att genomföra 
beslutade åtgärder med anledning av de 
rekommendationer som redovisas i rapporten? 

Säkerhetschef, kommunledningsförvaltningen 
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1. Sammanfattning och samlad bedömning 
På uppdrag av de förtroendevalda revisorerna i Ale kommun har EY genomfört en granskning 

av informationssäkerheten i praktiken. Granskningen har syftat till att bedöma om det finns 

brister i det praktiska arbetet med IT- och informationssäkerhet inom området phishing. Detta 

har genomförts genom att testa medarbetarnas medvetenhet och kunskap inom området, 

bland annat genom att simulera ett angrepp via e-post. För att effektivt genomföra ett test av 

medarbetarens agerande har en del av kommunens tekniska skydd mot phishingattacker 

kopplats bort då syftet inte har varit att testa tekniska säkerhetsåtgärder. 

1.1. Bedömning utifrån revisionsfrågorna 

 

Revisionsfrågor Bedömning 

Hanterar Ale kommuns medarbetare 

hotet från attacker genom falska email, 

så kallad phishing (nätfiske) på ett 

ändamålsenligt sätt? 

Delvis.  

Bedömningen baseras på att Ale kommun enligt 

simulerad attack visar på en medel mognadsgrad 

avseende hur medarbetare agerar vid misstänkt 

phishing.  

 

Har Ale kommun en incidenthanterings-

process som aktiveras på ett 

ändamålsenligt sätt av de testade 

medarbetarna under den simulerande 

attacken? 

Nej. 

Ale kommun har en Incidentrapporteringspolicy som 

definierar att incidenter ska rapporteras till IT-

supporten. Däremot saknas tydliga rutiner för hur 

medarbetare ska agera vid misstänkt incident och det 

råder otydlighet kring hur rapportering av phishing ska 

ske i praktiken. Granskningen visar på osäkerhet hos 

medarbetarna avseende rapporteringen av incidenter 

samt en låg rapporteringsfrekvens i jämförelse med 

jämförbara kommunala verksamheter. 

 

Är riktlinjer för hantering och rapportering 

av falska e-post och andra incidenter 

kända hos medarbetarna? 

Nej. 

Resultatet från enkätundersökningen indikerar att en 

stor andel medarbetare inte känner till några 

dokumenterade riktlinjer för hantering och 

rapportering av incidenter. Dessutom framkommer i 

granskningen en låg rapporteringsfrekvens i 

jämförelse med jämförbara kommunala verksamheter. 

 

1.2. Slutsatser 

Baserat på genomförd granskning bedömer EY att Ale kommun som helhet agerar på ett delvis 

ändamålsenligt sätt för att hantera hotet från phishing. Brister har noterats avseende 

medarbetarnas kännedom och tillämpning av rutiner. Därtill bedömer EY att det finns en 
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avsaknad av tydliga rutiner samt brister gällande utbildning och medvetenhet inom 

informationssäkerhet hos kommunens medarbetare. EY bedömer att förbättringsåtgärder 

krävs då det, i värsta fall, kan räcka att endast en medarbetare lämnar ut sina 

användaruppgifter för att angriparen ska kunna ta sig in i kommunens IT-miljö.  

 

Kommunstyrelsen rekommenderas därför att vidta åtgärder för att förbättra sin motståndskraft 

mot phishing och således minska risken för fullbordade phishingattacker. Baserat på 

granskningen lämnar EY tre övergripande rekommendationer till kommunstyrelsen: 

 

► Informera om riktlinjer för informationssäkerhet och phishing  

► Tydliggör och informera om rutiner för rapportering av misstänkta e-postmeddelanden 

► Inför krav på teoretiska och praktiska utbildningar inom phishing 

 

 

 

 

 

 

 

Mårten Trolin 

Certifierad IT-revisor, CISA 

Kvalitetssäkrare IT 

Ernst & Young AB 
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2. Inledning 

2.1. Bakgrund 

För att uppnå god informationssäkerhet krävs att styrning och arbete bedrivs på ett sådant sätt 

att informationen är tillgänglig, riktig, har tillräckligt starkt skydd samt är spårbar.  

 

Kommunens revisorer har identifierat risker relaterat till kommunens övergripande arbete med 

IT- och informationssäkerhet. Revisorerna har därför valt att genomföra en granskning för att 

testa hur väl kommunens riktlinjer och rutiner med IT- och informationssäkerhet har 

kommunicerats till medarbetarna i praktiken. 

 

Granskningen genomförs genom att EY simulerar en attack där falsk e-post skickas ut till 

medarbetare och förtroendevalda kommunen, en så kallad phishingattack eller nätfiske.  

2.2. Syfte och revisionsfrågor 

Granskningens syfte är att bedöma om det finns brister i det praktiska arbetet med IT- och 

informationssäkerhet i Ale kommun genom att testa utbildning och medvetenhet hos 

medarbetare inom kommunen. Vidare är syftet att bedöma i vilken utsträckning en angripare 

riskerar att komma åt kommunens IT-miljöer genom angrepp via e-post.  

 

Följande revisionsfrågor har legat till grund för granskningen: 

► Hanterar Ale kommuns medarbetare hotet från attacker genom falska email, så kallad 

phishing (nätfiske) på ett ändamålsenligt sätt? 

► Har Ale kommun en incidenthanteringsprocess som aktiveras på ett ändamålsenligt 

sätt av de testade medarbetarna under den simulerande attacken? 

► Är riktlinjer för hantering och rapportering av falska e-post och andra incidenter kända 

hos medarbetarna? 

2.3. Revisionskriterier 

Granskningen genomförs enligt god revisionssed inom informationssäkerhetsområdet. 

Bedömningar görs mot Myndigheten för samhällsskydd och beredskaps (MSBs) ramverk för 

LIS (Ledningssystem för informationssäkerhet), som är ett etablerat ramverk i ett stort antal 

kommuner och inom offentlig förvaltning. Ramverket bygger på den svenska och 

internationella standarden för informationssäkerhet, ISO/IEC 27000. 

2.4. Ansvarig nämnd 

Granskningen omfattar kommunen som helhet, med kommunstyrelsen som ansvarig nämnd. 

2.5. Avgränsningar 

Granskningen är avgränsad till att ge en bild av hur sårbar kommunen är för attacker riktade 

mot medarbetarna via e-post och ger inte någon helhetsbild av det totala arbetet inom IT- och 

informationssäkerhet. Ingen teknisk testning har genomförts. 
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2.6. Metod 

2.6.1. Phishing och nätfiske 

Ökad digitalisering leder till ökade informationssäkerhetsrisker. Cyberkriminella attackerar inte 

enbart en organisations tekniska miljö utan väljer i hög utsträckning att rikta in sig på 

människorna i organisationen. Cyberkriminella ägnar sig åt social manipulation genom att 

utnyttja mänskliga faktorer, såsom rädsla och tillit, för att komma åt känslig information eller 

för att sprida skadlig kod. Denna typ av manipulation kan ske på olika sätt, exempelvis genom 

att övertyga medarbetaren att besöka skadliga hemsidor eller ladda ner skadlig programvara. 

Manipulation kan även ske genom att den cyberkriminella får medarbetaren att uppge viktig 

information via e-post, så kallad phishing. 

 

En fullbordad phishingattack kan innebära stora konsekvenser för en organisation, både 

ekonomiskt och i form av försämrat anseende och rykte. Det är därmed viktigt för 

organisationen att arbeta proaktivt för att hantera det ökade hotet från phishing.  

 

2.6.2. Metod och genomförande 

Granskningen bygger på EYs etablerade ramverk för hur en organisation arbetar med 

informationssäkerhet. Figur 1 nedan visar hur organisatoriska åtgärder som exempelvis 

kommunikation och utbildning, styrning samt riktlinjer ligger, till grund för nivån av 

informationssäkerhet i en organisation. De organisatoriska åtgärderna påverkar i sin tur 

motivationen och förmågan hos anställda att agera i enlighet med de riktlinjer organisationen 

fastställt. Motivationen och förmågan hos anställda baseras på flera olika faktorer som 

ledarskap och kommunikation, avsikt samt medvetenhet och kompetens kring 

informationssäkerhet. Motivationen och förmågan hos medarbetarna i Ale kommun har i denna 

granskning utvärderats genom en enkät som distribuerades efter genomförd övning. Enkätens 

syfte var även att mottagarna själva skulle reflektera över deras medvetenhet, kunskap och 

beteende kring informationssäkerhet.  

 

Motivationen och förmågan hos medarbetarna i en organisation formar i sin tur deras beteende 

relaterat till informationssäkerhet, närmare bestämt hur väl man efterlever regler och hur stark 

motståndskraften är mot ett potentiellt angrepp inom organisationen. Beteendet hos 

medarbetare och förtroendevalda i Ale kommun har i denna granskning utvärderats genom att 

utföra en simulerad phishingattack. Notera att granskningen i sin helhet huvudsakligen 

fokuserar på de två översta delarna av ramverket ”Beteende” samt ”Motivation och förmåga”. 
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Figur 1: EYs ramverk för bedömning av en organisations informationssäkerhet. 

 

EY använder en beprövad metodik för att genomföra och analysera en simulerad 

phishingattack. Övningen sätts upp med hjälp av ett verktyg som används för att skicka ut ett 

e-postmeddelande till den definierade målgruppen och för att samla in data kring hur 

mottagarna hanterat meddelandet. Därefter skickades en enkät ut till kommunens anställda 

med frågor som syftade till att undersöka medarbetarnas kunskap inom området 

informationssäkerhet. För en mer detaljerad redogörelse för EYs metodik, målgrupp och 

genomförande, se bilagor 1-6. Insamlad information jämförs sedan mot på förhand definierade 

acceptansnivåer och vad EY anser är en godtagbar standard i offentlig sektor. Den information 

som ligger till grund för granskningen har samlats in av EY i möten med lämpliga och kunniga 

personer från IT-avdelningen i Ale kommun. 

 

För att besvara revisionsfrågorna har EY analyserat tre huvudområden enligt nedan: 

 

► Mottagare som klickade på länken i e-postmeddelandet – EY har granskat hur 

många mottagare av det förfalskade e-postmeddelandet som klickade på den 

inbäddade länken till landningssidan (internetsida). Detta har gjorts för att få en 

förståelse för medarbetarnas motståndskraft mot hotet av phishing samt hur god 

kunskapsnivån hos kommunens medarbetare är för att kunna identifiera ett e-

postmeddelande från en falsk avsändare. EY bedömer att detta är ett viktigt område 

att granska då riskerna för att cyberkriminella kan utvinna känslig information, 

implementera skadlig kod, eller attackera en organisations IT-infrastruktur ökar 

avsevärt om en mottagare klickar på en skadlig länk. 

 

► Mottagare som uppgav användaruppgifter på landningssidan – EY har granskat 

hur många mottagare av det förfalskade e-postmeddelandet som initialt klickade på 
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länken inbäddad i e-postmeddelandet för att sedan uppge användaruppgifter på den 

förfalskade landningssidan. Detta har gjorts för att skapa en förståelse för hur stark 

kommunens motståndskraft är mot angrepp av phishing samt för att mäta 

kunskapsnivån hos kommunens medarbetare att kunna identifiera en förfalskad 

landningssida från en okänd domän. EY bedömer att detta är ett viktigt område att 

granska då riskerna för att cyberkriminella utvinner känslig information och tar sig in i 

en organisations IT-infrastruktur ökar avsevärt om en medarbetare delar med sig av 

sina användaruppgifter.  

 

► Mottagares medvetenhet om informationssäkerhet och phishing – EY har med 

hjälp av kommunen distribuerat en enkät med syftet att skapa sig en uppfattning om 

motivationen och kunskapen relaterat till denna typ av cyberhot hos mottagarna av e-

postmeddelandet. Enkäten omfattar frågor kring e-postmeddelandet som användes i 

simuleringen och säkerhetskulturen på kommunen i form av utbildning och 

medvetenhet, styrande dokument och rapportering av säkerhetsincidenter. En tidig 

rapportering av ett misstänksamt e-postmeddelande tillåter en organisation att 

omedelbart upptäcka en cyberattack av detta slag, utreda dess omfattning, samt sätta 

in lämpliga skyddsåtgärder. EY har därför även undersökt hur många mottagare av det 

förfalskade e-postmeddelandet som valde att rapportera meddelandet. EY bedömer 

detta som ett viktigt område att granska, då det visar på hur medvetna medarbetarna 

inom kommunen är om hotet av phishing, samt deras kunskap om hur de ska agera i 

enlighet med kommunens riktlinjer när ett falskt e-postmeddelande upptäcks. 
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3. Analys 

3.1. Mottagare som klickade på länken i e-postmeddelandet 

I detta avsnitt presenteras andelen mottagare som klickade på länken i e-postmeddelandet. 

Ale kommun har i samråd med EY på förhand bestämt acceptansnivåer baserat på 

omfattningen av kommunens informationshantering och riskaptit. Tabell 1 nedan beskriver de 

beslutade acceptansnivåerna för andelen mottagare som klickar på länken. Se även bilaga 1, 

avsnitt 1.6 Mognadsgrader och acceptansnivåer för utförlig information. 

 

Resultatet av den simulerade attacken visar att av 3594 mottagare klickade 211 medarbetare 

(5,9 procent) på länken i e-postmeddelandet och att Ale kommun som helhet bedöms uppnå 

en medel mognadsgrad avseende medarbetares kunskap, medvetenhet och således även 

förmåga att hantera phishing på ett ändamålsenligt sätt enligt de definierade 

acceptansnivåerna. 

 

Tabell 1: Acceptansnivåer för andelen mottagare som klickar på länken i e-postmeddelandet 

Mognadsgrad Acceptansnivå (%) 

Mycket låg mognadsgrad >15% 

Låg mognadsgrad 10–15% 

Medel mognadsgrad 5–10% 

Hög mognadsgrad <5% 

 

3.1.1.  Resultat av simulering 

Det insamlade resultatet analyserades utifrån hur många mottagare som klickat på länken i 

det förfalskade meddelandet. Av 3594 mottagare klickade 211 medarbetare och 

förtroendevalda på länken i e-postmeddelandet, vilket motsvarar 5,9 procent av mottagarna, 

se figur 2 nedan. Det här resultatet innebär enligt acceptansnivåerna att Ale kommun på 

gruppnivå uppfyller en medel mognadsgrad avseende medarbetarnas kunskap, medvetenhet 

och förmåga att på ett ändamålsenligt sätt hantera phishing.  
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Figur 2: Fördelningen av andel mottagare som klickade på länken i e-postmeddelandet. Resultatet 

beskriver kommunen som helhet. 

 

Under simuleringens första dag skickades det falska e-postmeddelandet ut till samtliga 

medarbetare inom kommunen. Landningssidan dit medarbetare som klickar på länken i e-

postmeddelandet skickas var aktiv i 7 dagar. Från figur 3 framgår det att majoriteten av 

mottagarna (80,0%) som klickade på länken gjorde detta under simuleringens första dag. Efter 

simuleringens första dag noterar EY att trenden är kraftigt nedgående. En nedåtgående trend 

är enligt EY förväntad i simulerade phishingattacker då e-postmeddelandet är utformat på ett 

sätt som uppmanar mottagaren att agera omedelbart.  

 

 
Figur 3: Andelen klick på den inbäddade länken per dag, under simuleringens aktiva period.  
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Figur 4 visar andelen klick av länken i e-postmeddelandet per förvaltning. EY noterar att 

andelen klick per förvaltning generellt är på en hög nivå i jämförelse med de på förhand 

bestämda acceptansnivåerna. Det här innebär att alla förvaltningarna har medarbetare som 

klickade på länken i e-postmeddelandet. EY noterar att Serviceförvaltningen har den högsta 

andelen mottagare som klickat på länken, motsvarande 9,4 procent av deras totala 

mottagarantal. I relation till de förutbestämda acceptansnivåerna uppfyller samtliga 

förvaltningar en medel mognadsgrad på gruppnivå avseende medarbetarnas kunskap, 

medvetenhet och således även förmåga att på ett ändamålsenligt vis.  

 

 
Figur 4: Fördelning av mottagare som klickade på länken per förvaltning (%). Notera att andel mottagare 

som klickat på e-postmeddelandet baseras på antalet e-postmeddelanden som skickades till respektive 

förvaltning. 

3.2. Mottagare som uppgav användaruppgifter på landningssida 

I det här avsnittet presenteras andelen mottagare som efter att de klickat på länken i e-

postmeddelandet även uppgav användaruppgifter i form av e-postadress och lösenord på 

första landningssidan. Ale kommun hade i samråd med EY på förhand bestämt 

acceptansnivåer baserat på verksamhetens omfattning. Tabell 2 beskriver beslutade 

acceptansnivåer för andelen mottagare som uppger användaruppgifter. Se även bilaga 1, 

avsnitt 1.6 Mognadsgrader och acceptansnivåer för utförlig information. 

 

Resultatet av den simulerade attacken för kommunen som helhet visar att 75 medarbetare och 

förtroendevalda (2,06 procent av alla mottagare) uppgav sina användaruppgifter på den 

förfalskade landningssidan. I relation till de på förhand definierade acceptansnivåerna indikerar 

resultatet att Ale kommun på en gruppnivå uppfyller en medel mognadsgrad avseende 
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medarbetarnas medvetenhet, kunskap och således även förmåga att på ett ändamålsenligt 

sätt hantera phishing. Notera att acceptansnivåerna för andelen mottagare som anger 

användaruppgifter på landningssidan generellt sett är lägre än för andelen mottagare som 

klickar på länken i e-postmeddelandet, då EY anser att risken för en fullbordad phishingattack 

är högre om en cyberkriminell får tillgång till användardata och därmed potentiellt till 

kommunens IT-miljöer. 

 

Tabell 2: Acceptansnivåer för mottagare som uppger användaruppgifter på landningssidan 

Mognadsgrad Acceptansnivå (%) 

Mycket låg mognadsgrad >6% 

Låg mognadsgrad 4–6% 

Medel mognadsgrad 2–4% 

Hög mognadsgrad <2% 

 

3.2.1.  Resultat av simulering 

Av 3594 mottagare klickade 75 medarbetare och förtroendevalda på länken samt uppgav sina 

användaruppgifter i form av användarnamn och lösenord på landningssidan. Det motsvarar 

2,1 procent av alla mottagare, se figur 5. I jämförelse med acceptansnivåerna i tabell 2 

uppfyller Ale kommun som helhet en medel mognadsgrad på gruppnivå avseende 

medarbetarnas medvetenhet, kunskap och således även förmåga att på ett ändamålsenligt 

sätt hantera phishing. Från figur 6 kan det även noteras att 75 av de 211 medarbetarna och 

förtroendevalda, det vill säga 35,1 procent, som klickade på länken även uppgav 

användaruppgifter, medan resterande valde att lämna landningssidan. 

 

 
Figur 5: Fördelningen av andel mottagare som uppgav användaruppgifter på landningssidan. 
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Figur 6: Fördelningen av andel mottagare som uppgav användaruppgifter på landningssidan i relation 

till de mottagare som enbart klickade på länken.  

I figur 7 visas andelen mottagare som klickade på den inbäddade länken samt andelen som 

uppgav användaruppgifter för Ale kommun i jämförelse med ett genomsnitt framtaget för 

svenska kommuner. Från denna figur ligger Ale kommun 8,0 procentenheter under 

genomsnittet med avseende på andelen mottagare som klickade på länken, samt 3,8 

procentenheter under genomsnittet för andelen som uppgav användaruppgifter.  

 

 
Figur 7: Andel mottagare som klickade på den inbäddade länken samt andel mottagare som uppgav 

användaruppgifter på landningssidan. I figuren jämförs Ale kommun med ett genomsnitt som baseras 

på testade svenska kommuner. 
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3.3. Mottagares medvetenhet kring informationssäkerhet och phishing 

I detta avsnitt presenteras resultatet av andelen mottagare som identifierade och misstänkte 

det förfalskade e-postmeddelandet och som valde att rapportera till kommunen. Statistik över 

antalet inrapporteringar till IT-support har sammanställts löpande av kommunen under 

pågående granskning. Avsnittet presenterar även resultatet av den enkät som distribuerades 

efter avslutad simulering (se bilaga 5 för den fullständiga enkäten). Syftet med enkäten var att 

skapa en övergripande förståelse för hur medvetna de anställda i Ale kommun är kring 

informationssäkerhet och phishing. Enkäten innefattade frågor inom följande två områden: 

1) E-postmeddelandet som användes i övningen och vanliga indikatorer på phishing,  

2) Säkerhetskulturen på kommunen i form av utbildning och medvetenhet, policy och 

rutiner samt rapportering av säkerhetsincidenter.  

Enkäten skickades ut till 3594 deltagare, varav 402 deltog i enkätundersökningen. 

 

3.3.1. Rapportering 

Enligt Ale kommuns Incidentrapporteringspolicy som EY tagit del av ska misstänkt 

informationssäkerhetsincident rapporteras till IT-supporten. Figur 8 visar att 203 av 3594 

medarbetare rapporterade e-postmeddelandet under pågående simulering, vilket motsvarar 

5,7 procent av alla mottagare. 

 

 
Figur 8: Fördelningen av andel mottagare som rapporterade meddelandet. I detta resultat innefattas 

samtliga rapporteringsvägar.  

 

Figur 9 visar fördelningen av använda rapporteringsvägar under pågående simulering. 59,1 

procent av medarbetarna som rapporterade e-postmeddelandet gjorde detta till IT-supporten 

genom att skapa ett ärende. Vidare rapporterade 3,9 procent e-postmeddelandet via 

direktmeddelande eller e-post, 24,6 procent via telefonsamtal och 4,4 procent via fysisk och 
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muntlig kontakt (ej via telefon). Det finns via Ale kommuns e-postklient möjlighet att direkt 

rapportera e-post som misstänkt phishing eller malware, 9,4% valde att rapportera e-

postmeddelandet direkt i e-postklienten. 

  

 
Figur 9: Fördelning av använda rapporteringsvägar under pågående simulering. 

 

Figur 10 jämför andel mottagare som rapporterade e-postmeddelandet i Ale kommun med ett 

genomsnitt framtaget för jämförbara kommunala verksamheter. Figuren visar att Ale kommun 

har en lägre andel rapporteringar än jämförbara kommunala verksamheter. 
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Figur 10: Andel mottagare som rapporterade e-postmeddelandet för Ale kommun jämfört med ett 

genomsnitt som baseras på jämförbara kommunala verksamheter. I dessa värden innefattas alla möjliga 

rapporteringsvägar.  

 

3.3.2. Resultat av enkät 

I enkäten som skickades ut efter den genomförda simuleringen deltog och besvarade 402 

medarbetare. Av 402 besvarade 380 medarbetare samtliga frågor i enkäten. Enkäten 

skickades ut till samtliga 3594 medarbetare vilket genererar en svarsfrekvens på 11,2 procent 

av kommunens medarbetare. Det innebär att resultaten av enkätsvaren bör tolkas med viss 

försiktighet, då de inte nödvändigtvis speglar hela kommunens uppfattningar. Resultaten ger 

dock en indikation på hur kommunens medarbetare upplever situationen. 

 

Figur 11 visar huruvida mottagarna valde att rapportera meddelandet eller inte, samt hur och 

varför. Bland de medarbetare som uppgav att de inte rapporterande e-postmeddelandet, 

uppgav 17,2 procent att orsaken var att de insåg att det var en övning och därmed bedömde 

att det inte behövde rapporteras. Vidare svarade 13,7 procent att de inte visste om att de 

behövde rapportera den här typen av incidenter, samtidigt som 8,7 procent svarade att de inte 

visste hur de skall gå till väga för att rapportera misstänkta eller falska e-postmeddelanden. 

0,3% av medarbetarna valde att kontakta avsändaren. 

 

Av de som rapporterade e-postmeddelandet rapporterade 29,4 procent av medarbetarna 

incidenten till IT-avdelningen. 25,6 procent av medarbetarna valde att rapportera incidenten 

via en annan rapporteringsväg.  

 

 
Figur 11: Resultat av enkätfråga om mottagarnas rapportering av e-postmeddelandet och anledning 

bakom beslutsfattandet. 
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I figur 12 visas resultatet från enkäten relaterat till medarbetarnas och de förtroendevaldas 

kunskap om vad en phishingattack är samt hur medarbetarna ska reagera på sådana attacker. 

En betydande andel (34,6 procent) uppger att de inte alls, inte helt instämmer eller är osäkra 

på vad en phishingattack är eller hur de ska agera vid en phishingattack.  

 

En betydande andel av medarbetarna anser även att kommunen behöver förbättras gällande 

att kontinuerligt tillhandahålla relevant information och tillräckligt med utbildning inom 

informationssäkerhet. I detta avseende är det 57,0 procent respektive 49,4 procent som anser 

att kommunen behöver förbättras.  

 

 
Figur 12: Resultat från påstående om medarbetarnas kunskap relaterat till phishingattacker och vikten 

av att rapportera dessa. 

 

Figur 13 presenterar mottagarnas svar på frågor relaterade till kommunens styrande dokument 

och rutiner inom informationssäkerhet. 53,8 procent uppger att de inte instämmer eller att det 

finns en osäkerhet kring huruvida de känner till kommunens informationssäkerhetspolicy. 58,5 

procent uppger att de inte instämmer alternativt känner sig osäkra kring huruvida gällande 

nämnda policy och relaterade rutiner är lätta att förstå. Enkätresultatet visar också att 21,2 

procent inte alls, inte helt, alternativt varken eller instämmer i påståendet att de är medvetna 

om hot och konsekvenser kopplade till efterlevnad av kommunens rutiner och riktlinjer kring 

informationssäkerhet.  
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Figur 13: Resultat från påstående om styrande dokument, utbildning och rutiner inom 

informationssäkerhet på kommunen. 

 

Figur 14 presenterar mottagarnas svar på frågor relaterade till rapportering. Enkätsvaren visar 

att 21,7 procent uppger att de inte instämmer eller att det finns en osäkerhet kring huruvida de 

förstår vikten av att rapportera säkerhetsincidenter. 48,3 procent svarar att de inte vet eller är 

osäkra på hur rapportering av säkerhetsincidenter ska ske.  

 

Vidare svarar 54,7 procent att de inte instämmer eller att det finns en osäkerhet kring huruvida 

de uppmuntras att rapportera säkerhetsincidenter. Avslutningsvis svarar 82,6 procent att de 

inte alls, inte helt, alternativt varken eller instämmer i påståendet att de känner att de gjort 

något fel när de rapporterar självorsakade säkerhetsincidenter. 
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Figur 14: Resultatet från påståenden om rapportering av phishingattacker. 
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4. Övergripande rekommendationer 
 

Baserat på den genomförda analysen har EY identifierat tre övergripande rekommendationer 

till kommunstyrelsen. Rekommendationerna som presenteras nedan syftar till att öka 

kommunens motståndskraft mot framtida cyberangrepp relaterat till phishing. 

4.1. Informera om riktlinjer för informationssäkerhet och phishing 

Resultatet av den simulerade phishingattack visade att flera förvaltningar uppfyller en medel 

mognadsgrad på gruppnivå avseende medarbetarnas kunskap, medvetenhet och förmåga att 

på ett ändamålsenligt sätt hantera phishing. Detta innebär att kommunstyrelsens arbete med 

informationssäkerhet och phishing inte är fullt ut ändamålsenligt, eftersom det kan räcka med 

att en person klickar på en länk i ett falskt e-postmeddelande för att en cyberkriminell ska 

kunna ta sig in i kommunens IT-system och/eller komma åt känslig information. I kommunens 

riktlinje för Informationssäkerhet framgår vad som klassificeras som en 

informationssäkerhetsincident. Det saknas däremot definition av vad som kännetecknar en 

informationssäkerhetsincident och mer specifikt vad som kännetecknar phishing. EY bedömer 

att resultatet från simuleringen och enkäten indikerar att en betydande andel av medarbetarna 

har låg medvetenhet om phishing och vad som kännetecknar ett sådant e-postmeddelande. 

 

4.1.1. Rekommendation 

EY rekommenderar kommunstyrelsen att säkerställa att befintliga styrdokument och riktlinjer 

avseende informationssäkerhet uppdateras och tydligt kommuniceras samt finns tillgängliga 

för samtliga medarbetare. Detta bör göras i syfte att säkerställa att medarbetarna får en bättre 

kännedom om de befintliga styrdokumenten samt en bättre förståelse för sitt ansvar som 

medarbetare gällande att vara vaksam och agera på säkerhetsincidenter. 

4.2. Tydliggör och informera om rutiner för rapportering av misstänkta e-

postmeddelanden 

I kommunens Incidentrapporteringspolicy framgår att informationssäkerhetsincidenter ska 

anmälas till IT-supporten men det framgår inte hur medarbetare ska rapportera misstänkta 

informationssäkerhetsincidenter. EY noterar att kommunen har en låg grad av rapporteringar 

i jämförelse med jämförbara kommunala verksamheter då endast 5,65 procent av 

medarbetarna rapporterade e-postmeddelandet under simuleringen. EY noterar även att 

medarbetare använder flertalet olika rapporteringsvägar för att rapportera misstänkta 

incidenter. Av de rapporteringar som registrerades till IT-support valde 59,1 procent av 

medarbetarna att rapportera direkt till IT-support via ärende, övriga 44,1 procent rapporterade 

e-postmeddelandet via bland annat telefon, direkt i e-postklient eller via fysiskt besök. Då 

varken riktlinje för Informationssäkerhet eller kommunens Incidentrapporteringspolicy 

definierar en föredragen rapporteringsväg väljer kommunens medarbetare olika 

rapporteringsvägar. Detta kan innebära en risk i form av att IT-avdelningen underskattar 

omfattningen av en phishingattack eller inte hinner reagera i tid.  

 

Under förberedelserna inför simuleringen framkom även att IT-avdelningen i vissa fall bedömer 

det som tillräckligt att medarbetare raderar misstänkta e-postmeddelanden utan att rapportera 

dem. EY bedömer att kommunens faktiska hantering av incidentrapportering följer inte de 
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dokumenterade rutinerna som framgår i kommunens Incidentrapporteringspolicy. Enligt 

kommunens riktlinje för Informationssäkerhet framgår att IT-avdelningen ska processbeskriva 

uppföljning av informationssäkerhetshändelser, funktionsfel, misstanke om intrång eller andra 

störningar. Det finns i dagsläget ingen processbeskrivning för uppföljning av 

informationssäkerhetshändelser skapad av IT-avdelningen. 

 

4.2.1. Rekommendation  

EY rekommenderar kommunstyrelsen att etablera en tydlig rutin samt säkerställa att en 

föredragen rapporteringsväg förtydligas för att tydliggöra hur kommunens medarbetare ska gå 

till väga för att rapportera incidenter. EY rekommenderar även att rutiner tydligt kommuniceras 

till samtliga medarbetare för att tydliggöra medarbetarens roll gällande rapportering av 

misstänka e-postmeddelanden. Vid en pågående phishingattack är det avgörande att 

kommunens incidenthantering aktiveras för att öka möjligheten för kommunen att reagera på 

en misstänkt phishingattack i tid. 

4.3. Inför krav på teoretiska och praktiska utbildningar inom phishing 

I takt med att mängden cyberattacker mot organisationer har ökat generellt under de senaste 

åren har EY noterat en markant ökning specifikt i antalet phishingattacker. En förklaring till 

detta är bland annat förändrade arbetssätt som inneburit en ökad användning av digitala 

verktyg. Medarbetares medvetenhet och kunskap om informationssäkerhet blir således allt 

viktigare för att säkerhetsställa ett adekvat skydd av informationen hos en organisation. Sådan 

kunskap innefattar bland annat vad phishing är, hur falska e-postmeddelanden kan upptäckas, 

vikten av att medarbetare rapporterar misstänkt phishing samt konsekvenserna av en 

fullbordad phishingattack.  

 

Simuleringen samt medföljande enkät har påvisat att det finns en ovisshet bland medarbetarna 

när det gäller vad phishing är, vilket ansvar medarbetaren har, samt vilka konsekvenser en 

fullbordad phishingattack kan resultera i.  

 

4.3.1. Rekommendation  

EY rekommenderar kommunstyrelsen att genomföra utbildningar inom informationssäkerhet 

och phishing, med fokus på att identifiera falska e-postmeddelanden och domäner. För att 

säkerställa att medarbetare som är verksamma i de delar av kommunen där känslig 

information behandlas har tillräcklig kunskap om informationssäkerhet och phishing bör 

utbildningsinsatserna vara riktade och målgruppsanpassade. Utbildningarna bör därtill 

innefatta diskussioner och övningar för att öka medarbetares medvetenheten och minska 

risken för phishingattack. 

 

EY rekommenderar även att kommunstyrelsen säkerställer att utbildningar följs upp med 

regelbundna tester av säkerhetsmedvetenhet och kunskap inom phishing hos medarbetarna i 

syfte att kontrollera effekten av genomförda utbildningsinsatser, fortsätta sprida kunskapen 

inom kommunen samt kontinuerligt testa medarbetarnas kunskap och medvetenhet i 

praktiken. Tillvägagångssätt som kan tillämpas inom kommunen är förslagsvis interaktiva 

utbildningsmaterial och nätbaserade simuleringar. 



 

23 
 

Bilaga 1. Genomförandebeskrivning  

1.1 Genomförande   

Övningen har utformats och genomförts av specialister inom IT- och informationssäkerhet från 

EY tillsammans med utvalda representanter från Ale kommun. De utvalda representanterna 

från kommunen har givits möjlighet att faktagranska rapporten i syfte att säkerställa att 

slutsatser grundar sig i korrekta fakta. Nedan följer en ingående beskrivning av respektive 

huvudmoment för att förbereda, utföra och analysera den simulerade attacken. 

1.2 E-postmeddelande och landningssida 

En simulerad phishingattack bygger på att ett e-postmeddelande skickas ut till en utvald 

målgrupp. E-postmeddelandet kan vara utformat på olika sätt beroende på övningens syfte. 

Det kan exempelvis innehålla en länk som leder vidare till en landningssida eller innefatta en 

länk som initierar en nerladdning av en fil. E-postmeddelanden som innefattar en länk till en 

landningssida testar vanligtvis hur villiga medarbetarna är att dela med sig av 

användaruppgifter, som exempelvis inloggningsuppgifter eller att ladda ner okända filer.  

 

För att bestämma hur e-postmeddelandet skulle utformas hölls inledningsvis möten 

tillsammans med representanter från kommunen, där det beslutades att innefatta en länk i e-

postmeddelandet som hänvisade till en landningssida. Det aktuella meddelandet uppgavs vara 

skickat från Ale kommuns IT-support och skickades från en e-postadress med domänen 

”alekommun.info”, vilket är en domän som inte tillhör Ale kommun. I e-postmeddelandet fick 

mottagaren information om att kvotgränsen för inkorgen överskridits, och att e-post inte kunde 

skickas eller tas emot innan utrymmet i inkorgen ökats. Mottagaren blev därefter uppmanad 

till att trycka på en inbäddad länk för att lägga till mer utrymme till sitt konto. Genom att följa 

länken i e-postmeddelandet landade besökaren på den förfalskade landningssidan där de 

ombads att logga in med ett Microsoft 365-konto (e-postadress och lösenord). Om en 

mottagare valde att fylla i sina användaruppgifter på landningssidan skickades de vidare till 

ytterligare en landningssida som informerade mottagaren att de deltagit i en simulerad 

phishingattack. Syftet med den informerande landningssidan är att skapa medvetenhet om 

informationssäkerhet i organisationen och informera om hotet av phishing. För e-

postmeddelandet som skickades ut och de båda landningssidorna, se bilaga 2 och bilaga 3. 

1.3 Målgrupp och utskick 

Målgruppen för en simulerad phishingattack kan variera beroende på övningens syfte. E-

postmeddelandet kan exempelvis vara riktat mot utvalda avdelningar inom kommunen baserat 

på deras risk att bli utsatt för en fullbordad phishingattack (risknivåer). Se bilaga 1, avsnitt 1.6 

Risknivåer och acceptansnivåer för vidare förklaring av hur risknivåer kan definieras vid en 

phishingattack. E-postmeddelandet kan också skickas ut till samtliga anställda för att få en 

övergripande bild av kommunens motståndskraft och medarbetarnas medvetenhet. I samråd 

med Ale kommuns representanter beslutades det att samtliga av kommunens medarbetare 

och förtroendevalda skulle delta i simuleringen. Detta resulterade i att 3594 medarbetare och 

förtroendevalda deltog i övningen.  
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Innan det faktiska e-postmeddelandet skickades ut hölls testmöten där den simulerade 

attacken testades för att säkerställa att e-postmeddelandet gick igenom skalskyddet och skulle 

nå fram till mottagarna. Den tekniska genomgången innefattade behov av vitlistning, spamfilter 

och potentiell rate limiting1. Detta innebär att kommunens tekniska skydd mot phishing kopplas 

bort, i syfte att på ett kostnadseffektivt sätt testa medarbetarnas förmåga att agera 

ändamålsenligt vid phishing och inte tekniska säkerhetsåtgärder. Det bör noteras att inget 

tekniskt skydd fullständigt kan förhindra ett angrepp via phishing. EY genomförde simuleringen 

under vecka 39-40, 2025. 

1.4 Rapportering 

Att skydda sig mot hotet från en phishingattack kan vara svårt och kräver en fungerande 

samverkan mellan flera olika faktorer. En viktig komponent är att effektiva rapporteringsvägar 

existerar och att medarbetarna är medvetna om hur dessa ska användas. Det är också av stor 

vikt att personer som misstänker att de blivit utsatta för angrepp vidtar nödvändiga åtgärder 

för att ändra inloggningsuppgifter som en angripare kan ha fått tillgång till. Åtgärder mot 

phishingattack bör vidtas skyndsamt då hotet är som störst under den initiala tiden efter att e-

postmeddelandet mottagits.  

 

Ale kommun har tagit fram en Incidentrapporteringspolicy där det framgår att misstänkt 

informationssäkerhetsincident ska rapporteras till IT-supporten. Den föredragna 

rapporteringsvägen specificeras inte och det saknas en tydlig rutin som beskriver hur 

medarbetare ska gå till väga för att rapportera infomationssäkerhetsincidenter till IT-supporten. 

Vid förberedande möten inför simuleringen mellan EY och IT-supporten framgick att IT-

supporten i vissa fall anser det vara tillräckligt att medarbetare slänger misstänkta falska e-

postmeddelanden utan att rapportera. Enligt kommunens riktlinje för Informationssäkerhet 

framgår att IT-avdelningen ska processbeskriva uppföljning av 

informationssäkerhetshändelser, funktionsfel, misstanke om intrång eller andra störningar. EY 

har inte tagit del av en processbeskrivning för uppföljning av informationssäkerhetshändelser 

skapad av IT-avdelningen.  

1.5 Enkät 

Efter avslutad simulering distribuerades en enkät via kommunen till mottagarna av det 

förfalskade e-postmeddelandet. Enkäten utformades av EY och syftet var att skapa en 

förståelse för motivationen och förmågan hos kommunens anställda att identifiera ett falskt e-

postmeddelande. Därutöver var syftet att undersöka om medarbetarna kände till befintliga 

riktlinjer, utbildningsmöjligheter och rapporteringsvägar. Kommunen tillgängliggjorde enkäten 

för samtliga av kommunens medarbetare som deltog i simuleringen. Se bilaga 5 för 

enkätfrågorna som användes i samband med övningen. 

1.6 Mognadsgrader och acceptansnivåer 

För att tolka resultaten av en simulerad phishingattack krävs en förståelse för nivån av 

sårbarhet i relation till Kommunens nivå av mognad avseende medvetenhet och förmåga att 

agera ändamålsenligt (mognadsgrader) och mottagarens relativa benägenhet att acceptera 

 
1 För förklaring av begreppen, se definitioner i bilaga 6. 
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risken relaterad till sårbarheten (acceptansnivåer). Att uppfylla en högre mognadsgrad kan 

exempelvis vara mer kritisk för en större kommun som besitter mer känslig information och 

större finansiell kraft. Det kan också vara skillnader inom en kommun där behovet att minska 

sårbarheten för vissa sektorer kan vara mindre än för andra beroende på typen av 

verksamhet. Se tabell 3 för definitioner av mognadsgrader som EY har använt under 

genomförd granskning. 

 

Tabell 3: Mognadsgrader för phishing-övning 

Mycket låg 
mognadsgrad 

En mycket låg mognadsgrad på gruppnivå avseende medarbetarnas 
kunskap, medvetenhet och förmåga att på ett ändamålsenligt sätt 
hantera phishing. Kommunens medarbetare har en mycket hög 
sårbarhet för att drabbas av allvarliga negativa konsekvenser vid en 
phishingattack som tar sig igenom eventuella tekniska skydd.  

Låg 
mognadsgrad 

En låg mognadsgrad på gruppnivå avseende medarbetarnas 
kunskap, medvetenhet och förmåga att på ett ändamålsenligt sätt 
hantera phishing. Kommunens medarbetare har en hög sårbarhet för 
att drabbas av allvarliga negativa konsekvenser vid en 
phishingattack som tar sig igenom eventuella tekniska skydd. 

Medel 
mognadsgrad 

 

En medel mognadsgrad på gruppnivå avseende medarbetarnas 
kunskap, medvetenhet och förmåga att på ett ändamålsenligt sätt 
hantera phishing. Kommunens medarbetare har en medel sårbarhet 
för att drabbas av allvarliga negativa konsekvenser vid en 
phishingattack som tar sig igenom eventuella tekniska skydd. 

Hög 
mognadsgrad 

En hög mognadsgrad på gruppnivå avseende medarbetarnas 
kunskap, medvetenhet och förmåga att på ett ändamålsenligt sätt 
hantera phishing. Kommunens medarbetare har en relativt sett lägre 
sårbarhet för att drabbas av allvarliga negativa konsekvenser vid en 
phishingattack som tar sig igenom eventuella tekniska skydd. 

 

Innan en simulerad phishingattack påbörjas är det viktigt att översätta de olika risknivåerna till 

specifika mätetal anpassade för den aktuella organisationen, vilket kallas för acceptansnivåer. 

För den simulerade övningen definierades acceptansnivåer i samråd mellan EY och Ale 

kommuns representanter genom att omvandla risknivåerna till specifika procentandelar, se 

bilaga 4. 
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Bilaga 2. E-postmeddelande 
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Bilaga 3. Landningssida 
 

Landningssida 1 
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Landningssida 2 
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Bilaga 4. Acceptansnivåer 
 

 Mycket hög risk Hög risk Medelhög risk Låg risk 

Andel mottagare som klickar 

på länken i e-

postmeddelandet 
>15% 10–15% 5–10% <5% 

Andel mottagare som uppger 

användaruppgifter på 

landningssidan 
>6% 4–6% 2–4% <2% 
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Bilaga 5. Enkätfrågor 
 

1. Vad var anledningen till att du klickade på länken? 

 

 Jag tyckte att e-postmeddelande såg trovärdigt ut  

 Jag visste inte att det var fel att trycka på en länk i ett e-postmeddelande  

 Jag kände mig stressad att agera  

 Jag klickade inte på länken  

 Annat 

 
 

 

2. När insåg du att det här e-postmeddelandet var ”phishing”? 

 

 När jag såg e-postmeddelandet  

 När jag klickat på länken  

 När jag hade lämnat mina uppgifter och såg informationen om övningen  

 När jag blev varnad om att e-postmeddelandet var falskt, exempelvis från en kollega 

eller någon annan. 
 

 Annat 

 
 

 

3. Rapporterade du e-postmeddelandet? 

 Ja, jag rapporterade till IT-support  

 Ja, jag rapporterade via en annan rapporteringskanal  

 Nej, men jag kontaktade avsändaren av e-postmeddelandet  

 Nej, jag vet inte hur man rapporterar sådana händelser  

 Nej, jag visste inte att jag skulle rapportera sådana incidenter  

 Nej, då jag insåg att det var en övning såg jag inget behov av att rapportera det  

 Annat 

 (Infoga fritext) 
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Frågor om säkerhetskulturen   

Frågorna om säkerhetskultur delas upp i tre underområden: 1) Utbildning och medvetenhet, 

2) Policy och rutiner, och 3) Rapportering. Följande frågor besvaras på en 5-gradig skala från 

”instämmer inte alls” till ”instämmer helt”: 

 

Utbildning och medvetenhet 

4. Jag får tillräcklig utbildning i informationssäkerhet relaterad till min roll på kommunen 

5. Jag får kontinuerlig, relevant och tillräcklig information om informationssäkerhet från 

kommunen 

6. Jag vet vad en phishingattack är och hur jag ska reagera på sådana attacker 

 

Policy och riktlinjer 

7. Jag känner till kommunens informationssäkerhetspolicy samt relaterade instruktioner på 

Intranätet 

8. Jag tycker att informationssäkerhetspolicyn och relaterade instruktioner på Intranätet är lätta 

att förstå och följa 

9. Jag är medveten om de potentiella hot och negativa konsekvenser som kan uppstå av att 

inte efterleva kommunens policys och instruktioner kring informationssäkerhet. 

 

Rapportering 

10. Jag förstår vikten av att rapportera pågående eller potentiella säkerhetsincidenter 

relaterade till en phishingattack 

11. Jag uppmuntras att rapportera pågående eller potentiella säkerhetsincidenter relaterade 

till en phishingattack 

12. Jag är medveten om hur och till vem jag ska rapportera pågående eller potentiella 

säkerhetsincidenter relaterade till en phishingattack 

13. Jag känner att jag har gjort något fel när jag rapporterar säkerhetsincidenter orsakade av 

mig. 
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Bilaga 6. Definitioner 
 

Acceptansnivåer: Acceptansnivåer är ett sätt att översätta generella och övergripande 

risknivåer till aktuella mätetal som går att följa upp och agera på. Acceptansnivåer bör utgå 

från organisationens eller företagets kontext, dvs. risknivåer och riskaptit.  

 

Cyberattack: En cyberattack är ett samlingsnamn för olika typer av brott som utförs på IT-

system. Attackerna kan utföras för att få tillgång till hemlig information, begränsa tillgången till 

IT-systemen, samt förstöra data eller IT-system. 

 

Domän: Domän, även kallat domännamn, är en beskrivning av ett namn eller en adress på 

internet. Vanliga exempel på domännamn är det man skriver in i en webbläsare för att komma 

till en internetsida eller det som kommer efter ”@” i en mailadress, exempelvis ”google.com” 

eller ”svt.se”.  

 

Falsk avsändare: En falsk avsändare är en avsändare som utger sig för att vara någon den 

inte är, exempelvis genom att imitera kända e-postadresser eller andra avsändare. 

 

Inbäddad länk: En inbäddad länk är en länk man exempelvis bäddar in i en text eller i en bild, 

vilket innebär att man kan minska transparensen i att en länk existerar eller vart den leder. 

Processen är vanlig i phishingattacker då det ökar mottagarnas benägenhet att trycka på 

länken.  

 

Intranät: Till skillnad från internet som är tillgängligt för alla är ett intranät ofta privat och bara 

tillgängligt för den organisation eller företag som äger det. Ett intranät är vanligtvis skyddad 

från omvärlden av en brandvägg och kan bestå av många sammankopplade lokala nätverk.  

 

Landningssida: En landningssida är en internetsida dit en användare hänvisas efter att 

exempelvis ha tryckt på en länk eller någon annan form av uppmaning.  

 

Phishing: Phishing, på svenska kallat nätfiske, är en metod för cyberkriminella att attackera 

privatpersoner, företag och organisationer. Metoden går att utforma på olika sätt men går 

generellt sätt ut på att lura en mottagare att ladda ner en fil, öppna ett dokument eller trycka 

på en länk via ett sms eller ett e-postmeddelande. Syftet av phishingattacker är att utvinna 

konfidentiell information eller att implementera skadlig kod.  

 

Rate limiting: Rate limiting är en engelsk term som beskriver en inbyggd kontroll som existerar 

i olika e-postklienter, exempelvis Outlook. Kontrollen begränsar antalet e-postmeddelanden 

som kan tas emot samtidigt för att förhindra en eventuell överbelastning.  

 

Spamfilter: Spamfilter, även kallat skräppostfilter, är en inbyggd kontroll som existerar i olika 

e-postklienter, exempelvis Outlook. Kontrollen sorterar alla e-postmeddelanden som en 

mottagare tar emot och filtrerar ut de e-postmeddelanden som troligtvis är skräppost.  
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Vitlistning: Vitlistning är en metod företag och organisationer använder för att kontrollera e-

posttrafiken. Detta genom att på förhand definiera vilka e-postadresser som är godkända 

(vitlistade) och på så sätt tillåta kommunikationen. 

 



 

 

 

Till: Kommunstyrelsen  

Till: Kommunfullmäktige för kännedom  

  

Revisionsrapport – Fördjupad granskning av IT-och informationssäkerhet 

Kommunrevisionen har vid sitt möte den 3 november 2025 antagit bifogad revisionsrapport. 

Granskningens syfte har varit att bedöma om det finns brister i det praktiska arbetet med IT-och 

informationssäkerhet genom att testa utbildning och medvetenhet hos personalen inom kommunen. 

Personalens kunskap, medvetenhet och således även förmåga att identifiera och hantera hot utgör en 

viktig beståndsdel i arbetet med IT-och informationssäkerhet. Den valda metoden för granskningen 

har varit att simulera en attack där angriparen försöker komma åt kommunens IT-miljö genom falska 

e-postmeddelanden.  

Vår sammanfattande bedömning utifrån granskningens syfte är att kommunstyrelsen delvis har 

säkerställt att kommunens personal har en tillräcklig nivå av utbildning och medvetenhet inom IT-och 

informationssäkerhet för att på ett ändamålsenligt sätt hantera hotet från angrepp via e-post.  

Utifrån granskningen rekommenderar vi kommunstyrelsen att: 

► Informera om riktlinjer för informationssäkerhet 

► Tydliggör och informera om rutiner för rapportering av misstänkta e-postmeddelanden 

► Inför krav på teoretiska och praktiska utbildningar inom phishing 

Granskningsrapporten översänds med önskemål att senast den 28 februari 2026 erhålla svar från 

kommunstyrelsen på nedan frågeställningar: 

• Vilka åtgärder avser kommunstyrelsen att vidta med anledning av de rekommendationer som 

redovisas i rapporten? 

• När avser kommunstyrelsen att vidta eventuella åtgärder med anledning av de 

rekommendationer som redovisas i rapporten samt när planeras åtgärderna att vara 

genomförda? 

• Vilken verksamhet och/eller funktion i förvaltningen ansvarar för att genomföra beslutade 

åtgärder med anledning av de rekommendationer som redovisas i rapporten? 

 

För revisorerna i Ale kommun den 3 november 2025 

 

 

Iréne Hellekant  Wimar Sundeen 

Kommunrevisionens ordförande Vice ordförande kommunrevisionen 



PROTOKOLL                                                                                  
Revisionen 
Sammanträdesdatum: 2025-11-10 

 Justerandes sign. Utdragsbestyrkande 

Rev § 79 

     REV 2025/48 

 

Cybersäkerhet Granskning av kunskap och 
medvetenhet inom phishing - Ale kommun 
 
Beslut 
Revisionen antar granskningen.  

Sammanfattning 
På uppdrag av de förtroendevalda revisorerna i Ale kommun har EY genomfört 
en granskning av informationssäkerheten i praktiken. Granskningen har syftat till 
att bedöma om det finns brister i det praktiska arbetet med IT- och 
informationssäkerhet inom området phishing. Detta har genomförts genom att 
testa medarbetarnas medvetenhet och kunskap inom området, bland annat genom 
att simulera ett angrepp via e-post. För att effektivt genomföra ett test av 
medarbetarens agerande har en del av kommunens tekniska skydd mot 
phishingattacker kopplats bort då syftet inte har varit att testa tekniska 
säkerhetsåtgärder. 

 

Beslutsunderlag 
Cybersäkerhet: Granskning av kunskap och medvetenhet inom phishing 

Beslutet skickas till  
Kommunfullmäktige  

Kommunstyrelsen 
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