KALLELSE

Kommunstyrelsen

Sammantradesdatum: 2026-01-27

Tid
Plats

Ledamoter

Ersittare

Ovriga

KI. 08:30 - (senast 13:00)
Lokal Storslagenheten, Nodinge kommunhus

Henrik Fogelklou (M), ordférande
Dennis Ljunggren (S)

Robert Jansson (SD)

Sandi Nordin (S)

Annica Westdahl Eriksson (SD)
Jan Murray (M)

Ann-Sofie Hellvard (V)

Sune Rydén (KD)

Jessika Loftbring (C)

Lena Orstadius (S)

Jari Tolkki (SD)

Lars Kopp (M)

Gunnar Skaven (S)
Staffan Andersson (KD)
Stefan Gustavsson (FiA)
Caroline Holmeberg (S)
Christer Palsson (V)
Renée Palmnis (FiA)

Maria Kosterlind Reinholdsson, kommunchef
Amra Taneroglu, nimndsekreterare

Emma Kronberg, verksamhetsutvecklare
Karin Kullman, projektledare O-ringen

Eva Lans Samuelsson (L), insynsplats

Jenny Sandkvist (MP), insynsplats

Claes-Anders Bengtsson (KD), kommunfullmiktiges

ordforande

Forhinder anmils till Amra Taneroglu amra.taneroglu@ale.se

Henrik Fogelklou (M)

ordforande
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A Upprop

B Justering

Agenda
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Arende

Diarienummer

Foredragande

Tid

Faststillande av
féredragningslista

2026/1

Anmilan av jav

2026/2

Information om O-ringen

2026/4

Emma Kronberg
Karin Kullman

08:35-09:05

Kultur- och
fritidsutskottets
ordforande informerar

2026/74

Robert Jansson

09:05-09:15

Kommunchefen
informerar

2026/7

Maria Kosterlind
Reinholdsson

09:15-09:30

PAUS

09:30-09:40

Aterrapportering
tillitsdialog

2026/73

Gunnar Skaven
Caroline Holmeberg

09:40-10:00

GRUPPMOTE

Lokal: Framtiden
Lokal: Storslagenheten

Beslutsirenden
kommunstyrelsen

Verksamhetsdialoger f6r
kommunstyrelsens
verksamheter 2026

2026/41

Redovisning av uppdrag
fran initiativirende
kommunal medverkan pa
Alebyggens
nationaldagsfirande

2025/124

Initiativarende frin Robert
Jansson (SD) angidende
IOP-avtal

2026/56

10

Initiativirende frin Henrik
Fogelklou (M) angiende
uppstart trygghetsarbete i
Ale kommun

2026/69
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11

Internkontrollplaner 2026
- nimnder och bolag

2025/608

12

Svar pd granskning -
cybersikerhet

2025/685

13

Redovisning av
delegeringsbeslut

2026/5

14

Redovisning av
underrittelser

2026/6

Beslutsirenden vidare
till kommunfullmiktige

15

Uppdrag om
vildsvinsbekdmpning

2024/1656

16

Svar pd aterremiss
angiende revidering av
regementen for styrelse
och nimnder

2025/490

17

Framtidens IT-
organisation

2025/730

18

Policy f6r uthyrning av
lokaler

2025/631

19

Trafikstrategi

2025/738

20

Utredning gillande flytt av
ansvar for kommunens
fordonsflotta

2025/312

21

Redovisning av partistod
for 2025

2025/166

22

Ansokan féreningsbidrag
och kommunalt 1dn
Jennylunds Ridklubb

2025/721

23

Nimndplan med budget
2026 - socialnimnden

2025/622




TJANSTEUTLATANDE 1(3)

Kommunledningsforvaltningen
Diarienummer: 2026/41
Datum: 2026-01-07
Kommunchef Maria Kosterlind Reinholdsson
Kommunstyrelsen

Verksamhetsdialoger i kommunstyrelsens
verksamheter 2026

Forslag till beslut

Kommunstyrelsen beslutar att genomfora arets verksamhetsdialoger 1 form av information pa
ordinarie kommunstyrelseméten samt i form av planerade besok av fortroendevalda i
verksamheterna.

Motivering till beslut

Bedoms ej tillimpligt i detta drende.

Sammanfattning

Vatje nimnd/styrelse i Ale kommun har sedan flera ar olika former av verksamhetsdialoger

& =

(tidigare benamnt tillitsdialoger). Syftet med dessa dr god kinnedom och forstaelse i rollerna som

uppdragsgivare och uppdragstagare/utférare. Tanken ir att dialogerna ska bidra till kvalitet i
ledning och styrning. Dialogernas utformning avgors av kommunstyrelsen.

Maria Kosterlind Reinholdsson

Kommunchef
Beslutsunderlag
Ale kommun Organisationsnummer Telefon E-post Webbplats

SE-449 80 Alafors 212000-1439 0303-703000 kommun@ale.se www.ale.se



Arendet

Ale kommun har under flera ar genomfort dialoger mellan styrelse/nimnd och de verksamheter
som styrelse/nimnd ansvarar for som en del av den tillitsbaserade styrningen. Under de senaste
tva aren har dialogerna genomfoérts 1 form av mote mellan tva utsedda kontaktpersoner och varje
enhet. Totalt har atta utsedda fortroendevalda varit utsedda att genomfora verksamhetsbesok.
Varje verksamhetsbesok har aterrapporterats vid nastkommande kommunstyrelseméte. Undantag
fran modellen ir de verksamheter som ligger inom kultur- och fritidsutskottets ansvaromrade.
Diir ansvarar utskottets ledamoter f6r verksamhetsdialogerna och utskottets ordférande
rapporterar regelmaissigt pa kommunstyrelsens mote.

Under 2025 genomfordes verksamhetsdialoger med 9 av kommunstyrelsens elva enheter.
Kvarstiende enheter dr ekonomis controllers och redovisning.

I samband med aterredovisningar pa kommunstyrelsens méten lyftes emellanat 6nskemal om att
verksamhetsféretridare borde foredra informationen f6r hela kommunstyrelsen sa att fler
ledamoéter fick insyn i och kunskap om verksamhetens innehall.

Dialogerna bedéms beh6va bade perspektivet hela kommunstyrelsen och mindre forum dar
medatbetare kan delta under bekvima former. Det har ocksa varit svart f6r de utsedda
fortroendevalda att delta vid en del dialogmoten vilket gjort att det varit en enda ledamot som
sedan ocksa ansvarat for dterkoppling.

Dialogerna for 2026 foreslas darfor bokas med mojlighet f6r fler deltagare fran kommunstyrelsen
samt att det vid 5-6 moten ldggs in en informationspunkt dir varje avdelning informerar om hela
eller delar av sin verksamhet. Avdelningarna ir

Ekonomi indelat i controllerenhet, redovisning, upphandling och redovisning

HR indelat i HR-specialistenhet samt 16n

Demokrati indelat i Kansli, Kommunikation samt juridik, niringsliv och utvecklingsledare
Invanarservice dir Kontaktcenter ingar medan kultur och fritid hanteras av utskott

Sikerhetsenheten som ér organiserad direkt hos kommunchef

Forvaltningens bedomning

Syftet med verksamhetsdialogerna ir tvadelat. A ena sidan behéver kommunstyrelsen ha relevant
kunskap om den verksamhet som styrelsen ansvarar for. A andra sidan méste medarbetare inom
kommunledningsforvaltning ha kunskap om och férstaelse f6r uppdragsgivarens roll och syn pa
uppdraget. En god dialog bidrar till styrning, ledning och kvalitet.

Paverkan ur ett ekonomiskt perspektiv

Bedoms ej tillimpligt i detta drende.

Ale kommun Organisationsnummer Telefon E-post Webbplats
SE-449 80 Alafors 212000-1439 0303-703000 kommun@ale.se www.ale.se



Paverkan ur ettinvanarperspektiv

Bedoms ej tillampligt i detta drende.

Paverkan ur ett hallbarhetsperspektiv

Bedoms ej tillimpligt i detta drende.

Arendets koppling till kommunfullméktiges mal

Verksamhetsdialogerna syftar till att ansvarig nimnd/styrelse ska ha relevant kunskap om
innehallet i sin verksamhet och ddrmed kunna fatta erforderliga beslut som leder till effektivitet
och kundnytta.

Remiss och samberedning

Omradet har beaktats men inte bedémts tillféra drendet nagot ytterligare underlag.

Behandlad enligt MBL

Bedoms ej tillimpligt i detta drende.

Beslutets paverkan och genomférande

Beslutet innebir att det vid ndstkommande mote bokas tider f6r externa verksamhetsdialoger
samt att det vid varje ordférandeberedning planeras for informationspunkter pa niastkommande
mote.

Beslutet skickas till:

Avdelningschef Ekonomi
Avdelningschef HR
Avdelningschef Demokrati
Sdkerhetschef

Ale kommun Organisationsnummer Telefon E-post Webbplats
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TJANSTEUTLATANDE 1(7)
Kommunledningsforvaltningen

Diarienummer: 2025/124
Datum: 2026-01-05
Utvecklingsledare Sara Boto
Kommunstyrelsen

Redovisning av uppdrag fran initiativirende kommunal
medverkan pa Alebyggens nationaldagsfirande

Forslag till beslut

Kommunstyrelsen noterar informationen och beslutar att forklara uppdraget slutfort.

Kommunstyrelsen beslutar att tillfriga kommunens 6vriga nimnder om méjlighet att delta i
nationaldagsfirandet 2026 och kommande ar.

Motivering till beslut

Bedoms ej tillimpligt i detta drende.

Sammanfattning
Infor 2025 ars nationaldagsfirande i Nodinge beslutade kommunstyrelsen vid sitt sammantrade
2025-02-18, att anta ett initiativirende med rubriken Kommmunal medverkan pa Alebyggens

nationaldagsfirande. (KS 2025/124 § 46) Uppdraget tilldelades kommunledningsférvaltningen som
tillsatte en projektledare for att:

e sikerstilla kommunal nirvaro pa Alebyggens nationaldagsfirande.
e kontakta, samordna och foresld vilka kommunala verksamheter som var aktuella att
narvara.

e samordna och sikerstilla att relevant kommunal utrustning, t.ex. scen, anvindes vid
behov.

e sikerstilla rutiner och grundforutsittningar f6r kommande édrs nirvaro och engagemang.

e samordna med Alebyggen.

Nationaldagsfirandet 2025 genomfordes av ett 40-tal kommunanstillda medarbetare som
tillsammans lade 740 timmar pa arrangemanget.

Maria Kosterlind Reinholdsson Patrik Skog
Kommunchef Avdelningschef avdelning demokrati
Ale kommun Organisationsnummer Telefon E-post Webbplats

SE-449 80 Alafors 212000-1439 0303-703000 kommun@ale.se www.ale.se



Beslutsunderlag

- Kommunstyrelsens beslut § 46 2025-02-18
- Initiativirende fran Henrik Fogelklou (M), inkommen 2025-02-17
- Rapport nationaldagsfirande 2025

Arendet

Det arliga nationaldagsfirandet pa Kloverstigens innergardar 1 Nodinge startades pa initiativ av
Alebyggen och genomfdrdes forsta gaingen 2019. Under pandemin 2020-2021 hade
arrangemanget ett uppehall for att sedan aterupptas igen 2022. Kommunen har under dren
deltagit i firandet med framfor allt aktiviteter anordnade av kommunens kultur- och
tritidsverksamheter, samt med administrativ hjalp kring prisutdelningsceremonierna f6r E# gott
foredime samt Hederspris for samhdllsinsats. Vilkomstceremonin f6r nya medborgare, som
kommunen enligt lag' har skyldighet att anordna f6r att hogtidlighalla nya medborgarskap, har de
senaste aren ocksa arrangerats under nationaldagsfirandet pa Kloverstigen.

Infor 2025 drs nationaldagsfirande 1 Nodinge beslutade kommunstyrelsen vid sitt sammantrade
2025-02-18, att anta ett initiativirende med rubriken Kommunal medperkan pa Alebyggens

nationaldagsfirande. (KS 2025/124 § 46) Uppdraget tilldelades kommunledningsférvaltningen och
utifrin de sex beslutssatserna i drendet (punkterna 1-6 nedan) aterrapporteras uppdraget utifran

genomforandet av nationaldagen 2025.
Kommunstyrelsen beslutar att kommunledningsférvaltningen far i uppdrag att:

1. Tillsitta en projektledare for att sdkerstilla kommunal nirvaro pa Alebyggens
nationaldagsfirande.
En kommunintern projektledare fran avdelning demokrati vid
kommunledningsforvaltningen utsdgs i slutet pa februari f6r uppdraget. Till stod f6r
projektledaren utsags ocksa en styrgrupp f6r kommunens del 1 nationaldagsfirandet.
Styrgruppen bestod av kommunchef, kommunfullmaktiges ordférande samt
avdelningschef fran avdelning invanarservice. Styrgruppen sammantridde vid fyra
tillfillen under véaren 4 en timme vardera.

2. Projektledaren kontaktar, samordnar och foreslar vilka kommunala verksamheter
som kan vara aktuella att nirvara.
Kontakt med limpliga kommunala verksamheter gjordes i perioden 25 mar — 9 april. Ett
brett spektrum av kommunens verksamheter kontaktades. Kultur- och fritids olika
verksambheter, som regelbundet bidragit till tidigare ars nationaldagsfiranden, var redan
innan projektledaren kontaktade dem i ging med planering av diverse aktiviteter. Ovriga

verksamheter var med nagot undantag mer nya infor konceptet.

! Lag (2001:82 om svenskt medborgarskap §29
Ale kommun Organisationsnummer Telefon E-post Webbplats
SE-449 80 Alafors 212000-1439 0303-703000 kommun@ale.se www.ale.se
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Bland de verksamheter som tillfrigades men som inte hade mojlighet att vara med,
uppgavs att tiden fram till arrangemanget var f6r knapp och att verksamheten inte
miktade med ett deltagande med s kort varsel. Eftersom nationaldagen ir en r6d dag
och 2025 infoll pa en fredag hade ocksa ett antal ledigheter redan planerats in, vilket
forhindrade en del medarbetares/verksamheters deltagande.

Foljande verksamheter kontaktades:

Kontaktad verksamhet Deltog i firandet
Alla verksamheter inom kultur och fritid (bibliotek, Ja
allmankultur, kulturskola, fritidsbank, kulturvirdar)

Ungdomsradet Ja
Kontaktcenter Ja
HR Nej
Folkhilsoomradet (TSI, Paronguiden...) Nej
Kostverksamheten Nej
Renhillningen Ja
Bygglov Nej
VA-Drift Ja
Sikerhetsenheten Ja
Kommunekolog Nej
Park och anlaggning Nej
Bemanningen inom soc Nej
Alvgymnasiet Nej
Leader Nej
Energi- och klimatradgivning (samverkan Stenungsund) Ja
Individ- och familjeomsorgen Nej
Avdelning demokrati Ja
Vilfirdsbiblioteket Ja
Kontaktcenter Ja

3. Projektledaren samordnar och sikerstiller att relevant kommunal utrustning, t.ex.
scen, anvands vid behov.
Vid nationaldagsfirandet ansvarar kommunen f6r programmet pa den stora scenen vilken
brukar sittas upp pa en av innergardarna. Kommunen ager ett antal scenpodier och ben
till dessa som beroende pd hur manga delar som anvinds kan byggas ihop till olika stora
scener. Scenen vid arets arrangemang byggdes upp av kommunens egna podier.
Scendelarna fanns innan nationaldagen utspridda i lokaler pa ett antal olika stallen i
kommunen vilket férsvirade en inventering av dem. Orsaken till att scendelar férvarats
utspritt beror bland annat pa platsbrist men ocksa pa att scendelar lanats ut till bland

Ale kommun Organisationsnummer Telefon E-post Webbplats
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annat skolavslutningar och sedan inte transporteras tillbaka till ursprungsplatsen. Enheten

4(7)

tor kultur- och fritidsutveckling samlade efter nationaldagsfirandet ihop alla delar pa en
och samma plats och kommer att tydliggéra informationen i bokningssystemet om hur
dessa kan hyras och var de kan himtas/limnas. P4 nationaldagen transporterades och
byggdes scenen upp av intern personal fran kultur- och fritidsutveckling med forstirkning
av inhyrd timpersonal. Kommunen dger inte nagon kringutrustning sasom scentak eller
scenkjol utan det hyrdes in frin extern leverantor.

Utover sjilva scenen behovs ljudanldggning for att na ut med det som ségs fran scenen.
Kommunen dger viss utrustning, som beroende pa stotlek pid omradet/girden scenen star
pa, ricker for andamalet. All utrustning i kommunens dgo dr dock inte anpassad for
utomhusbruk. 2025 var planen att anvinda viss kommunal ljudutrustning och
komplettera upp med utrustning fran extern leverantor. I sista stund hyrdes dock all
ljudutrustning in 1 samband med att en extern ljudtekniker kontrakterades. Detta gjordes
for att sakerstilla kompatibilitet 1 utrustningen och enkel hantering i ett pressat lige som
uppstod pa grund av sjukdom.

Ovrig kommunal utrustning som anvindes var beach- /reklamflaggor for att skylta upp
pa arrangemangsomridet, bland annat vid Fritidsbanken och vilfirdsbiblioteket. Aven de
sju sa kallade partytalt som Fritidsbanken har i sin 4go anvindes under dagen.
Kommunens féreningar fick fortur till partytilten men de anvindes ocksa av ndgra
kommunala verksamheter. Ytterligare tre partytilt hyrdes in fOr att ticka behovet.

4. Projektledaren sikerstiller rutiner och grundférutsittningar fér kommande ars
nirvaro och engagemang.

Grundférutsittningarna infOr varje drs nationaldagsfirande ar:

A. Att ambitionsnivan f6r kommunens del i firandet inf6r varje ar dr tydlig och att en
budget som matchar detta avsitts.
Ar 2025 var budgeten 120 tkr (6verskreds med cirka 30 tkr) vilket var i paritet
med Alebyggens avsatta budget pa 125 tkr. Den stora kostnaden f6r
arrangemanget ar dock 16nekostnaderna vilket f6r kommunens del lag pa ungefar
320 tkr ar 2025. Total kostnad 470 tkr.

B. Att en projektledare som samordnar firandet utsetts

C. Att planeringen av dagen paborjas tidigt f6r att kommunens verksamheter ska ha
mojlighet att i sina drshjul planera in sitt deltagande

Ale kommun Organisationsnummer Telefon E-post Webbplats
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Dokument med detaljerade instruktioner for organisation, planering och genomférande
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av nationaldagsfirandet finns framtagna och tillgingliga i dokument- och
irendehanteringssystemet Evolution. Instruktionerna bidrar till att minska antalet
arbetstimmar for framfor allt nationaldagens projektledare vilket i sin tur bidrar till att
sank 16nekostnaderna for arrangemanget.

5. Projektledaren samordnar med Alebyggen.
Projektledaren och Alebyggen har under viren 2025 haft fem gemensamma moten f6r
planering infér nationaldagen samt ett uppfoljningsméte efter firandet.
Alebyggens och kommunens kommunikationschefer har samverkat i framtagandet av
olika kommunikationsinsatser infér nationaldagen sasom affischer, annonser i Alekuriren
samt inldgg i kommunens respektive Alebyggens kanaler pa sociala media. Kommunens
del i nationaldagsfirandet tilldelades en budget pa 120 tkr exklusive personalkostnader
och Alebyggen hade avsatt 125 tkr for sin del exklusive personalkostnader. Respektive
organisation stod for kostnaderna for sina egna aktiviteter. Kostnader f6r annonsering i

Alekuriren delades 50/50.

6. Kostnaden f6r projektledaren tas pa kommunledningsférvaltningen.
Kostnaden for projektledaren har finansierats inom ram. Projektledarens 6vriga uppdrag
har ddrmed delvis prioriterats ned och pabétjas/genomfors i stillet under hésten 2025.
Projektledarens totala arbetstid inom projektet uppskattas till cirka 232 timmar.

Forvaltningens bedémning

Det arliga nationaldagsfirandet pa Kloverstigarna i Nodinge centrum ir ett av de storre
arrangemangen som kommunen ir med och arrangerar/deltar i. Insatsen 4dr betydande bade sett
till antalet medarbetare som bidrar och till den budget som liggs varje ar. Kostnaden for
kommunens del i arrangemanget (I6ner + avsatt budget) landande pa cirka 470 tkr ar 2025.

Kommunledningsforvaltningen forstar, utifran initiativirende 2025 och uppdrag i
kommunstyrelsens naimndplan f6r 2026, att kommunstyrelsen anser att nationaldagsfirandet
fortsatt dr av virde f6r kommunen att delta i. Ambitionsnivan foér firandet 2025 var relativt hog
med lokala inhyrda artister, upptryckta reklamprodukter och 40-talet deltagande medarbetare frin
tre forvaltningar, for att svara upp mot initiativairendets intentioner.

Infér kommande ars nationaldagsfiranden 6nskar kommunledningsférvaltningen att fa ledning
frain kommunstyrelsen kring ambitionsnivin for arrangemanget da det kan goras hur stort eller
litet som helst.

Hade nationaldagsfirandet 2025 en rimlig ambitionsnivd?
I bilagan “Rapport nationaldagsfirande 2025” finns en mer utforlig beskrivning av arrangemanget
tor reflektion och bedémning.

Ale kommun Organisationsnummer Telefon E-post Webbplats
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Finns énskemadl frin kommunstyrelsen kring vilka verksamheter frin kommunen som
bor vara med?

I enlighet med uppdrag 1 kommunstyrelsens nimndplan 2026 kommer nimnderna att tillfrdgas
om deltagande, bade f6r 2026 men ocksa darefter. Antalet medarbetare som deltog 1 arbetet kring
firandet 2025 var ett 40-tal fran tre olika férvaltningar, varav 32 personer pa sjilva nationaldagen.

Vilka kostnader ska avsatt budget ticka?

Ar 2025 anvindes budgeten for inkép sasom att hyra in ljudutrustning, bord, bankar och lokala
artister men ocksa till att képa in informationsmaterial, reklamprodukter och lunch till de
medarbetare som arbetade under dagen. Avsatt budget om 120 tkr bedéms av
kommunledningsforvaltningen som rimlig i sammanhanget baserat pa att kostnaderna for olika
inkop till nationaldagsfirandet de senaste dren legat pa ungefar den nivan. Beloppet ar ocksa i
paritet med budgeten som Alebyggen avsitter for inkop till arrangemanget varje ar.

Men ska avsatt budget ocksé innefatta lonekostnader? Kommunens lonekostnader for
nationaldagen har under de senaste arens firanden gatt pa verksamheternas egna ordinarie
budgetar. Kommunledningsférvaltningen bedomer att detta kan paverka bade verksamheternas
vilja och méjlighet att delta 1 arbetet med nationaldagen. LLonerna for nationaldagen belastar
ocksa verksamheterna i olika hég grad da anstillningsvillkoren f6r kommunens medarbetare
skiljer sig at. Vissa medarbetare far under nationaldagen ersittning for kvalificerad 6vertid medan
andra far overtidsersattning och OB-tillagg.

Totalt lade kommunens medarbetare ner 740 timmar pa nationaldagsrelaterat arbete. Antalet
timmar for framfor allt projektledarrollen bedéms av kommunledningsférvaltningen kunna
minskas till ndsta ar pa grund av att tydliga instruktioner f6r planering, genomforande och

uppfdljning av nationaldagsfirandet nu dr framtagna.

Kommunledningsforvaltningen bedémer att uppdraget i antaget initiativirende ér slutfért och
foreslar kommunstyrelsen att besluta att tillfraga 6vriga nimnder om deras deltagande i
nationaldagsfirandet ar 2026 och framat.

Péverkan ur ett ekonomiskt perspektiv

Ett arligt nationaldagsfirande kommer att innebdra kostnader i form av arbetstid f6r de som
arbetar fore, under och efter arrangemanget. Nationaldagen ér en rod dag vilket utéver 16n
innebir att extra ersittning 1 form av OB-tillagg och kvalificerad 6vertid betalas ut till de
medarbetare som arbetar under sjilva arrangemanget. Under dr 2025 arbetades totalt 740 timmar

sammanlagt av ett 40-tal personer.
En budget behéver avsittas for arrangemanget. Under 2025 avsattes 120 tkr fran Ale kommun

vilket 4r 1 linje med budgeten som avsattes av Alebyggen.

Paverkan ur ett invanarperspektiv

Bedoms ej tillimpligt i detta drende.
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Paverkan ur ett hallbarhetsperspektiv

Bedoms ej tillimpligt i detta drende.

Arendets koppling till kommunfullmiktiges mal
Arendet har koppling till kommunfullmiktiges mal om kundnytta samt i viss man ocksi malet om

trygghet.

Remiss och samberedning

Omrédet har beaktats men inte bedomts tillféra drendet nagot ytterligare underlag.

Behandlad enligt MBL

Bedoms ej tillimpligt 1 detta drende.

Beslutets paverkan och genomférande

Kommunledningsforvaltningen paverkas om en projektledare arligen ska utses bland
forvaltningens medarbetare.

Samtliga forvaltningar paverkas om ett storre arligt atagande kring nationaldagsfirandet beslutas.

Beslutet skickas till:

Kommunchef
Avdelningschef avdelning demokrati

Ale kommun Organisationsnummer Telefon E-post Webbplats
SE-449 80 Alafors 212000-1439 0303-703000 kommun@ale.se www.ale.se
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1 Inledning

Nationaldagsfirandet i Nédinge arrangerades den 6:e juni klockan 11-15.
I dr dgde firandet rum pa innergardarna pa Sodra Kléverstigen samt kring Fritidsbankens lokaler
pa Rodklovergatan 7.

Gardarna hade sedvanligt olika teman med tillskott av en nyhet; gagatan — marknadsgatan —
loppis.
Totalt 10 gardar anvindes:

e Foodcourt/scengirden

e Energigirden

e Kulturgirden

e Vikingagarden

e Alebyggengirden

e Bondgirden

e Politikergirden

e Fordonsgirden

e Trygga girden

e Forenings-/ fritidsgirden
e Gdgatan — marknadsgatan - loppis

Det regnade mer eller mindre under hela firandet vilket paverkade besokarantalet. Antalet
bestkare dr generellt svirt att uppskatta men bedéms av kommunen dnda vara nagra hundra
personer och av Alebyggen till max ett par tusen. Regnet paverkade genomférandet av vissa
aktiviteter medan andra kunde genomforas som planerat. Bland annat loppisgatan regnade bort.

2 Program

2.1 Kommunens deltagande verksamheter

Kommunen deltog under dagen med sammanlagt 32 personer fran tre olika forvaltningar
(kommunledningsforvaltningen, socialférvaltningen och samhallsbyggnadsforvaltningen).
Kommunens verksamheter anordnade aktiviteter frimst pa Kulturgarden, Energigarden,
Foodcourt/scen, Trygga girden samt Forenings-/ fritidsgarden.

Foljande kommunala verksamheter informerade om sina respektive verksamheter pa olika satt
samt anordnade aktiviteter under dagen:

e VA drift
o Visade bland annat upp en reservvattentank som anvinds vid kris
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e Sikerhetsenheten
o Tavlade ut krislador

e Renhallningsenheten
o Visade upp de nya kirlen fér forpackningsinsamling

e Vilfardsbiblioteket
o Hade sin ordinarie lokal 6ppen for besokare

e Allminkulturen
o Genomforde en workshop i textil graffitti tillsammans med extern leverantor

e Biblioteket
o Marknadsforde sig och uppmirksammade lisning bland annat genom att ge ut
bocker
o Barn fick si ett fr6
o Tipspromenad

¢  Oppen ungdom
o Ungdomscoacher ambulerade 1 omradet

e [ritidsbanken
o Bjod in besokare till sin lokal och gard for att testa och lina utrustning
o Upplit plats till féreningar som ville visa upp sig. Deltagande féreningar var
Bohus Taekwondo, Ostergﬁrds ridklubb, Ale modellflygklubb och
Kallarebergets natur- och kulturstig.

e Kulturskolan
o Stod for stor del av scenprogrammet med dans, musik och teater/musikal.

e Kulturvardarna
o Transporterade, byggde upp och monterade ner scen.

o Kontaktcenter
o Delade ut gnuggis-tatueringar och gatkritor till alla barn

e Energi- och klimatradgivare (samverkan med Stenungsund, Tjérn, Lilla Edet, Ockerd
och Kungilv)
o Information om effektiva energilésningar
o Tavling ”corn hole”
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e Avdelning demokrati

o
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Administration kring ceremoni fér nya medborgare samt Hederspris for
samhillsinsats och Ett gott féredéme

Projektledarskap

Delade ut gnuggis-tatueringar och gatkritor

2.2 Scenprogram

Kommunen ansvarade for programmet pa scenen som fanns pa en av gardarna.

Tid Vad Vem
Presentation av konferencier Konferencier
och invigningstalare
11:00-11:15 Invigning av dagen Axel Olsson, konferencier
Johan Redlund, VD Alebyggen
Claes-Anders Bengtsson,
kommunfullmiktiges ordférande
11:15-11:30 Vi sjunger nationalsingen Allsang, Alice Danielsson sjunger,
kulturskolan och Stefan Lindstrém
spelar
11:30-12:15 Vi vilkomnar nya svenskar Claes-Anders Bengtsson
12:15-13:00 Kulturskolans elever upptrider = Musik, sing och dans
13:00-13:15 Trolleri pa scen och pa gardar  Benji Millo
13:15-13:30 Utdelning av hederspris for Claes-Anders Bengtsson,
sambhillsinsats kommunfullmiktiges ordférande
13:30-13:45 Utdelning av pris f6r gott Ungdomsradet
foredome
13:45-14:10 Fiolspel Stefan Lindstréom
14:10-14:50 Breakdanceskola Konferencier
14:45-15:00 Avslutning Konferencier
Ale kommun Organisationsnummer Telefon E-post
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3 Utvardering - deltagande verksamheter

En enkit har skickats ut till alla verksamheter som deltog under dagen. Foljande framkom i den.

3.1 Dettavarbra

Alla bedomde sina aktiviteter och informationsinsatser vara passande pa arrangemanget
Vi hade férvanansvirt manga besokare trots regnet men det hade saklart varit fler en fin

dag

Inhyrda bord, bankar och tilt fungerade bra och var tillrickliga i antal
Oppettiderna 11-15 ir bra

Marknadsforingen upplevdes som bra av de som sett den

Bra program pa scenen samt cirkusartist pa gardarna

Information och kommunikation till/frin projektledare fungerade bra

3.2 Dettavarmindrebra

Vissa girdar upplevdes som tomma pd aktiviteter. Det var for glest mellan aktiviteter
och tilt.

Det kindes inte som att sa manga hittade till var gard. Det hade varit béttre om vi
komprimerade omradet vid regn.

Vi behover tydligare information om vad som hiander pa respektive gard. Det kanske
fanns kartor men vi fick manga fragor fran besokare

Det ir svirt att fa 6verblick nar firandet dr pa gardarna

Logistiken for att komma in pa girden med bil och kirra for att sitta upp var aktivitet
var svar

Marknadsforingen behoéver bli dnnu bittre och anpassad efter flera malgrupper dn
boende pa Kl6éverstigen

3.3 Forslagtill ndstaar

e Planeringen borjade f6r nira inpd arrangemanget for att en del skulle hinna planera in
det pd bista sitt, 2-6 manader innan dr 6nskvirt

e Gora omradet mer kompakt och ta fram bittre och fler kartor/skyltar/program

e Det vore kul att f4 med nidgon youtuber/influencer/artist som kan locka lite fler
ungdomar till arrangemanget

e Karnevalen som var ett annat ar var uppskattad och hade varit kul att ateruppta

e Vi har tidigare haft en mobil teaterfoérestillning, det vore kul att ha med igen.

e Drop-in vigslar

e Allsang pa Skansen

e Fira pa annan ort for variation

e Tipspromenad
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e Gissa mitt yrke med kommunanstallda

4 Kostnad for evenemanget
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Budgeten som tilldelats nationaldagsfirandet 2025 var 120 tkr. Denna 6verskreds med cirka 30
tkr vilket delvis berodde pa att AV-tekniker och ljudutrustning hyrdes in med kort varsel men
ocksa pa att trycksaker (t-shirts, gatukritor, gnuggistatueringar m.m.) képtes in som kan
anvindas flera ar framéver vid flera olika arrangemang koptes in.

Nigra av de verksamheter som deltog fick finansiering helt eller delvis fran budgeten till sina
aktiviteter medan andra verksamheter for hela eller delar av sin aktivitet sjilva. Egen
finansiering av material uppgick till max 5 tkr.

SE-449 80 Alafors 212000-1439

Vad? Kr ex moms | Kommentar

Scenen

Konferencier extern 7 000 Rawbii Moves Entertainment (Axel
Olsson)

Trollkarl Benji Millo 7 000 Benji Millo

Violinist Stefan Lindstrém 3000 Stefan Lindstrém 3000 plus
arb.givaravgift.

Tak till scenen, 5 partytilt och scenkjol 15 680 Flying Flerp AB

Ljudsystem, scenbyggare, ljudtekniker 23761 Q-tech (Qvarnstrdm technology AB)

Deltagande verksamheter frin

kommunen

Sikerhet (avser trycksaker och priser i 25000

tivling)

Textil graffiti - workshop 8 140

Medborgarceremoni

Fikabiljett till nya svenskar 50kr per pers 30 | 1 500 Ale folketshusférening

kuponger inlGsta

Statistik fran Skatteverket 400 Skatteverket
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Certifikat frin Expisoft (for att fa ut 3210 Expisoft

statistik)

Ovrigt

Foreningsbidrag till deltagande féreningar 4 000 1000kt / forening

Gatukritor 300 paket samt 15 418 Tryck & profilbolaget i Ale AB
gnuggistatueringar 2000 st

T-shirts - #jobbaiale 40 st 9 064 Copycentrum Sverige AB
Prispeng till hederspris f6r samhillsinsats 2000 Utbetald via utanordning till Alvis.
Matkuponger till kommunanstillda och 5434 I denna post ingar ocksa inhyrda
ungdomsrid 120 kr 42 pers biankar och bord

Binkar framfor scenen, bord till montrar - Ingar i posten ovan

Halvsida annons i Alekuriren 7950%2 15900 Alekuriren

Affischer och prischeckar 2980 Copycentrum Sverige AB
Blommor till pristagare (gott féreddme och | 1296 Blomsterriket i Nodinge

god sambhillsinsats)

Summa 150 783
Total budget 120 000
Kvar - 30 783

4.1 Lonekostnader

Utover budgeten tillkommer ocksa 16nekostnader f6r de kommunanstillda som arbetade under
nationaldagen samt med f61- och efterarbete infor arrangemanget. Under nationaldagen var 32
kommunanstillda i tjanst, ytterligare en handfull bidrog till det férberedande arbetet.

Totalt uppskattat antal arbetstimmar for innan, under och efter evenemanget ar cirka 740.

Lonekostnaden inklusive sociala avgifter, OB-tilligg och 6vertidsersittning ar cirka 140 tkr for
sjalva nationaldagen och cirka 180 tkr f6r arbetet runtomkring vilket ger en total l6nekostnad
om 320 tkr.

Ale kommun Organisationsnummer Telefon E-post

SE-449 80 Alafors 212000-1439 0303-70 30 00 kommun@ale.se www.ale.se



ALE

¢

For- och/eller

Verksamhet efterarbete Pa nationaldagen

Kulturskolan 143 48,5
Biblioteket 4 13
Oppen ungdom 2,5 14,75
Kultursamordning 24 32,5
Foreningsstod 5 7
Fritidsbanken 4 21,5
Arrangemangsstod (ljud, ljus och scen) 20 20
Sakerhetsenheten 3 16
Renhallningen 1,5 8
Vilfirdsbiblioteket 3 10
VA-Drift 5 15
Kontaktcenter 1 5
Enheten ledning och styrning 7 6
Kommunikationsenheten 60 0
Projektledare 232 8,5
Totalt 515 225,75

De verksamheter som deltog under sjilva nationaldagen dgnade tiden innan och efter pa att
planera, férbereda samt runda av sina respektive aktiviteter.

Kommunikationsenheten, som inte deltog pa sjilva dagen, har rapporterat in cirka 60 timmar i
forberedande arbete. Arbetet omfattade att ta fram underlag f6r och bestilla tryck av
presentcheckar, gatukritor, tatueringar och tréjor samt administrera juryarbete f6r ceremoni,
bestilla och képa blommor till pristagare, skriva ut diplom till nya medborgare, skota
annonsering 1 Alekuriren, pa affischer och i kommunens sociala medier. Flera produkter kan
ateranviandas vid andra tillfillen, till exempel t-shirts och gatukritor.

Projektledaren uppskattar nedlagd arbetstid infér och efter nationaldagen till cirka 232 timmar.
Arbetsuppgifterna har, i enlighet med uppdraget, omfattat kontakt med och samordning av
kommunens deltagande verksamheter, samt samordning med Alebyggen. Projektledaren har
utover det till stor del ocksa arbetat operativt med uppgifter som har behovt 16sas och som inte

haft nagon tydlig utpekad utférare.

5 Sammanfattning

e DProjektledaren tillsattes i slutet pa februari vilket paverkade moijligheten att fa vissa
verksamheter att vilja/kunna vara med pa nationaldagsfirandet da ledtiderna i dessa dr
pa flera manader upp till ett halvar. En forsta information pa intranit och i exempelvis

Ale kommun

SE-449 80 Alafors
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kommunchefens ledningsgrupp i januari ar 6nskvirt for att paborja planeringen kring
eventuellt deltagande.

e Samarbetet med Alebyggen gick mycket bra. Den gemensamma planeringen mellan
Alebyggen och kommunen behover dock ocksa den borja tidigare for att bland annat
tydliggbra ansvarsfordelning samt vilket omrade och eventuella lokaler som ska
anvindas till arrangemanget.

e Orimligt lang tid lades pa att klargéra vem som hade ansvar f6r och kinnedom om de
scendelar som fanns utspridda i kommunen, samt hur de skulle bokas, transporteras och
byggas upp pa bista sitt. Bristfilliga interna kommunikationsvigar, otydliga rutiner och
ej andamalsenlig utrustning for transport var orsaker till att det tog tid. Otydlig
grinsdragning mellan servicefoérvaltningen och avdelning invanarservice behéver infér
nista ar vara tydlig. Likasa vilka tjdnster kopplade till scenen som eventuellt behover
kopas in.

e Antalet gardar och antalet aktiviteter pa respektive gard kan behéva komprimeras for att
det inte ska upplevas som tomt och att besckare att inte hittar fram. I ar dok tyvirr inte
alla foodtrucks upp som var bokade vilket bidrog till att den storsta garden upplevdes
vildigt tom. Deltagande verksamheter sig bade for- och nackdelar med att vara pa
innergardarna.

e Annu mer kommunikationsinsatser fore och under dagen for att bade locka besckare till
evenemanget och for att fa besokare att hitta mellan gardarna. Bred malgrupp kriver
bred kommunikation.
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PROTOKOLL
Kommunstyrelsen
Sammantradesdatum: 2025-02-18

KS § 46

KS 2025/124

Initiativarende - Kommunal medverkan pa
Alebyggens nationaldagsfirande

Beslut

Kommunstyrelsen beslutar att kommunledningsforvaltningen far i uppdrag att
tillsitta en projektledare for att sdkerstilla kommunal nérvaro pa Alebyggens
nationaldagsfirande.

Kommunstyrelsen beslutar att kommunledningsforvaltningen far i uppdrag att
projektledaren kontaktar, samordnar och foreslar vilka kommunala
verksamheter som kan vara aktuella att narvara

Kommunstyrelsen beslutar att kommunledningsforvaltningen fér i uppdrag att
projektledaren samordnar och sédkerstiller att relevant kommunal utrustning,
tex scen, anvinds vid behov

Kommunstyrelsen beslutar att kommunledningsforvaltningen far i uppdrag att
projektledaren sikerstélla rutiner och grundforutsittningar for kommande ars
nédrvaro och engagemang.

Kommunstyrelsen beslutar att kommunledningsforvaltningen far i uppdrag att
projektledaren samordnar med Alebyggen.

Kommunstyrelsen beslutar att kommunledningsforvaltningen fir i uppdrag att
kostnaden for projektledaren tas pd kommunledningsforvaltningen.

Motivering till beslut

Bedoms ej tillimplig 1 detta drende.

Sammanfattning

Kommunstyrelsens ordférande Henrik Fogelklou (M) inkom 2025-02-17 med
ett initiativirende rérande Kommunal medverkan pa Alebyggens
nationaldagsfirande.

(B

Justerandes sign. Utdragsbestyrkande




PROTOKOLL A L E

Kommunstyrelsen

Sammantradesdatum: 2025-02-18 @
e

Beslutsunderlag

Initiativiarende till KS - Kommunal medverkan pa Alebyggens
nationaldagsfirande

Yrkande
Henrik Fogelklou (M) yrkar pé foljande:

Kommunstyrelsen beslutar att kommunledningsforvaltningen far i uppdrag att
tillsédtta en projektledare for att sdkerstdlla kommunal niarvaro pad Alebyggens
nationaldagsfirande.

Kommunstyrelsen beslutar att kommunledningsforvaltningen far i uppdrag att
projektledaren kontaktar, samordnar och foreslar vilka kommunala
verksamheter som kan vara aktuella att ndrvara

Kommunstyrelsen beslutar att kommunledningsforvaltningen fér i uppdrag att
projektledaren samordnar och sédkerstiller att relevant kommunal utrustning,
tex scen, anvinds vid behov

Kommunstyrelsen beslutar att kommunledningsforvaltningen far i uppdrag att
projektledaren sdkerstilla rutiner och grundforutséttningar for kommande érs
nédrvaro och engagemang.

Kommunstyrelsen beslutar att kommunledningsforvaltningen far i uppdrag att
projektledaren samordnar med Alebyggen.

Kommunstyrelsen beslutar att kommunledningsforvaltningen fér i uppdrag att
kostnaden for projektledaren tas pd kommunstyrelseforvaltningen.

Beslutsgang

Ordfoérande Henrik Fogelklou (M) stiller proposition pa sitt eget yrkande och
finner att kommunstyrelsen beslutar i1 enlighet med detsamma.

Beslutet skickas till

Kommunledningsforvaltningen

Justerandes sign. Utdragsbestyrkande




From: Anna Ruthberg

Sent: 2/17/2025 9:32:55 AM
To: FN-KS
Subject: VB: Initiativarende till KS

Initiativarende:
Kommunal medverkan pa Alebyggens nationaldagsfirande

Ale kommun har idag ataganden i samband med nationaldagsfirande. Dessa har de senare aren
skett i samband med Alebyggens nationaldagsfirande pa Kléverstigen i Nodinge. Kommunens
narvaro pa denna dag ar av stort varde och bér utdkas och formaliseras med rutiner och
ataganden for ett langsiktigt engagemang i framtiden. Det ar 6nskvart att kommunens olika
forvaltningar och verksamheter ar relevant representerade i syfte att informera, engagera och
samtala med besdkarna under dagen. Relevanta verksamheter kan tex vara, men ar inte
begransade till; kulturskolan och AMFE. Kommunens engagemang boér kanaliseras genom en
projektledare som har ansvar fér kommunintern samordning och samordning med Alebyggen.
Den kommunala kostnaden, som 2024 lag pa Kultur och fritidsutskottet, kan anses rimlig aven
for 2025. For 2025 kan finansiering ske genom det 6verskott som uppstar i och med sankta PO
kostnader.

Kommunstyrelseforvaltningen far i uppdrag

att tillsatta en projektledare for att sékerstalla kommunal narvaro pa Alebyggens
nationaldagsfirande.

att projektledaren kontaktar, samordnar och féreslar vilkka kommunala verksamheter som kan
vara aktuella att narvara

att projektledaren samordnar och sakerstaller att relevant kommunal utrustning, tex scen,
anvands vid behov

att projektledaren sakerstalla rutiner och grundférutsattningar fér kommande ars narvaro och
engagemang.

att projektledaren samordnar med Alebyggen.

att kostnaden for projektledaren tas pa kommunstyrelseférvaltningen.

Med vanlig halsning

Henrik Fogelklou (M)
Kommunstyrelsens ordforande
Ale kommun

0303-703265

0702-053006



From: Robert Jansson

Sent: 1/12/2026 3:13:49 PM
To: Amra Taneroglu

Cc: Henrik Fogelklou
Subject: Initiativdarende - IOP

Hej och god fortsattning Amra,
Har kommer ett initiativarende till nasta KS.

Initiativarende:

| olika sammanhang ser vi ett behov av en utékad samverkan med civilsamhallet. Vi ser att
civilsamhallet kan méta en del av de samhallsutmaningar dar kommunen inte kan méta upp fullt
ut. Vi konstaterar att bAde kommun och féreningsliv jobbar mot samma malgrupp och utfallet av
det kan maximeras genom att inga I0P-avtal.

¢ Att kommunstyrelsen far i uppdrag att ta fram rutiner och riktlinjer fér IOP-avtal som
galler fér kommunens férvaltningar samt beskrivning av vad som férvantas av
civilsamhallets roll i detta.

¢ Uppdraget redovisas Q1 2026.

Med vanlig héalsning

Robert Jansson

Ordforande kultur- och fritidsutskottet
Gruppledare (SD)

0703-836482



From: Henrik Fogelklou

Sent: 1/19/2026 6:06:10 PM

To: Amra Taneroglu

Cc: Maria Kosterlind Reinholdsson
Subject: Initiativarende KS

Hej A,

Initiativarende infor KSAU imorgon.

Initiativarende
Uppstart trygghetsarbete i Ale kommun

Ale kommun ar en trygg kommun. Statistiken till trots finns en upplevd otrygghet som vi
behdver adressera samt arbeta strategiskt och malmedveten kring. Vi ser ett behov av
ett langsiktigt arbete med trygghetsfragor i ett brett perspektiv. For att pabdrja resan
vore det [ampligt att samla in synpunkter, tankar och idéer fran de som verkar och bor i
kommunen. Formen skulle tex kunna vara en eftermiddag/kvall med forelasare och
efterféljande workshop/ordet ar fritt. Inbjudan bér vara 6ppen och bred for att fanga upp
alebor, forenings- och kulturliv, polis, lokala BRA samt naringslivet mfl.

Utifran ovan beskrivning yrkar Henrik Fogelklou pa:

o att kommunledningsforvaltningen far i uppdrag att pabérja resan med ett
langsiktigt trygghetsarbete i Ale kommun

o att bjuda in till och genomfora ett forsta trygghetsmote under varen 2026, utifran
intentionerna ovan

o att samla in och sammanstalla material fran trygghetsmotet, senast siste juni,
som underlag till nastkommande fas (som sker efter valet 2026)

o Attinsatsen finansieras inom ram.

Med vanlig halsning

Henrik Fogelklou (M)
Kommunstyrelsens ordférande
Ale kommun

0303-703265

0702-053006



TJANSTEUTLATANDE 1(5)
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Kommuncontroller Bjorn Wikman
Kommunstyrelsen

Internkontrollplaner 2026 - namnder och bolag

Forslag till beslut

Kommunstyrelsen beslutar att anteckna informationen.

Motivering till beslut

Bedoms ej tillimpligt i detta drende.

Sammanfattning

Kommunstyrelsen har det dvergripande ansvaret for att tillse att det finns en god intern
kontroll och informeras dérfor i detta drende om de internkontroller som faststéllts for 2026.
Totalt finns 29 risker faststéllda i nimnder och styrelsers internkontrollplaner. Under 2026
kommer kontroller att genomforas i enlighet med respektive plan. Vid allvarliga avvikelser
kommer berord styrelse eller nimnd att informeras skyndsamt med foreslagna atgirder for att
hantera de eventuella brister som uppdagats.

Maria Kosterlind Reinholdsson Patrik Skog
Kommunchef Demokratichef
Ale kommun Organisationsnummer Telefon E-post Webbplats

SE-449 80 Alafors 212000-1439 0303-703000 kommun@ale.se www.ale.se
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Beslutsunderlag

- Internkontrollplan 2026 — Kommunstyrelsen

- Internkontrollplan 2026 — Samhillsbyggnadsndmnden
- Internkontrollplan 2026 — Socialndmnden

- Internkontrollplan 2026 — Servicenimnden

- Internkontrollplan 2026 — Utbildningsndmnden

- Internkontrollplan 2026 — Javsndmnden

- Internkontrollplan 2026 — Overformyndarnimnden

- Internkontrollplan 2026 — Valndmnden

- Internkontrollplan 2026 — AB Alebyggen

- Internkontrollplan 2026 — Ale utveckling AB

Arendet

Némnderna ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den interna kontrollen
ar tillrdcklig samt att verksamheten bedrivs pa ett i ovrigt tillfredsstillande sétt. Den interna
kontrollen ska med rimlig grad av sékerhet sikerstélla att foljande dvergripande mal uppnés:

» att verksamheter bedrivs dndamalsenligt och kostnadseffektivt

+ att informationen och rapporteringen om verksamheten och ekonomin é&r tillforlitlig
och rittvisande

«  att verksamheten efterlever lagar, regler, avtal mm

+ att skydda organisationen och dess medarbetare frin risker, forluster, bedrigerier,
misstankar och andra skador.

» att forebygga, uppticka och dtgérda fel och brister

Kommunstyrelsen har det 6vergripande ansvaret for att tillse att det finns en god intern
kontroll och informeras dérfor i detta drende om de internkontroller som faststéllts for 2026.

Processen

Intern kontroll ska ses som en naturlig del av verksamhetsutvecklingen och &r del av
ledningssystemet. Under 2026 kommer de kontroller som finns faststillda att genomforas och
utfallet kommer att redovisas respektive nimnd och styrelse. I de fall avvikelser finns
kommer forvaltningen att redovisa forslag pa atgérder som en del kommunens kontinuerliga
forbattringsarbete. Vid allvarliga avvikelser ska ndmnd eller styrelse informeras direkt och
atgéarder ska beslutas och genomforas skyndsamt.

Kommunovergripande risker

De kommunédvergripande riskerna fattade kommunstyrelsen beslut om den 21 oktober § 212
och innebar att kommunstyrelsen, service-, social-, samhéllsbyggnads- och
utbildningsnimnden skulle ha gemensamma risker och kontroller.

Kontrollernas utfall kommer redovisas respektive nimnd och kommer pa
kommundovergripande niva kunna redovisa om det finns skillnader mellan nimnderna. Utover

Ale kommun Organisationsnummer Telefon E-post Webbplats
SE-449 80 Alafors 212000-1439 0303-703000 kommun@ale.se www.ale.se



ALE

dessa har ovan ndmnder kompletterat de kommundvergripande riskerna med risker utifrén en
egen risk- och vésentlighetsbedomning.
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AB Alebyggens och Ale utvecklings AB:s styrelse samt val-, javs- och
overformyndarndmnden var inte berdrda av de kommungemensamma riskerna.

Sammanstillning av risker kommunala nimnder

Totalt har det faststillts 29 risker. Nedan redovisas risk, nimnd och riskvérde.

Risk for brister i kommunens civila beredskap Kommunévergripande — 16
beror

Risk for brister i kommunens informationssékerhetsarbete kommunstyrelsen samt 12

Risk for brister i kommunens systematiska :222?_ Hs(lzg spradlss, SErie, Ty

brandskyddsarbete och kunskap om hjart- och AL es N

) iddning (HLR) utbildningsndmnden

ungraddning

Risk for brister vid kop av varor och tjanster, bristande 16

forebyggande arbete mot vélfardsbrottslighet samt risk for

mutor och jav

Risk for brister i kommunens systematiska 16

arbetsmiljoarbete

Risk for utebliven intdkt i plan- och exploateringsprojekt = Samhéllsbyggnadsndmnden 9

Risk for brister i hanteringen av allminna handlingar Samhaillsbyggnadsndmnden 15
Risk for att beslut inte verkstélls Samhillsbyggnadsndmnden | 12
Risk for felaktig myndighetsutovning sasom beslut, Utbildningsnamnden 16
hantering, bristféalliga besvarshanvisningar

Risk for bristféllig foljsamhet gentemot OSL Utbildningsndmnden 16
Risk for att elever inte far sin garanterade Utbildningsndmnden 12
undervisningstid

Forskingring eller bedrigligt beteende av stillforetridare  Overformyndarnimnden 6
Brist pé lampliga stéllforetriddare Overformyndarnimnden 4
Bristande handlaggning eller felaktiga beslut Overférmyndarnimnden 4
Vilfardsbrottslighet Overformyndarnimnden 6
Risk for att misstag gors vid rostmottagning som skadar Valndmnden 8
fortroende for valet

Risk for att en vallokal blir obrukbar Valndmnden 8
Risk for ko vid vallokal Valndmnden 12
Ale kommun Organisationsnummer Telefon E-post Webbplats
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Risk for tillrdckligt antal rostmottagare inte finns Valnidmnden 6
tillgéngliga
Risk for otilldten paverkan som paverkar valets oberoende = Valndmnden 10
och fortroendet for valet
Risk for otillrackliga lokaler for valadministration Valndmnden 6
Risk for brister i hantering av digitala rostkort och Valndmnden 16
rostlingder samt brister i IT-sdkerhet och IT-drift
Risk delegeringsbeslut fattas av fel ndmnd Javsndmnden 9
Direktiv och riktlinjer AB Alebyggen 9
Dokument och IT AB Alebyggen 12
Bolagets ekonomi AB Utveckling AB 10
Bolagets administrativa rutiner och system Ale Utveckling AB 16
Bolagets organisation Ale Utveckling AB 10
Upphandlingar och samverkan Ale Utveckling AB 16

Forvaltningens bedomning

Sammanstillningen internkontrollplaner &r 1 sig en del av den interna styrningen och
kontrollen eftersom den ger mojlighet att sékerstélla att samtliga nimnder och styrelser
arbetar med riskanalyser pa ett systematiskt och samordnat sétt. Den sammanstéllda
redovisningen 1 Ale kommuns koncern f6r 2026 ger en dvergripande bild av de riskomréden
som kommer att kontrolleras.

Paverkan ur ett ekonomiskt perspektiv

Inga ekonomiska kostnader finns kopplade till detta beslut da hantering av
internkontrollplaner sker inom ordinarie verksamhet och ar en del av forvaltningarnas
ordinarie kontrollsystem. Syftet med internkontroll dr samtidigt att sdkra en effektiv och
rattssdker forvaltning och att undga allvarliga fel. Detta géller inte minst den ekonomiska
forvaltningen.

Paverkan ur ettinvanarperspektiv

Bedoms ej tillampligt i detta drende.

Paverkan ur ett hallbarhetsperspektiv

Bedoms ej tillampligt 1 detta drende.

Arendets koppling till kommunfullméaktiges mal

Arendet har inte en direkt koppling till kommunfullmiktiges mal utan r en del av
grundldggande kommunal forvaltning och i enlighet med kommunallagen (2017:725).

Ale kommun Organisationsnummer Telefon E-post Webbplats
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Remiss och samberedning

Omrédet har beaktats men inte bedomts tillfora drendet nagot ytterligare underlag.

Behandlad enligt MBL

Bedoms ej tillimpligt 1 detta drende.

Beslutets paverkan och genomférande

Ansvariga for kommundévergripande kontroller kommer att ha en forvaltningsdvergripande
gruppering som sakerstéller likvéardighet i kontroller som sker inom flera forvaltningar.

Beslutet skickas till:

Kommunfullméktige
Revisionen
Ale kommun Organisationsnummer Telefon E-post Webbplats

SE-449 80 Alafors 212000-1439 0303-703000 kommun@ale.se www.ale.se
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| Inledning

Nimnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den inter-
na kontrollen ir tillricklig och att verksamheten skéts pa ett 1 Gvrigt tillfredsstallande satt.

En kommun som Ale hanterar tusentals risker. Internkontrollplanen dr ett verktyg for

kommunens fortroendevalda att fa insyn 1 specifika omraden och om de atgarder som finns
faststillda efterfoljs och fungerar.
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Konsekvens

Mycket allvarlig
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Risker Motivering

1 Risk f6r brister i kommunens civila beredskap Motivering - Sannolikhet
Inom det civila férsvaret har kommuner och regioner ett viktigt ansvar f6r att inom sina respektive ansvarsomraden bland annat Forvaltningen beddmer att sannolikheten till en fyra pa en femgradig
kunna virna och hjilpa civilbefolkningen. skala. Bedomningen bygger pa att kraven p4 kommunens civila bered-

skap snabbt har 6kat.
Ale kommun har ett behov av att forstirka sin civila beredskap utifran ett férindrat virldslige, NATO-medlemskap och statens

krav. Motivering - Konsekvens
. o ) ) ) ) ] Da det tar tid att forstirka kommunens civila beredskap ér det avgo-
Brister i civil beredskap kan leda till fara liv och hilsa fér kommunens invédnare i hindelse av kris. rande att alla forvaltningar arbetar systematiskt med att forstirka och

. bygga upp en civil beredskap.
16

Forvaltnings- eller Kommunévergripande
Kommunévergripande risk

Brister i kommunens civila beredskap kan i hindelse av kris eller krig,
leda till forsdmrad hilsa och 6kad risk for dodsfall.

2 Risk f6r brister i kommunens informationssikerhetsarbete Motivering - Sannolikhet
Kommunens anstillda har i olika grad tillgang till information som kan leda till skada f6r den enskilde och kommunen som organisa- Férvaltningens bedémning ir att det finns brister i grundliggande
tion. En grundliggande kunskap om hantering av information ir viktig liksom ett strukturerat arbetssitt. kunskaper vad giller informationssikerhet.

12 Motivering - Konsekvens

Vid bristande hantering kan information exempelvis spridas till ej

Forvaltnings- eller Kommunévergripande o : 5 R &S > >
behoriga som kan innebira skada for individ eller f6r organisationen.

Kommunévergripande risk

3 Risk for brister i kommunens systematiska brandskyddsarbete och kunskap om hjirt- och lungriddning (HLR) Motivering - Sannolikhet
Systematiskt brandskyddsarbete (SBA) handlar om att kinna till vilket brandskydd som finns i byggnaden och hur det ska uppritt- Vildigt blandad niv4 i kunskap om brandskyddsarbete i olika verk-
hillas 6ver tid. Det handlar ocksd om att personalen ska forberedas pa vad de ska géra om det borjar brinna. Ett systematiskt brand-  gamheter.
skyddsarbete kan helt enkelt ses som ett sitt att ha ordning och reda i sitt brandskydd.

Motivering - Konsekvens
HLR réddar liv. Vid hjirtstopp minskar chansen till 6verlevnad med 10 % f6r varje minut utan HLR. Snabbt agerande av en kollega  Den yttersta konsekvensen vid brister i kunskap och ett systematiskt
med HLR-kunskap kan férdubbla eller tredubbla 6vetlevnadschansen. forebyggande arbete dr en Gkad risk for skada eller till och med déds-

fall.
9

Forvaltnings- eller Kommundvergripande
Kommunévergripande risk

Kommunstyrelsen, Internkontrollplan 2026 5(12)



4 Risk for brister vid kdp av varor och tjinster, bristande férebyggande arbete mot vilfirdsbrottslighet samt risk f6r mutor
och jav

Kommunen képer varor och tjanster for cirka 800 mkr per ar och antalet leverantérer dr drygt tvatusen. Sannolikheten £6r att det
sker fel vid upphandlingar bedéms dirfér som sannolik. Kopplat till detta 4r mutor och jav samt att kommunen kan underlitta
vilfirdsbrottslighet.

Risken som kan falla ut vid avsteg frin kommunens beslutade processer och rutiner dr att kommunen lider ekonomisk- och fértro-
endeskada. Fértroendeskada kan pa sikt leda till att kommunen far firre anbud och simre priser. Felaktiga upphandlingar riskerar
ocksd leda till att kommunen inte fir den kvalité som Snskas eller att oseridsa aktorer, sisom organiserad brottslighet, gynnas.

.16

Forvaltnings- eller Kommundvergripande
Kommunévergripande risk

Motivering - Sannolikhet

Utifran den totala mingden inkép som sker bedémer kommunled-
ningsférvaltningen att sannolikheten for att det sker fel vid upphand-
lingar som en fyra pa en femgradig skala dér fem dr hogst. Anledning-
en till den stora risken beror ocksa pa det stora antalet medarbetare
som genomfor dessa.

Motivering - Konsekvens

Konsekvensen for Ale kommun som organisation om upphandlingar
inte sker enligt faststillda rutiner och arbetssitt 4r bland annat hogre
kostnader eller simre kvalité pa varor eller tjanster om kopet inte
konkurrensutsitts korrekt vid inkdp och risk for skadestindsansprak
fran andra leverantSrer. Det finns ocksa risk f6r att kommunen gyn-
nar oseridsa leverantorer och att kommunen lider fértroendeskada.
Brister i rutiner vid upphandling kan ocksé underlitta otillborlig
paverkan och lagbrott. Direkt kopplat till brister finns ocksa risker i
form av mutor och jiv.

5 Risk for brister i kommunens systematiska arbetsmiljéarbete
Arbetsgivaren ska enligt Arbetsmiljélagen och dess féreskrifter ha ett systematiskt arbetsmiljéarbete (SAM) for att f6rebygga risker
f6r olycksfall och ohilsa i arbetet samt uppna tillfredsstillande arbetsmiljé.

Systematiken ska sikerstilla att arbetsmiljéarbetet dr en del av det dagliga arbetet och sker kontinuerligt dir arbetsmiljorisker tas bort
eller minimeras.

.16

Forvaltnings- eller Kommunovergripande
Kommunévergripande risk

Motivering - Sannolikhet

Forvaltningen bedémer att det idag finns brister i kommunens syste-
matiska arbetsmiljéarbete. Beddmningen bygger bade pa att arbetet i
vissa fall kan vara omfattande f6r enskilda chefer men ocksa utifran
kontroller som genomfdrts 2025.

Motivering - Konsekvens

Brister i det systematiska arbetsmiljéarbetet kan bide leda till 6kad
risk 61 ohilsa, hégre sjukfranvaro och en hégre personalomsittning.
Utifran lokala arbetsférhallanden kan storre brister 1 arbetsmiljéarbe-
tet leda till allvarliga olycksfall och o6nskad ohilsa.

Kommunstyrelsen, Internkontrollplan 2026
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3 Kontroll av risker
3.1 Risk for brister i kommunens civila beredskap

Riskvirde
16
Riskminimerade dtgird idag

Kommunens arbete med risk- och sirbarhetsanalys utgor utgangspunkten for arbetet med
civil beredskap.

I den faststillda analysen finns krav inom alla f6rvaltningar pa att planera och budgetera for
att prioriterade atgirder blir genomférda.

Ansvarig chef
Sakerhetschef

Kontrollmoment

Hur ska den riskminimerande

processen kontrolleras Beskrivning Metod Ansvarig chef

Kontroll av kontinuitetsplaner Kontroll av: Kartliggning Sakerhetschef
-Om f6rvaltningarna har en etablerad
organisation for arbetet med konti-
nuitetshantering, inklusive ansvars-
férdelning, identifierade kritiska
processet och beroenden, samt
rutiner f6r uppféljning och revide-
ring.

-Om férvaltningarna har en tydlig
organisation och ansvarsférdelning
vid kris, inklusive rutiner for att
aktivera och arbeta enligt stabsmeto-
dik.

-Om f6rvaltningarna har egna utsed-
da krisledningsrum som ér férankra-
de och vil kinda i den lokala krisled-

ningsgruppen.

-Om dtgirder fran tidigare uppfolj-
ningar eller 6vningar har hanterats
och dokumenterats av forvaltningen
sjalv.




3.2 Risk for brister i kommunens informationssdkerhetsarbete

Riskvirde
12

Riskminimerade atgird idag

Kommunen har under 2024 utbildat all personal i grundliggande kunskap om informa-
tionssakerhet genom sa kallad nano-learning.

Det finns faststillda rutiner och andra bestimmelser hur olika typer av information ska

hanteras.
Ansvarig chef
Sikerhetschef
Kontrollmoment
Hur ska den riskminimerande Beskrivaing* Metod A vy et
processen kontrolleras
Kontroll om gallringsbestimmel- Enligt GDPR ska personuppgifter Kartliggning Kanslichef
ser efterlevs dir personuppgifter gallras nir de inte lingre dr nédvin-
kan fé6rekomma diga for det syfte de samlades in for.
Vid bristande foljsamhet kan detta
leda till savil ekonomisk som fortro-
endeskada f6r kommunen.
Kommunstyrelsen, Internkontrollplan 2026 8(12)



3.3 Risk for brister i kommunens systematiska brandskyddsarbe-
te och kunskap om hjdrt- och lungraddning (HLR)

Riskvirde
9

Riskminimerade atgird idag

Fastighetsdgare och verksamhetsutovare behéver tillsammans och pa ett organiserat sitt
planera, dokumentera, kontrollera och f6lja upp sitt brandskyddsarbete. Idag finns krav pa
genomforande av manadskontroll och utrymningsévningar.

25 procent av personalen ska utbildas arligen i Brandkunskap f6r alla (BKA) samt hjart-
och lungriddning (HLR).

Ansvarig chef
Sikerhetschef
Kontrollmoment
Hur ska den riskminimerande Beskeivning* Metod fesgaitts bl
processen kontrolleras
Kontroll av om manadskontroll Stickprovskontroll i vatje férvaltning.  Kartliggning Sikerhetschef
genomforts och att utrymnings-
o6vningar genomforts
Kontroll av HLR- och brandkun- 25% av personalen ska utbildas Kartliggning Sikerhetschef
skap arligen i BKA och HLR. Kontroll av
om detta efterfdljs.
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3.4 Risk for brister vid kop av varor och tjdnster, bristande fore-
byggande arbete mot vdlfdrdsbrottslighet samt risk for mu-
tor och jav

Riskvirde
16

Riskminimerade atgird idag
For att minska risken for felaktigheter vid inkép av varor och tjdnster arbetar kommunen

bland annat med dessa processer och arbetssitt:

- All direktupphandling, dir avtal saknas, ska konkurrensutsittas. Vid ett beraknat inkép
over 100 tkr giller kommunens regler f6r direktupphandling. Upphandlingen ska dven do-
kumenteras enligt LOU.

- Kommunens avtal finns publicerade i en publik avtalsdatabas pa intranitet. Det dr av av-
gorande betydelse att kommunen féljer ingangna avtal samt foljer upp dessa.

-Vid kép av tjanster stiller kommunen krav pa exempelvis ID-06 samt att arbetsgivaravgif-
ter och skatter betalas.

-Rutiner vid utbetalning av féreningsbidrag.

Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll av kép fran leverantérer Kontroll om konkurrensutsittning Kartliggning Upphandlings-
dir kommunen képt ver 100 tkr  genomférts och om detta har doku- chef
per ar. menterats.
Kontroll av avtalstrohet Kontroll om kép gjorts av ritt leve- Stickprov Upphandlings-
rant6r utifran ett slumpmissigt urval. chef
Kontroll av rutin for arlig kontroll ~ Kontroll om rutin f6r drlig kontroll Kartliggning Enhetschef
av bidragsberittigade féreningar av bidragsberittigade féreningar
efterféljs.
Kontroll av bolag som siljer tjans-  Kontroll av exempelvis ID-06, att Stickprov Upphandlings-
ter till kommunen arbetsgivaravgifter och skatter beta- chef
las, och om oregistrerad arbetskraft
anvinds.
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3.5 Risk for brister i kommunens systematiska arbetsmiljoarbete

Riskvirde
16

Riskminimerade atgird idag

Idag finns faststéllda rutiner i hur chef ska hantera anmailda tillbud- och arbetsskador. Till-
bud och arbetsskador ska kontinuerligt utredas, atgirdas och dokumenteras i I'T-stodet

Stella av ansvarig chef

Alla arbetsgivare ska gd igenom arbetsmiljéarbetet varje ar for att se efter om det fungerar
och hur det kan forbattras. Genom arlig uppfoljning kontrolleras det systematiska arbets-
miljéarbetet. Vid brister ska atgirder tas fram och genomféras.

Ansvarig chef
HR-chef
Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll om tillbud och arbets- Syftet med granskningen ir att kon- Stickprov HR-chef
skador hanteras systematiskt trollera efterlevnaden av arbetsmilj6-
lagstiftningen och Ale kommuns
riktlinjer och information om hante-
ringen av tillbud och atbetsskador.
Detta innebit kontroll om till-
bud/atbetsskador kontinuetligt
utreds, dtgirdas och dokumenteras i
IT-st6det Stella av ansvarig chef.
Kontrollera om férbattringsatgir-  Kontroll om édtgirder vid brister Stickprov HR-chef
der utifran arlig uppf6ljning av det  dokumenteras och genomférs.
systematiska arbetsmiljoarbetet
2025 finns faststillda och om de
har genomforts
Kommunstyrelsen, Internkontrollplan 2026 11(12)



4 Sammanfattning och analys

Riskomradena ticker grundliggande processer som kommunstyrelsen ansvarar for. Risker-
na berdr saval integritet, fysisk sikerhet, fértroendeskada som grundliggande lagefterlevnad
tor en myndighet.
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| Inledning

Nimnderna ska enligt kommunallagen (2017:725) 6 kap. 6§ se till att den interna kontrollen ir tillricklig samt att
verksamheten bedrivs pa ett i 6vrigt tillfredsstillande sitt.

I framtagandet av internkontrollplan f6r 2025 genomférdes en grundlig riskinventering i alla enheter som sedan
virderades och prioriterades av férvaltningsledningen och arbetsutskottet infor beslut i nimnd. I planen ingick
flera punkter som var av utvecklings- och férbittringskaraktir och den typen av punkter bor inte inga i intern-
kontrollen. I drets arbete har planen rensats frin forbittringsaktiviteter for att fokusera pa kontrollpunkter. Det
ir 1 linje med det kommungemensamma arbetet med att uppdatera arbetsmetod for internkontrollarbetet 1 kom-
munen.

Riskinventeringen gjordes av forvaltningsledningen i form av en genomging av foregiende drs risker och med
méjlighet att tillféra nya risker. Arbetet sammanstilldes och presenterades i arbetsutskottet didr mojlighet fanns
att lagga till, ta bort och prioritera.

Forslag till internkontrollplan f6r samhillsbyggnadsnimnden innehiller de prioriterade riskerna och kontroller
for att underséka huruvida det befintliga riskminimerade arbetet 4r tillrickligt.
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2 Risker

°Hé')g

Sannolikhet

Sannolikhet

Konsekvens

Mycket sannolikt
Sannolikt

Mojligt

Mindre sannolikt
Osannolikt

=N Wbk O

Medium Totalt: 8

Konsekvens

Mycket allvarlig
Allvarlig
Kannbar
Lindrig
Férsumbar

Risker

Motivering

1 Risk for brister i hanteringen av allmdnna handlingar
Det finns risk for brister i registrering, utldmning av allmanna handlingar,
arkivering och gallring av handlingar.

M s

Forvaltnings- eller Kommunévergripande
Férvaltningsévergripande risk

Motivering - Sannolikhet

Férvaltningen har en bristande filhantering gallande allmanna handlingar.
Det saknas tydlig struktur for hur handlingarna ska hanteras och bristande
kunskap om allmanna handlingar.

Motivering - Konsekvens

Det brister vid registrering av allménna handlingar dar det ofta férekom-
mer att dokument saknas i arendena eller inte gallras korrekt infér avslut
av arendet.
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Risker

Motivering

2 Risk for utebliven intdkt i plan- och exploateringsprojekt

Nar tid inte redovisas och alla timmar inte faktureras pa projekt ger det en
missvisande ekonomisk bild och utebliven intakt. Det kan ocksa innebéara

att skattekollektivet far bara en kostnad som egentligen borde ligga pa ex-
ploatoren.

9
Forvaltnings- eller Kommunoévergripande
Férvaltningsovergripande risk

Motivering - Sannolikhet

Tidredovisningsrutinerna har inte fullt ut implementerats i alla enheter var-
for det fortfarande &r troligt att underlag som inkommer ar felaktigt eller in-
kommer for sent. Systemet ar dessutom under uppveckling vilket medfor
sannolika fel i systeminstéallningarna och darfoér ven i resultatet.

Motivering - Konsekvens

Konsekvenserna av felaktiga eller uteblivna underlag blir att faktureringen
blir felaktig eller utebliven. Skattekollektivet kan fa bara en kostnad som
borde ligga pa exploatdren. Det bedéms som allvarligt.

3 Risk for att beslut inte verkstalls
De fortroendevalda i Ale kommun ska genom beslut styra kommunen. Om
fattade beslut inte verkstéalls hindras den demokratiska styrningen.

12
Forvaltnings- eller Kommunévergripande
Forvaltningsévergripande risk

Motivering - Sannolikhet
Forvaltningen ser att det finns brister pa systematik i kommunens arbete
med verkstallande av beslut.

Motivering - Konsekvens

| form av att Ale kommun ska vara en demokratisk styrd organisation in-
nebar varje beslut som inte verkstalls ett avsteg fran detta. Om brister
finns av systematisk karaktar innebar det risk for fortroendeskada for
kommunen. Dartill riskerar tilliten mellan forvaltningen och de fértroende-
valda liksom relationen mellan allménheten och kommunen i stort skadas.

4 Risk for brister i kommunens civila beredskap

Inom det civila forsvaret har kommuner och regioner ett viktigt ansvar for
att inom sina respektive ansvarsomraden bland annat kunna varna och
hjalpa civilbefolkningen.

Ale kommun har ett behov av att férstarka sin civila beredskap utifran ett
férandrat varldslage, NATO-medlemskap och statens krav.

Brister i civil beredskap kan leda till fara liv och halsa for kommunens in-
vanare i handelse av kris.

.16

Forvaltnings- eller Kommunévergripande
Kommundvergripande risk

Motivering - Sannolikhet

Forvaltningen beddmer att sannolikheten till en fyra pa en femgradig
skala. Bedémningen bygger pa att kraven pa kommunens civila bered-
skap snabbt har dkat.

Motivering - Konsekvens

Da det tar tid att forstarka kommunens civila beredskap ar det avgérande
att alla forvaltningar arbetar systematiskt med att forstarka och bygga upp
en civil beredskap.

Brister i kommunens civila beredskap kan i handelse av kris eller krig,
leda till férsdmrad héalsa och 6kad risk for dodsfall.

5 Risk for brister i kommunens informationssékerhetsarbete
Kommunens anstallda har i olika grad tillgang till information som kan
leda till skada fér den enskilde och kommunen som organisation. En
grundlaggande kunskap om hantering av information &r viktig fér en orga-
nisation som Ale kommun.

12
Forvaltnings- eller Kommunoévergripande
Kommunévergripande risk

Motivering - Sannolikhet
Forvaltningens beddémning ar att det finns brister i grundldggande kunska-
per vad galler informationssakerhet.

Motivering - Konsekvens
Vid bristande hantering kan information exempelvis spridas till ej behériga
som kan innebara skada for individ eller fér organisationen.

6 Risk for brister i kommunens systematiska brandskyddsarbete och
kunskap om hjart- och lungraddning (HLR)

Systematiskt brandskyddsarbete (SBA) handlar om att kénna till vilket
brandskydd som finns i byggnaden och hur det ska uppratthallas over tid.
Det handlar ocksa om att personalen ska férberedas pa vad de ska gora
om det borjar brinna. Ett systematiskt brandskyddsarbete kan helt enkelt
ses som ett satt att ha ordning och reda i sitt brandskydd.

9
Forvaltnings- eller Kommunévergripande
Kommundvergripande risk

Motivering - Sannolikhet
Valdigt blandad niva i kunskap om brandskyddsarbete i olika verksamhe-
ter.

Motivering - Konsekvens
Den yttersta konsekvensen vid brister i kunskap och ett systematiskt fore-
byggande arbete &r en 6kad risk for skada eller till och med dddsfall.

7 Risk for brister vid kop av varor och tjanster, bristande forebyg-
gande arbete mot valfardsbrottslighet samt risk for mutor och jav
Kommunen kdper varor och tjanster for cirka 803 Mkr per ar och antalet
leverantorer for 2023 var 1877. Sannolikheten for att det sker fel vid upp-
handlingar bedémer darfor férvaltningen som sannolik.

Risken som kan falla ut vid avsteg frdn kommunens beslutade processer
och rutiner ar att kommunen lider ekonomisk skada och fértroendeskada.
Fortroendeskada kan pa sikt leda till att kommunen far farre anbud och
samre priser. Felaktiga upphandlingar riskerar ocksa leda till att kommu-
nen inte far den kvalité som dnskas eller att oseridsa aktérer pa markna-
den gynnas.

M

Forvaltnings- eller Kommunévergripande
Kommunévergripande risk

Motivering - Sannolikhet

Utifran den totala méngden inkdp som sker bedémer kommunledningsfor-
valtningen att sannolikheten for att det sker fel vid upphandlingar som en
fyra pa en femgradig skala dar fem &r hogst. Anledningen till den stora ris-
ken beror ocksa pa det stora antalet medarbetare som genomfér dessa.

Motivering - Konsekvens

Konsekvensen for Ale kommun som organisation om upphandlingar inte
sker enligt faststallda rutiner och arbetssatt ar bland annat hogre kostna-
der eller sdmre kvalité pa varor eller tjanster om kdpet inte konkurrensut-
satts korrekt vid inkdp och risk for skadestandsansprak fran andra leve-
rantorer. Det finns ocksa risk for att kommunen gynnar oseriésa leveran-
torer och att kommunen lider fértroendeskada. Brister i rutiner vid upp-
handling kan ocksa underlatta otillborlig paverkan och lagbrott. Direkt
kopplat till brister finns ocksa risker i form av mutor och jav.

8 Risk for brister i kommunens systematiska arbetsmiljoarbete
Arbetsgivaren ska enligt Arbetsmiljélagen och dess féreskrifter ha ett sys-
tematiskt arbetsmiljdarbete (SAM) for att férebygga risker for olycksfall

Motivering - Sannolikhet
Forvaltningen bedémer att det idag finns brister i kommunens systema-
tiska arbetsmiljdarbete. Beddmningen bygger bade pa att arbetet i vissa
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Risker

Motivering

och ohalsa i arbetet samt uppna tillfredsstéllande arbetsmiljo.

Systematiken ska sékerstalla att arbetsmiljdarbetet ar en del av det dag-
liga arbetet och sker kontinuerligt dar arbetsmiljérisker tas bort eller mini-
meras.

Att utreda och atgarda tillbud och arbetsskador ar en vasentlig del av ar-
betsmilj6lagstiftningen och det systematiska

arbetsmiljdarbetet (SAM), och syftar i synnerhet till att forebygga eller ta
bort risker i arbetsmiljon sa att odnskade handelser inte sker.

.16

Forvaltnings- eller Kommunévergripande
Kommundvergripande risk

fall kan vara omfattande for enskilda chefer men ocksa utifran kontroller
som genomforts 2025.

Motivering - Konsekvens

Brister i det systematiska arbetsmiljoarbetet kan bade leda till 6kad risk
for ohalsa, hogre sjukfranvaro och en hdgre personalomsattning. Utifran
lokala arbetsférhallanden kan storre brister i arbetsmiljoarbetet leda till all-
varliga olycksfall och odnskad ohalsa.
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3 Kontroll av risker

3.1 Risk for brister i hanteringen av allmanna handlingar

Riskvirde
15
Riskminimerade atgird idag

Kontinuerliga kunskapshéjande insatser for att 6ka kunskapen om hanteringen av allmdnna handlingar.

Ansvarig chef

Utvecklingschef

Kontrollmoment
Hur ska den riskminimerande processen s .
kontrolleras Beskrivning Metod Ansvarig chef
Kontrollera att &renden som ar avslutade ar Kontrollera genom stickprovskontroller 2 ganger  Stickprov Utvecklingschef
gallrade korrekt per ar att arenden ar korrekt rensade enligt in-

formationshanteringsplan.

3.2 Risk for utebliven intadkt i plan- och exploateringsprojekt

Riskvirde
9

Riskminimerade atgird idag

Tidredovisning i Antura

Medatbetarna rapporterar sin tid i projektverktyget Antura, tiden samlas i en rapport som skickas automatiskt
varje manad till koordinator som anvinder uppgifterna for att fakturera extern part.

Ansvarig chef

Enhetschef

Kontrollmoment

Hur ska den riskminimerande processen

S .
kontrolleras Beskrivning Metod Ansvarig chef

Kontrollera tidrapporter Medarbetarna rapporterar sin tid i projektverk- Utdata fran system Enhetschef
tyg, tiden samlas i en rapport som skickas till
Plexchef som jamfor rapporterad tid med till-
ganglig tid.

3.3 Risk for att beslut inte verkstalls

Riskvirde
12
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Riskminimerade atgird idag
Arendehantering skéts i systemet Evolution dir de fordelas for verkstillighet.
Uppdragslistan gds igenom i férvaltningsledningen fyra ganger per ar for att sikerstilla att alla uppdrag har férde-

lats och genomférs enligt tidplan.
Uppdragslistan lyfts i samband med delarsuppfoljning.

Ansvarig chef

Forvaltningschef

Kontrollmoment
Hur ska den riskminimerande processen Beskrivning* Metod Ansvarig chef
kontrolleras
Stickprovskontroll om beslut verkstillts Kontroll av fem slumpmassigt utvalda beslut i Stickprov Forvaltningschef

namnden tva ganger om aret.

Genomgang av listan 6ver uppdrag i forvalt- Kontrollera att alla uppdrag har férdelats och Intervju Forvaltningschef
ningen genomfors enligt tidplan.

3.4 Risk for brister i kommunens civila beredskap

Riskvirde
16

Riskminimerade atgird idag

Kommunens arbete med risk- och sarbarhetsanalys utgdr utgingspunkten for arbetet med civil beredskap.

I den faststillda analysen finns krav inom alla f6rvaltningar pa att planera och budgetera f6r att prioriterade dt-
girder blir genomférda.

Ansvarig chef
Sakerhetschef

Kontrollmoment

Hur ska den riskminimerande processen

R .
kontrolleras Beskrivning Metod Ansvarig chef

Kontroll av kontinuitetsplaner Kontroll av: Kartlaggning Séakerhetschef
-Om férvaltningarna har en etablerad organisa-
tion for arbetet med kontinuitetshantering, inklu-
sive ansvarsfordelning, identifierade kritiska pro-
cesser och beroenden, samt rutiner fér uppfélj-
ning och revidering.

-Om forvaltningarna har en tydlig organisation
och ansvarsférdelning vid kris, inklusive rutiner
for att aktivera och arbeta enligt stabsmetodik.

-Om forvaltningarna har egna utsedda krisled-
ningsrum som &r férankrade och val kénda i den
lokala krisledningsgruppen.

-Om atgarder fran tidigare uppfoljningar eller 6v-
ningar har hanterats och dokumenterats av for-
valtningen sjalv.
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3.5 Risk for brister i kommmunens informationssakerhetsarbete

Riskvirde
12

Riskminimerade atgird idag

Kommunen har under 2024 utbildat all personal 1 grundliggande kunskap om informationssikerhet genom sa
kallad nano-learning.

Det finns faststillda rutiner och andra bestimmelser hur olika typer av information ska hanteras.

Ansvarig chef
Sakerhetschef

Kontrollmoment

Hur ska den riskminimerande processen

kontrolleras Beskrivning Metod Ansvarig chef

Kontroll om gallringsbestammelser efterlevs  Enligt GDPR ska personuppgifter gallras nér de Kartlaggning Kanslichef
dar personuppgifter kan forekomma inte langre ar ndédvandiga for det syfte de sam-

lades in for. Vid bristande foljsamhet kan detta

leda till sdval ekonomisk som foértroendeskada

fér kommunen.

3.6 Risk for brister i kommunens systematiska brandskyddsar-
bete och kunskap om hjart- och lungraddning (HLR)

Riskvirde
9

Riskminimerade atgird idag

Fastighetsigare och verksamhetsutévare behéver tillsammans och pa ett organiserat sitt planera, dokumentera,
kontrollera och félja upp sitt brandskyddsarbete. Idag finns krav pa genomférande av ménadskontroll och ut-
rymningsévningar.

25 procent av personalen ska utbildas érligen i Brandkunskap f6r alla (BKA) samt hjart- och lungriddning
(HLR).

Ansvarig chef

Sikerhetschef

Kontrollmoment
Hur ska den riskminimerande processen Beskrivning* Metod Ansvarig chef
kontrolleras
Kontroll av.om manadskontroll genomférts Stickprovskontroll i varje forvaltning. Kartlaggning Séakerhetschef
och att utrymningsévningar genomforts
Kontroll av HLR- och brandkunskap 25% av personalen ska utbildas arligen i BKA Kartlaggning Séakerhetschef

och HLR. Kontroll av om detta efterfoljs.
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3.7 Risk for brister vid kop av varor och tjanster, bristande fore-
byggande arbete mot vilfardsbrottslighet samt risk for mu-
tor och jav

Riskvirde
16

Riskminimerade atgird idag

For att minska risken for felaktigheter vid ink6p av varor och tjinster arbetar kommunen bland annat med dessa
processer och arbetssitt:

- All direktupphandling, dir avtal saknas, ska konkurrensutsittas. Vid ett beriknat ink6p 6ver 100 tkr giller kom-
munens regler fér direktupphandling. Upphandlingen ska dven dokumenteras enligt LOU.

- Kommunens avtal finns publicerade i en publik avtalsdatabas pd intrandtet. Det dr av avgérande betydelse att
kommunen féljer ingangna avtal samt féljer upp dessa.

- Vid k&p av tjanster stiller kommunen krav pa exempelvis ID-06 samt att arbetsgivaravgifter och skatter betalas.

- Rutiner vid utbetalning av féreningsbidrag.

Kontrollmoment
Hur ska den riskminimerande processen Beskrivning* Metod Ansvarig chef
kontrolleras
Kontroll av kop fran leverantérer dar kom- Kontroll om konkurrensutsattning genomforts Kartlaggning Upphandlingschef
munen kopt 6ver 100 tkr per ar. och om detta har dokumenterats.
Kontroll av avtalstrohet Kontroll om k&p gjorts av ratt leverantdr utifran Stickprov Upphandlingschef

ett slumpmassigt urval.

Kontroll av bolag som siljer tjanster till kom-  Kontroll av exempelvis ID-06, att arbetsgivarav- Stickprov Upphandlingschef
munen gifter och skatter betalas, och om oregistrerad

arbetskraft anvands.

3.8 Risk for brister i kommunens systematiska arbetsmiljoar-
bete

Riskvirde
16

Riskminimerade atgird idag
Idag finns faststillda rutiner i hur chef ska hantera anmilda tillbud- och arbetsskador. Tillbud och arbetsskador

ska kontinuerligt utredas, atgirdas och dokumenteras i I'T-stodet Stella av ansvarig chef

Alla arbetsgivare ska ga igenom arbetsmiljbarbetet varje ar for att se efter om det fungerar och hur det kan £61-
bittras. Genom arlig uppfoljning kontrolleras det systematiska arbetsmiljéarbetet. Vid brister ska dtgirder tas
fram och genomforas.

Ansvarig chef
HR-chef
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Kontrollmoment

Hur ska den riskminimerande processen

| e, Beskrivning*® Metod Ansvarig chef
Kontroll om tillbud och arbetsskador hante- Syftet med granskningen ar att kontrollera efter-  Stickprov HR-chef
ras systematiskt levnaden av arbetsmiljdlagstiftningen och Ale
kommuns
riktlinjer och information om hanteringen av till-
bud och arbetsskador. Detta innebar kontroll om
tillbud/arbetsskador kontinuerligt utreds, atgar-
das och dokumenteras i IT-stodet Stella av an-
svarig chef.
Kontrollera om férbéttringsatgarder utifran Kontroll om atgarder vid brister dokumenteras Stickprov HR-chef
arlig uppfoljning av det systematiska arbets-  och genomférs.
miljoarbetet 2025 finns faststillda och om de
har genomforts
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4 Sammanfattning och analys

Riskomradena ticker flera grundliggande processer som samhillsbyggnadsnimnden ansvarar f6r. I planen finns
béade kontroller och dtgirder som kommer att genomféras under 2026. Utfall av kontroller kan innebira ytterli-
gare dtgirder om avvikelser bedéms finnas. Internkontrollplanen blir dirmed ett verktyg f6r att sikerstilla flera
av organisationens processer idag men dven som underlag fér forbattringar till kommande 4r.

Internkontrollplan 2026, Samhallsbyggnadsnamnden 12(12)



ALE

4

Internkontrollplan 2026

Socialnamnden



Innehallsforteckning

| 111 £=Ya 11T ¥~ 3
2 RISKEE cccuunnnnnnnnniiieeiiiiinnnnenetieeecisssssnnneeetesccsssssssssssseessssssssssssssssesssssnss 4
3 Kontroll av Fisker .........uuaaeeennnnnnnnnnnnnnnnnnnnnnnniinnennennnnneneeeeeneeeenennes 6
4 Sammanfattning och analys......ccccuvuuuunneeiirecciiissnnneeeeenecccsssnnnnnes 10

Socialnamnden, Internkontrollplan 2026 2(10)



| Inledning

Nimnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den in-
terna kontrollen ér tillricklig och att verksamheten skéts pa ett 1 Gvrigt tillfredsstillande
satt. En kommun som Ale hanterar en mangd risker. Internkontrollplanen ar ett verktyg
tor kommunens fortroendevalda att fa insyn i specifika omraden och om de atgirder som
finns faststillda efterféljs och fungerar.

Internkontroll skiljer sig fran risker och egenkontroller relaterade till kvalitet och patientsa-
kerhet som aterfinns 1 nimndens érliga kvalitets- och patientsiakerhetsberittelse.
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2 Risker

N

-

Sannolikhet

Konsekvens

eHég

Sannolikt
Mojligt

=N whrOoO

1 2 3 4 5

Sannolikhet

Mycket sannolikt

Mindre sannolikt
Osannolikt

Medium Totalt: 5

Konsekvens

Mycket allvarlig
Allvarlig
Kénnbar
Lindrig
Férsumbar

Risker

Motivering

1 Risk for brister i kommunens civila beredskap
Inom det civila férsvaret har kommuner och regioner ett
viktigt ansvar for att inom sina respektive ansvarsomra-
den bland annat kunna virna och hjilpa civilbefolk-
ningen.

Ale kommun har ett behov av att forstirka sin civila be-
redskap utifrin ett forindrat virldslige, NATO-medlem-
skap och statens krav.

Brister i civil beredskap kan leda till fara for liv och hilsa
for kommunens invanare i handelse av kris.

R0

Forvaltnings- eller kommunévergripande
Kommunévergripande risk

Motivering - Sannolikhet

Forvaltningen bedomer sannolikheten till en fyra pd en
femgradig skala. Bedémningen bygger pa att kraven pa
kommunens civila beredskap snabbt har 6kat.

Motivering - Konsekvens

Da det tar tid att forstirka kommunens civila beredskap
ir det avgorande att alla férvaltningar arbetar systematiskt
med att forstirka och bygga upp en civil beredskap.

Brister i kommunens civila beredskap kan i hindelse av
kris eller krig, leda till férsimrad hilsa och 6kad risk f6r
daédsfall.

2 Risk for brister i kommunens informationssiket-
hetsarbete

Kommunens anstillda har i olika grad tillgang till inform-
ation som kan leda till skada f6r den enskilde och kom-
munen som organisation. En grundliggande kunskap om
hantering av information ir viktig f6r en organisation
som Ale kommun

12
Forvaltnings- eller kommunévergripande
Kommunévergripande risk

Motivering - Sannolikhet
Forvaltningens bedémning ér att det finns brister i grund-
liggande kunskaper vad giller informationssikerhet.

Motivering - Konsekvens

Vid bristande hantering kan information exempelvis spri-
das till ¢j behoriga som kan innebira skada for individ el-
ler fér organisationen.
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Risker

Motivering

3 Risk for brister i kommunens systematiska brand-
skyddsarbete och kunskap om hjirt- och lungridd-
ning (HLR)

Systematiskt brandskyddsarbete (SBA) handlar om att
kinna till vilket brandskydd som finns i byggnaden och
hur det ska uppritthillas 6ver tid. Det handlar ocksd om
att personalen ska forberedas pa vad de ska géra om det
bétjar brinna. Ett systematiskt brandskyddsatbete kan
helt enkelt ses som ett sitt att ha ordning och reda i sitt
brandskydd.

9
Forvaltnings- eller kommunévergripande
Kommunévergripande risk

Motivering - Sannolikhet
Viildigt blandad niva i kunskap om brandskyddsarbete i
olika verksamheter.

Motivering - Konsekvens

Den yttersta konsekvensen vid brister i kunskap och ett
systematiskt férebyggande arbete 4r en 6kad risk for
skada eller till och med dodsfall.

4 Risk for brister vid kop av varor och tjinster, bris-
tande forebyggande arbete mot vilfirdsbrottslighet
samt risk for mutor och jiv

Kommunen képer varor och tjdnster fr cirka 803 Mkr
per ar och antalet leverantérer f6r 2023 var 1877. Sanno-
likheten for att det sker fel vid upphandlingar bedémer
dirfor férvaltningen som sannolik.

Risken som kan falla ut vid avsteg frain kommunens be-
slutade processer och rutiner dr att kommunen lider eko-
nomisk skada och fértroendeskada. Fortroendeskada kan
pa sikt leda till att kommunen far firre anbud och simre
priset. Felaktiga upphandlingar riskerar ocksa leda till att
kommunen inte far den kvalité som 6nskas eller att oseri-
Osa aktorer pa marknaden gynnas.

R0

Forvaltnings- eller kommunévergripande
Kommunévergripande risk

Motivering - Sannolikhet

Utifran den totala mingden inkép som sker bedémer
kommunledningsférvaltningen att sannolikheten for att
det sker fel vid upphandlingar som en fyra pa en femgta-
dig skala dir fem dr hogst. Anledningen till den stora ris-
ken beror ocksd pa det stora antalet medatrbetare som ge-
nomfor dessa.

Motivering - Konsekvens

Konsekvensen fér Ale kommun som organisation om
upphandlingar inte sker enligt faststillda rutiner och ar-
betssitt dr bland annat hégre kostnader eller simre kva-
lité pd varor eller tjdnster om kopet inte konkutrensut-
sitts korrekt vid ink6p och risk for skadestindsansprik
frin andra leverantorer. Det finns ocksa risk for att kom-
munen gynnar oseriésa leverantérer och att kommunen
lider fértroendeskada. Brister i rutiner vid upphandling
kan ocksé underlitta otillbotlig paverkan och lagbrott.
Direkt kopplat till brister finns ocksa risker 1 form av mu-
tor och jiv.

5 Risk f6r brister i kommunens systematiska arbets-
miljéarbete

Arbetsgivaren ska enligt Arbetsmiljolagen och dess fore-
skrifter ha ett systematiskt arbetsmiljéarbete (SAM) for
att forebygga risker for olycksfall och ohilsa i arbetet
samt uppnd tillfredsstillande arbetsmiljo.

Systematiken ska sdkerstilla att arbetsmiljéarbetet dr en
del av det dagliga arbetet och sker kontinuerligt dir ar-
betsmiljérisker tas bort eller minimeras.

Att utreda och atgirda tillbud och arbetsskador ér en vi-
sentlig del av arbetsmilj6lagstiftningen och det systema-
tiska arbetsmilj6arbetet (SAM), och syftar i synnerhet till
att forebygga eller ta bort risker i arbetsmiljon sa att
o6nskade hindelser inte sker.

Bt

Forvaltnings- eller kommunévergripande
Kommunévergripande risk

Motivering - Sannolikhet

Forvaltningen bedomer att det idag finns brister i kom-
munens systematiska arbetsmiljéarbete. Beddmningen
bygger bade pa att arbetet i vissa fall kan vara omfattande
for enskilda chefer men ocksa utifran kontroller som ge-
nomférts 2025.

Motivering - Konsekvens

Brister i det systematiska arbetsmiljéarbetet kan bide leda
till 6kad risk for ohilsa, hégre sjukfranvaro och en hogre
personalomsittning. Utifran lokala arbetsférhallanden
kan storre brister i arbetsmiljéarbetet leda till allvarliga
olycksfall och oénskad ohilsa.
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3 Kontroll av risker

3.1 Risk for brister i kommunens civila beredskap

Riskvirde
16

Riskminimerade atgird idag

Kommunens arbete med risk- och sarbarhetsanalys utgor utgangspunkten fér arbetet med

civil beredskap.

I den faststallda analysen finns krav inom alla férvaltningar pa att planera och budgetera for
att prioriterade atgirder blir genomférda.

Ansvarig chef
Sikerhetschef

Kontrollmoment

Hur ska den riskminimerande
processen kontrolleras

Beskrivning* Metod

Ansvarig chef

Kontroll av kontinuitetsplaner

Kontroll av:

-Om f6rvaltningarna har en etablerad
organisation for arbetet med konti-
nuitetshantering, inklusive ansvars-
fordelning, identifierade kritiska pro-
cesser och beroenden, samt rutiner
f6r uppféljning och revidering.

Kartliggning

-Om forvaltningarna har en tydlig or-
ganisation och ansvarsférdelning vid

kris, inklusive rutiner for att aktivera

och arbeta enligt stabsmetodik.

-Om forvaltningarna har egna ut-
sedda krisledningsrum som dr f61-
ankrade och vil kidnda i den lokala
krisledningsgruppen.

-Om dtgirder fran tidigare uppfolj-
ningar eller 6vningar har hanterats
och dokumenterats av forvaltningen
sjalv.

Sikerhetschef

3.2 Risk for brister i kommunens informationssdkerhetsarbete

Riskvirde
12

Riskminimerade atgird idag

Kommunen har under 2024 utbildat all personal i grundliggande kunskap om informat-
ionssakerhet genom sa kallad nano-learning.
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Det finns faststillda rutiner och andra bestimmelser hur olika typer av information ska
hanteras.

Ansvarig chef
Sikerhetschef

Kontrollmoment

Hur ska den riskminimerande

Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll om gallringsbestimmel- Enligt GDPR ska personuppgifter Kartliggning Kanslichef
ser efterlevs dir personuppgifter gallras nir de inte lingre dr nédvin-
kan férekomma diga f6r det syfte de samlades in for.

Vid bristande foljsamhet kan detta
leda till savil ekonomisk som fortro-
endeskada for kommunen.

3.3 Risk for brister i kommunens systematiska brandskyddsar-
bete och kunskap om hjdrt- och lungrdaddning (HLR)

Riskvirde
9

Riskminimerade atgird idag

Fastighetsigare och verksamhetsutovare behéver tillsammans och pa ett organiserat sitt
planera, dokumentera, kontrollera och f6lja upp sitt brandskyddsarbete. Idag finns krav pa
genomforande av manadskontroll och utrymningsévningar.

25 procent av personalen ska drligen utbildas i Brandkunskap for alla (BKA) samt hjirt-
och lungriaddning (HLR).

Ansvarig chef
Sikerhetschef
Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll av om minadskontroll Stickprovskontroll i vatje férvaltning.  Kartliggning Sikerhetschef
genomforts och att utrymningsov-
ningar genomforts
Kontroll av HLR- och brandkun- 25% av personalen ska utbildas arli- Kartliggning Sikerhetschef
skap gen 1 BKA och HLR. Kontroll av om
detta efterfoljs.
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3.4 Risk for brister vid kop av varor och tjdnster, bristande fore-
byggande arbete mot vdlfdrdsbrottslighet samt risk for mu-
tor och jav

Riskvirde
16

Riskminimerade atgird idag

For att minska risken f6r felaktigheter vid inkép av varor och tjdnster arbetar kommunen
bland annat med dessa processer och arbetssitt:

- All direktupphandling, dir avtal saknas, ska konkurrensutsittas. Vid ett beridknat inkép
over 100 tkr giller kommunens regler f6r direktupphandling. Upphandlingen ska dven do-
kumenteras enligt LOU.

- Kommunens avtal finns publicerade i en publik avtalsdatabas pé intranitet. Det dr av av-
gorande betydelse att kommunen f6ljer ingangna avtal samt foljer upp dessa.

-Vid kop av tjanster stiller kommunen krav pa exempelvis ID-06 samt att arbetsgivaravgif-
ter och skatter betalas.

--Rutiner vid utbetalning av féreningsbidrag.

Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll av kop fran leverantérer Kontroll om konkurrensutsittning Kartliggning Upphandlings-
dér kommunen képt 6ver 100 tkr genomforts och om detta har doku- chef
per ar. menterats.
Kontroll av avtalstrohet Kontroll om kép gjorts av ritt leve- Stickprov Upphandlings-
rant6r utifran ett slumpmissigt urval. chef
Kontroll av bolag som siljer tjans-  Kontroll av exempelvis ID-06, att ar-  Stickprov Upphandlings-
ter till kommunen betsgivaravgifter och skatter betalas, chef
och om oregistrerad arbetskraft an-
vinds.

3.5 Risk for brister i kommunens systematiska arbetsmiljoarbete

Riskvirde
16

Riskminimerade atgird idag

Idag finns faststéllda rutiner i hur chef ska hantera anmilda tillbud- och arbetsskador. Till-
bud och arbetsskador ska kontinuerligt utredas, atgiardas och dokumenteras i I'T-stédet
Stella av ansvarig chef

Alla arbetsgivare ska ga igenom arbetsmiljGarbetet varje ar for att se efter om det fungerar
och hur det kan férbittras. Genom érlig uppfoljning kontrolleras det systematiska arbets-
miljéarbetet. Vid brister ska atgirder tas fram och genomforas.
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Ansvarig chef

HR-chef
Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll om tillbud och arbetsska-  Syftet med granskningen ir att kon- Stickprov HR-chef
dor hanteras systematiskt trollera efterlevnaden av arbetsmiljo-
lagstiftningen och Ale kommuns
riktlinjer och information om hante-
ringen av tillbud och arbetsskador.
Detta innebir kontroll om tillbud/ar-
betsskador kontinuetligt utreds, dt-
girdas och dokumenteras i IT-st6det
Stella av ansvarig chef.
Kontrollera om forbattringsatgir-  Kontroll om étgirder vid brister do-  Stickprov HR-chef
der utifran arlig uppfoljning av det  kumenteras och genomférs.
systematiska arbetsmiljoarbetet
2025 finns faststillda och om de
har genomforts
Socialnamnden, Internkontrollplan 2026 9(10)




4 Sammanfattning och analys

Riskerna f6r 2026 ticker de grundliggande processerna som kommunstyrelsen ansvarar for
men som har biring pa hela organisationen. Omradena avser savil fysisk sikerhet och for-
troendeskada som skydd av information och civil beredskap.

Inga nimndspecifika risker har lagts till i ar. En risk som nominerades in till den kommun-
gemensamma bruttolistan rérde “Risk for lag forindringstakt avseende digitala inféran-
den”. Denna risk f6ljs istallet indirekt via handlingsplanen for digitalisering och diri inga-
ende aktiviteter.
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| Inledning

Nimnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den in-
terna kontrollen r tillricklig och att verksamheten skots pa ett 1 6vrigt tillfredsstillande
siatt. En kommun som Ale hanterar en mangd risker. Internkontrollplanen ir ett verktyg
tor kommunens fortroendevalda att fa insyn i specifika omraden och om de atgirder som
finns faststillda efterféljs och fungerar.
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2 Risker

°Hég

Sannolikhet

Konsekvens

ke Sannolikt
Majligt

SN wWho

Sannolikhet

Mycket sannolikt

Mindre sannolikt
Osannolikt

Medium Totalt: 5

Konsekvens

Mycket allvarlig
Allvarlig
Kannbar
Lindrig
Férsumbar

Risker

Motivering

1 Risk f6r brister i kommunens civila beredskap
Inom det civila férsvaret har kommuner och regioner ett
viktigt ansvar for att inom sina respektive ansvarsomra-
den bland annat kunna virna och hjilpa civilbefolk-
ningen.

Ale kommun har ett behov av att forstarka sin civila be-

redskap utifrin ett forandrat virldslige, NATO-medlem-
skap och statens krav.

Brister i civil beredskap kan leda till fara liv och hilsa f6r
kommunens invdnare i hindelse av kris.

.16

Motivering - Sannolikhet

Forvaltningen bedémer att sannolikheten till en fyra pa
en femgradig skala. Beddmningen bygger pa att kraven pa
kommunens civila beredskap snabbt har 6kat.

Motivering - Konsekvens

Di det tar tid att forstirka kommunens civila beredskap
ar det avgorande att alla férvaltningar arbetar systematiskt
med att forstirka och bygga upp en civil beredskap.

Brister i kommunens civila beredskap kan i hindelse av
kris eller krig, leda till férsimrad hilsa och 6kad risk for
dodsfall.
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Risker

Motivering

Forvaltnings- eller Kommundvergripande
Kommunévergripande risk

2 Risk for brister i kommunens informationssiker-
hetsarbete

Kommunens anstillda har i olika grad tillgang till infor-
mation som kan leda till skada for den enskilde och kom-
munen som organisation. En grundliggande kunskap om
hantering av information 4r viktig f6r en organisation
som Ale kommun.

12
Forvaltnings- eller Kommundvergripande
Kommunévergripande risk

Motivering - Sannolikhet
Forvaltningens bedomning dr att det finns brister i grund-
liggande kunskaper vad giller informationssikerhet.

Motivering - Konsekvens

Vid bristande hantering kan information exempelvis spri-
das till ¢j behoriga som kan innebira skada for individ el-
ler for organisationen.

3 Risk for brister i kommunens systematiska brand-
skyddsarbete och kunskap om hjirt- och lungridd-
ning (HLR)

Systematiskt brandskyddsarbete (SBA) handlar om att
kinna till vilket brandskydd som finns i byggnaden och
hur det ska uppritthillas 6ver tid. Det handlar ocksd om
att personalen ska forberedas pa vad de ska géra om det
bérjar brinna. Ett systematiskt brandskyddsarbete kan
helt enkelt ses som ett sitt att ha ordning och reda i sitt
brandskydd.

9
Forvaltnings- eller Kommunovergripande
Kommunévergripande risk

Motivering - Sannolikhet
Vildigt blandad niva i kunskap om brandskyddsarbete i

olika verksamheter.

Motivering - Konsekvens

Den yttersta konsekvensen vid brister 1 kunskap och ett
systematiskt férebyggande arbete dr en 6kad risk for
skada eller till och med dédsfall.

4 Risk for brister vid kép av varor och tjinster, bris-
tande forebyggande arbete mot valfirdsbrottslighet
samt risk for mutor och jav

Kommunen képer varor och tjanster for cirka 803 Mkr
per ar och antalet leverantérer £6r 2023 var 1877. Sanno-
likheten for att det sker fel vid upphandlingar bedémer
dirfor férvaltningen som sannolik.

Risken som kan falla ut vid avsteg frin kommunens be-
slutade processer och rutiner dr att kommunen lider eko-
nomisk skada och fortroendeskada. Fortroendeskada kan
pé sikt leda till att kommunen far firre anbud och simre
priser. Felaktiga upphandlingar riskerar ocksa leda till att
kommunen inte fir den kvalité som onskas eller att ose-
riésa aktorer pa marknaden gynnas.

Bt

Forvaltnings- eller Kommunovergripande
Kommunévergripande risk

Motivering - Sannolikhet

Utifrdn den totala mingden ink6p som sker bedomer
kommunledningsférvaltningen att sannolikheten for att
det sker fel vid upphandlingar som en fyra pa en femgra-
dig skala dir fem dr hogst. Anledningen till den stora ris-
ken beror ocksd pa det stora antalet medarbetare som ge-
nomfor dessa.

Motivering - Konsekvens

Konsekvensen f6r Ale kommun som organisation om
upphandlingar inte sker enligt faststillda rutiner och ar-
betssitt dr bland annat hégre kostnader eller simre kva-
lité pa varor eller tjanster om kopet inte konkurrensut-
sitts korrekt vid ink6p och risk for skadestindsansprik
fran andra leverantérer. Det finns ocksa risk for att kom-
munen gynnar oseriésa leverantérer och att kommunen
lider fortroendeskada. Brister i rutiner vid upphandling
kan ocksé underlitta otillbérlig paverkan och lagbrott.
Direkt kopplat till brister finns ocks4 risker i form av mu-
tor och jiv.

5 Risk for brister i kommunens systematiska arbets-
miljéarbete

Arbetsgivaren ska enligt Arbetsmilj6lagen och dess fore-
skrifter ha ett systematiskt arbetsmiljéarbete (SAM) for
att forebygga risker for olycksfall och ohilsa i arbetet
samt uppnd tillfredsstillande arbetsmiljo.

Systematiken ska sikerstilla att arbetsmiljoarbetet dr en
del av det dagliga arbetet och sker kontinuerligt dar ar-
betsmiljorisker tas bort eller minimeras.

Att utreda och atgirda tillbud och arbetsskador ér en vi-
sentlig del av arbetsmilj6lagstiftningen och det systema-
tiska

arbetsmiljoarbetet (SAM), och syftar i synnerhet till att
forebygga eller ta bort risker i arbetsmiljon sé att o6ns-
kade hindelser inte sker.

Motivering - Sannolikhet

Forvaltningen bedomer att det idag finns brister i kom-
munens systematiska arbetsmiljéarbete. Bedomningen
bygger bade pa att arbetet i vissa fall kan vara omfattande
for enskilda chefer men ocksa utifran kontroller som ge-
nomfdrts 2025.

Motivering - Konsekvens

Brister i det systematiska arbetsmiljéarbetet kan bide leda
till 6kad risk f6r ohilsa, hégre sjukfranvaro och en hégre
personalomsittning. Utifran lokala arbetsférhallanden
kan storre brister i arbetsmiljcarbetet leda till allvarliga
olycksfall och o6nskad ohilsa.
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Risker Motivering

Bt

Forvaltnings- eller Kommunovergripande
Kommunévergripande risk
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3 Kontroll av risker

3.1 Risk for brister i kommunens civila beredskap

Riskvirde
16

Riskminimerade dtgird idag

Kommunens arbete med risk- och sirbarhetsanalys utgor utgangspunkten for arbetet med

civil beredskap.

I den faststillda analysen finns krav inom alla f6rvaltningar pa att planera och budgetera for
att prioriterade atgirder blir genomférda.

Ansvarig chef
Sakerhetschef

Kontrollmoment

Hur ska den riskminimerande
processen kontrolleras

Beskrivning* Metod

Ansvarig chef

Kontroll av kontinuitetsplaner

Kontroll av:

-Om férvaltningarna har en etablerad
organisation for arbetet med konti-
nuitetshantering, inklusive ansvars-
fordelning, identifierade kritiska pro-
cesser och beroenden, samt rutiner
for uppfoljning och revidering.

Kartliggning

-Om férvaltningarna har en tydlig or-
ganisation och ansvarsférdelning vid
kris, inklusive rutiner for att aktivera
och arbeta enligt stabsmetodik.

-Om forvaltningarna har egna ut-
sedda krisledningsrum som dr f61-
ankrade och vil kiinda i den lokala
krisledningsgruppen.

-Om atgirder fran tidigare uppfolj-
ningar eller 6vningar har hanterats
och dokumenterats av férvaltningen
sjalv.

Sikerhetschef

3.2 Risk for brister i kommunens informationssdkerhetsarbete

Riskvirde
12

Riskminimerade atgird idag

Kommunen har under 2024 utbildat all personal i grundliggande kunskap om informa-
tionssakerhet genom sa kallad nano-learning.

Servicenamnden, Internkontrollplan 2026

7(11)



Det finns faststillda rutiner och andra bestimmelser hur olika typer av information ska
hanteras.

Ansvarig chef
Sikerhetschef

Kontrollmoment

Hur ska den riskminimerande

Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll om gallringsbestimmel- Enligt GDPR ska petsonuppgifter Kartliggning Kanslichef
ser efterlevs dar personuppgifter gallras nir de inte lingre dr n6dvin-
kan férekomma diga for det syfte de samlades in for.

Vid bristande f6ljsamhet kan detta
leda till savil ekonomisk som fortro-
endeskada for kommunen.

3.3 Risk for brister i kommunens systematiska brandskyddsar-
bete och kunskap om hjart- och lungrdaddning (HLR)

Riskvirde
9

Riskminimerade atgird idag

Fastighetsagare och verksamhetsutovare behéver tillsammans och pa ett organiserat sitt
planera, dokumentera, kontrollera och 6lja upp sitt brandskyddsarbete. Idag finns krav pa
genomforande av manadskontroll och utrymningsévningar.

25 procent av personalen ska utbildas arligen 1 Brandkunskap for alla (BKA) samt hjart-
och lungriddning (HLR).

Ansvarig chef
Sakerhetschef
Kontrollmoment
[sler cles e s suiiiiimegmels Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll av om manadskontroll Stickprovskontroll i vatje férvaltning.  Kartliggning Sikerhetschef
genomforts och att utrymningsoév-
ningar genomforts
Kontroll av HLR- och brandkun- 25% av personalen ska utbildas arli- Kartliggning Sakerhetschef
skap gen i BKA och HLR. Kontroll av om
detta efterfoljs.
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3.4 Risk for brister vid kop av varor och tjdnster, bristande fore-
byggande arbete mot vdlfdrdsbrottslighet samt risk for mu-
tor och jav

Riskvirde
16

Riskminimerade atgird idag

For att minska risken for felaktigheter vid inkép av varor och tjdnster arbetar kommunen
bland annat med dessa processer och arbetssitt:

- All direktupphandling, dir avtal saknas, ska konkurrensutsittas. Vid ett beraknat inkép
over 100 tkr giller kommunens regler f6r direktupphandling. Upphandlingen ska dven do-
kumenteras enligt LOU.

- Kommunens avtal finns publicerade i en publik avtalsdatabas pa intranitet. Det dr av av-
gorande betydelse att kommunen féljer ingangna avtal samt foljer upp dessa.

-Vid kép av tjanster stiller kommunen krav pa exempelvis ID-06 samt att arbetsgivaravgif-
ter och skatter betalas.

--Rutiner vid utbetalning av féreningsbidrag.

Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll av kép fran leverantérer Kontroll om konkurrensutsittning Kartliggning Upphandlings-
dir kommunen képt 6ver 100 tkr  genomférts och om detta har doku- chef
per ar. menterats.
Kontroll av avtalstrohet Kontroll om kép gjorts av ritt leve- Stickprov Upphandlings-
rant6r utifran ett slumpmissigt urval. chef
Kontroll av bolag som siljer tjans-  Kontroll av exempelvis ID-006, att ar-  Stickprov Upphandlings-
ter till kommunen betsgivaravgifter och skatter betalas, chef
och om oregistrerad arbetskraft an-
vinds.

3.5 Risk for brister i kommunens systematiska arbetsmiljoarbete

Riskvirde
16

Riskminimerade atgird idag

Idag finns faststéllda rutiner i hur chef ska hantera anmalda tillbud- och arbetsskador. Till-
bud och arbetsskador ska kontinuerligt utredas, atgirdas och dokumenteras 1 I'T-stodet
Stella av ansvarig chef

Alla arbetsgivare ska ga igenom arbetsmiljéarbetet varje ar for att se efter om det fungerar
och hur det kan forbittras. Genom arlig uppfoljning kontrolleras det systematiska arbets-
miljéarbetet. Vid brister ska dtgirder tas fram och genomforas.
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Ansvarig chef

HR-chef
Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll om tillbud och arbetsska-  Syftet med granskningen ir att kon- Stickprov HR-chef
dor hanteras systematiskt trollera efterlevnaden av arbetsmiljé-
lagstiftningen och Ale kommuns
riktlinjer och information om hante-
ringen av tillbud och arbetsskador.
Detta innebir kontroll om tillbud/ar-
betsskador kontinuerligt utreds, dt-
girdas och dokumenteras i IT-st6det
Stella av ansvarig chef.
Kontrollera om forbittringsatgir-  Kontroll om étgirder vid brister do-  Stickprov HR-chef
der utifran arlig uppfoljning av det  kumenteras och genomférs.
systematiska arbetsmiljoarbetet
2025 finns faststillda och om de
har genomf6rts
Servicenamnden, Internkontrollplan 2026 10(11)



4 Sammanfattning och analys

Riskerna for 2026 ticker de grundliggande processerna som kommunstyrelsen ansvarar for
men som har biring pa hela organisationen. Omradena avser savil fysisk sdkerhet och for-
troendeskada som skydd av information och civil beredskap. Inga nimndspecifika risker
for servicendimnden har lagts till 1 ar.
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| Inledning

Enligt Kommunallagen (2017:725), 6 kap. 6 § ska nimnderna sikerstilla att den interna kontrollen ar tillrdcklig
och att verksamheten bedrivs pa ett i Gvrigt tillfredsstillande sitt. Infér internkontrollplanen 2026 genomférdes
en riskinventering dir riskerna virderades utifrin sannolikhet (hur troligt det 4r att risken intrdffar) och konse-
kvens (hur allvarliga f6ljderna blir om risken intriffar).

Infér framtagandet av internkontrollplanen 2026 har samtliga férvaltningar samarbetat kring kommungemen-
samma risker, beslutade av Kommunstyrelsen. Ut6ver detta har utbildningsférvaltningen identifierat forvalt-
ningsspecifika risker och genomfért en risk- och konsekvensbedémning
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2 Risker

5
4
3
2
3]
g 1
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Konsekvens
eHég Medium Totalt: 8
Ho0 Sannolikhet Konsekvens
. 5 Mycket sannolikt Mycket allvarlig
Lag 4 Sannolikt Allvarlig
3 Mojligt Kannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Férsumbar
Risker Motivering

1 Risk for brister i kommunens civila beredskap

Inom det civila férsvaret har kommuner och regioner ett viktigt ansvar for
att inom sina respektive ansvarsomraden bland annat kunna vérna och
hjélpa civilbefolkningen.

Ale kommun har ett behov av att forstarka sin civila beredskap utifrén ett
férandrat varldslage, NATO-medlemskap och statens krav.

Brister i civil beredskap kan leda till fara liv och halsa for kommunens
invanare i handelse av kris.

Motivering - Sannolikhet

Forvaltningen bedémer att sannolikheten till en fyra p& en femgradig
skala. Bedémningen bygger pé att kraven p4 kommunens civila bered-
skap snabbt har okat.

Motivering - Konsekvens

DA det tar tid att férstarka kommunens civila beredskap &r det avgérande
att alla forvaltningar arbetar systematiskt med att forstarka och bygga upp
en civil beredskap.
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Risker

Motivering

.16

Forvaltnings- eller Kommundévergripande
Kommundvergripande risk

Brister i kommunens civila beredskap kan i héandelse av kris eller krig,
leda till forsamrad halsa och 6kad risk for dodsfall.

2 Risk for brister i kommunens informationssékerhetsarbete
Kommunens anstallda har i olika grad tillgéng till information som kan leda
till skada for den enskilde och kommunen som organisation. En grundlag-
gande kunskap om hantering av information &r viktig for en organisation
som Ale kommun

12
Forvaltnings- eller Kommundévergripande
Kommunévergripande risk

Motivering - Sannolikhet
Forvaltningens beddmning &r att det finns brister i grundlaggande kun-
skaper vad galler informationssékerhet.

Motivering - Konsekvens
Vid bristande hantering kan information exempelvis spridas till ej behériga
som kan innebéara skada for individ eller for organisationen.

3 Risk for brister i kommunens systematiska brandskyddsarbete och
kunskap om hjart- och lungraddning (HLR)

Systematiskt brandskyddsarbete (SBA) handlar om att kénna till vilket
brandskydd som finns i byggnaden och hur det ska uppratthallas 6ver tid.
Det handlar ocks& om att personalen ska forberedas pa vad de ska gora
om det borjar brinna. Ett systematiskt brandskyddsarbete kan helt enkelt
ses som ett satt att ha ordning och reda i sitt brandskydd.

okl

Forvaltnings- eller Kommundvergripande
Kommunévergripande risk

Motivering - Sannolikhet
Valdigt blandad niva i kunskap om brandskyddsarbete i olika verksamhet-
er.

Motivering - Konsekvens
Den yttersta konsekvensen vid brister i kunskap och ett systematiskt
forebyggande arbete &r en 6kad risk for skada eller till och med dédsfall.

4 Risk for brister vid kdp av varor och tjanster, bristande férebyg-
gande arbete mot valfardsbrottslighet samt risk fér mutor och jav
Kommunen képer varor och tjanster for cirka 803 Mkr per ar och antalet
leverantorer for 2023 var 1877. Sannolikheten for att det sker fel vid
upphandlingar bedémer darfor forvaltningen som sannolik.

Risken som kan falla ut vid avsteg frin kommunens beslutade processer
och rutiner &ar att kommunen lider ekonomisk skada och fortroendeskada.
Fortroendeskada kan pa sikt leda till att kommunen far farre anbud och
samre priser. Felaktiga upphandlingar riskerar ocksa leda till att kommu-
nen inte far den kvalité som 6nskas eller att oseriésa aktérer pd mark-
naden gynnas.

o,

Forvaltnings- eller Kommundévergripande
Kommunévergripande risk

Motivering - Sannolikhet

Utifrdn den totala mangden inkdp som sker bedémer kommunledningsfor-
valtningen att sannolikheten for att det sker fel vid upphandlingar som en
fyra pa en femgradig skala dar fem ar hogst. Anledningen till den stora
risken beror ocks& pa det stora antalet medarbetare som genomfér dessa.

Motivering - Konsekvens

Konsekvensen for Ale kommun som organisation om upphandlingar inte
sker enligt faststéllda rutiner och arbetssatt ar bland annat hogre kostna-
der eller samre kvalité pa varor eller tjanster om kopet inte konkurrensut-
sétts korrekt vid inkdp och risk for skadestandsansprak fran andra leve-
rantorer. Det finns ocksa risk for att kommunen gynnar oseridsa leveran-
torer och att kommunen lider fértroendeskada. Brister i rutiner vid upp-
handling kan ocksa underlatta otillborlig paverkan och lagbrott. Direkt
kopplat till brister finns ocksa risker i form av mutor och jav.

5 Risk for brister i kommunens systematiska arbetsmiljdarbete
Arbetsgivaren ska enligt Arbetsmiljélagen och dess foreskrifter ha ett
systematiskt arbetsmiljdarbete (SAM) for att férebygga risker for olycksfall
och ohélsa i arbetet samt uppna tillfredsstéllande arbetsmiljo.

Systematiken ska sakerstalla att arbetsmiljdarbetet ar en del av det
dagliga arbetet och sker kontinuerligt dar arbetsmiljérisker tas bort eller
minimeras.

Att utreda och atgarda tilloud och arbetsskador &r en vasentlig del av
arbetsmiljolagstiftningen och det systematiska

arbetsmiljdarbetet (SAM), och syftar i synnerhet till att forebygga eller ta
bort risker i arbetsmiljon sa att o6nskade handelser inte sker.

okl

Forvaltnings- eller Kommundévergripande
Kommunévergripande risk

Motivering - Sannolikhet

Forvaltningen beddmer att det idag finns brister i kommunens systema-
tiska arbetsmiljoarbete. Bedémningen bygger bade pa att arbetet i vissa
fall kan vara omfattande for enskilda chefer men ocksa utifran kontroller
som genomforts 2025.

Motivering - Konsekvens

Brister i det systematiska arbetsmiljparbetet kan bade leda till 6kad risk for
ohalsa, hogre sjukfranvaro och en hogre personalomséttning. Utifran
lokala arbetsférhallanden kan storre brister i arbetsmiljoarbetet leda till
allvarliga olycksfall och odnskad ohélsa.

6 Risk for felaktig myndighetsutévning sdsom beslut, hantering,
bristfalliga besvarshanvisningar

Det foreligger en risk for felaktig myndighetsutévning, vilket kan ta sig
uttryck i exempelvis bristfélliga beslut, felaktig handlaggning eller otillrack-
liga besvarshanvisningar. S&dana brister kan leda till rattsosékerhet samt
minskat fortroende for kommunens forvaltningsprocesser.

bl

Forvaltnings- eller Kommundévergripande
Potentiellt en kommunévergripande risk

Motivering - Sannolikhet
Eftersom forvaltningen har identifierat brister i myndighetsutévningen, kan
det konstateras att risken for felaktig handlaggning och beslut ar reell.

Motivering - Konsekvens
Réttsosékerhet samt minskat fértroende for kommunens forvaltningspro-
cesser.

7 Risk for bristfallig féljsamhet gentemot OSL

Offentlighets- och sekretesslagen (OSL) ar en central lagstiftning som
reglerar hantering av allmanna handlingar och skyddet av sekretessbe-
lagd information inom offentlig verksamhet. Den syftar till att balansera
insyn och transparens med skyddet av enskildas integritet och andra

Motivering - Sannolikhet

Forbindelsen har begrénsad praktisk effekt, och OSL &ar komplex och
situationsberoende. Darfor sker det ibland dvertradelser varfér sannolik-
heten bedoms till fyra pa en femgradig skala.
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Risker

Motivering

viktiga samhallsintressen.

Inom kommunal verksamhet ar det vanligt att medarbetare skriver under
en forbindelse om sekretess, vilket ar ett dokument dér individen intygar
att hen forstatt och kommer folja reglerna kring sekretess. Denna forbin-
delse har dock ingen direkt juridisk bindning gentemot arbetsgivaren, utan
fungerar snarare som en paminnelse om individens ansvar enligt OSL.
Det innebér att det yttersta ansvaret for att folja lagen ligger hos den
enskilde medarbetaren, och att brott mot OSL kan fa réttsliga konsekven-
ser oavsett om en forbindelse har undertecknats eller inte.

o,

Forvaltnings- eller Kommundévergripande
Potentiellt en kommundvergripande risk

Motivering - Konsekvens

Felaktig hantering av sekretessbelagd information kan ytterst utgora ett
brott mot OSL. Det kan leda till rattsliga konsekvenser for den enskilde
och skadat fortroende fér kommunen. Dartill kan den enskilde komma till
skada om sekretessbhelagda uppgifter om denne rojs.

8 Risk for att elever inte far sin garanterade undervisningstid

Enligt skollagen regleras den garanterade undervisningstiden, bade i antal
timmar och férdelning per amne. Varje elev har réatt att tillgodogéra sig
denna undervisningstid. Risken bestér i att eleverna inte far den lagstad-
gade undervisningen de har ratt till.

12
Forvaltnings- eller Kommundévergripande
Potentiellt en férvaltningsdvergripande risk

Motivering - Sannolikhet
Handpalaggning i form av schemaframtagande vilket utgér risk fér hand-
havandefel och ej foljsamhet mot beslutad timplan.

Motivering - Konsekvens
Huvudmannen bryter mot Skollagens reglering om undervisningstid och
eleven gar miste om undervisningstid
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3 Kontroll av risker

3.1 Risk for brister i kommunens civila beredskap
Riskvirde
16

Riskminimerade atgird idag

Kommunens arbete med risk- och sarbarhetsanalys utgdr utgingspunkten f6r arbetet med civil beredskap.

I den faststillda analysen finns krav inom alla férvaltningar pd att planera och budgetera fOr att prioriterade at-
girder blir genomférda.

Ansvarig chef

Sikerhetschef

Kontrollmoment

Hur ska den riskminimerande processen Beskrivning* Metod Ansvarig chef
kontrolleras

Kontroll av kontinuitetsplaner Kontroll av: Kartlaggning Sékerhetschef

-Om forvaltningarna har en etablerad organisat-
ion for arbetet med kontinuitetshantering,
inklusive ansvarsférdelning, identifierade kritiska
processer och beroenden, samt rutiner for
uppfdljning och revidering.

-Om forvaltningarna har en tydlig organisation
och ansvarsfordelning vid kris, inklusive rutiner
for att aktivera och arbeta enligt stabsmetodik.

-Om fodrvaltningarna har egna utsedda krisled-
ningsrum som &r férankrade och val kénda i den
lokala krisledningsgruppen.

-Om atgarder fran tidigare uppfdljningar eller
ovningar har hanterats och dokumenterats av
forvaltningen sjalv.

3.2 Risk for brister i kommmunens informationssakerhetsarbete
Riskvarde
12

Riskminimerade atgird idag

Kommunen har under 2024 utbildat all personal 1 grundliggande kunskap om informationssikerhet genom sa
kallad nano-learning.

Det finns faststéllda rutiner och andra bestimmelser hur olika typer av information ska hanteras.

Ansvarig chef
Sakerhetschef
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Kontrollmoment

Hur ska den riskminimerande processen

e . Beskrivning* Metod Ansvarig chef
Kontroll om gallringsbestammelser efterlevs Enligt GDPR ska personuppgifter gallras nar de Kartlaggning Kanslichef
dar personuppgifter kan forekomma inte langre ar nddvandiga for det syfte de

samlades in for. Vid bristande féljsamhet kan
detta leda till sdval ekonomisk som fortroende-
skada fér kommunen.

3.3 Risk for brister i kommunens systematiska brandskyddsar-
bete och kunskap om hjart- och lungraddning (HLR)

Riskvirde
16

Riskminimerade atgird idag

Fastighetsdgare och verksamhetsutévare behéver tillsammans och pé ett organiserat sitt planera, dokumentera,
kontrollera och f6lja upp sitt brandskyddsarbete. Idag finns krav pa genomférande av manadskontroll och ut-
rymningsévningar.

25 procent av personalen ska utbildas drligen i Brandkunskap f6r alla (BKA) samt hjirt- och lungriddning
(HLR).

Ansvarig chef

Sikerhetschef

Kontrollmoment

Hur ska den riskminimerande processen Beskrivning* Metod Ansvarig chef

kontrolleras

Kontroll av om ménadskontroll genomforts Stickprovskontroll i varje férvaltning. Kartlaggning Sékerhetschef

och att utrymningsévningar genomforts

Kontroll av HLR- och brandkunskap 25% av personalen ska utbildas arligen i BKA Kartlaggning Séakerhetschef
och HLR. Kontroll av om detta efterfdljs.

3.4 Risk for brister vid kop av varor och tjanster, bristande fore-
byggande arbete mot valfirdsbrottslighet samt risk for mu-
tor och jav

Riskvirde
16
Riskminimerade atgird idag

For att minska risken f6r felaktigheter vid ink&p av varor och tjinster arbetar kommunen bland annat med dessa
processer och arbetssitt:

- All direktupphandling, dir avtal saknas, ska konkurrensutsittas. Vid ett berdknat ink6p 6ver 100 tkr giller
kommunens regler f6r direktupphandling. Upphandlingen ska dven dokumenteras enligt LOU.

- Kommunens avtal finns publicerade 1 en publik avtalsdatabas pa intrandtet. Det dr av avgérande betydelse att
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kommunen f6ljer ingangna avtal samt foljer upp dessa.
-Vid kép av tjdnster stiller kommunen krav pa exempelvis ID-06 samt att arbetsgivaravgifter och skatter betalas.

--Rutiner vid utbetalning av féreningsbidrag.

Kontrollmoment

Hur ska den riskminimerande processen

P .

et " Beskrivning Metod Ansvarig chef

Kontroll av k6p fran leverantérer dar kom- Kontroll om konkurrensutsattning genomférts Kartlaggning Upphandlingschef

munen képt over 100 tkr per ar. och om detta har dokumenterats.

Kontroll av avtalstrohet Kontroll om kép gjorts av ratt leverantor utifran Stickprov Upphandlingschef
ett slumpmassigt urval.

Kontroll av bolag som séljer tjanster till Kontroll av exempelvis ID-06, att arbetsgivarav- Stickprov Upphandlingschef

kommunen gifter och skatter betalas, och om oregistrerad

arbetskraft anvands.

3.5 Risk for brister i kommunens systematiska arbetsmiljoar-
bete

Riskvirde
16

Riskminimerade atgird idag
Idag finns faststillda rutiner i hur chef ska hantera anmalda tillbud- och arbetsskador. Tillbud och arbetsskador

ska kontinuerligt utredas, atgirdas och dokumenteras i I'T-stddet Stella av ansvarig chef

Alla arbetsgivare ska ga igenom arbetsmiljéarbetet varje ar for att se efter om det fungerar och hur det kan f61-
bittras. Genom arlig uppféljning kontrolleras det systematiska arbetsmiljéarbetet. Vid brister ska dtgirder tas
fram och genomféras.

Ansvarig chef

HR-chef

Kontrollmoment

Hur ska den riskminimerande processen

o .
kontrolleras Beskrivning Metod Ansvarig chef

Kontroll om tillbud och arbetsskador hante- Syftet med granskningen &r att kontrollera Stickprov HR-chef
ras systematiskt efterlevnaden av arbetsmiljdlagstiftningen och

Ale kommuns

riktlinjer och information om hanteringen av

tillbud och arbetsskador. Detta innebar kontroll

om tillbud/arbetsskador kontinuerligt utreds,

atgardas och dokumenteras i IT-stodet Stella av

ansvarig chef.

Kontrollera om forbattringsatgarder utifran Kontroll om &tgéarder vid brister dokumenteras Stickprov HR-chef
arlig uppféljning av det systematiska ar- och genomférs.

betsmiljdarbetet 2025 finns faststallda och

om de har genomforts
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3.6 Risk for felaktig myndighetsutovning sasom beslut, hante-
ring, bristfalliga besvarshanvisningar

Riskvirde
16

Riskminimerade atgird idag

Forvaltningslagen (FL), Kommunallagen (KL) samt speciallagstiftning sdsom Skollagen utgér grunden for ritts-
sidker handldgening och beslutsfattande.

De riskminimerande atgirderna ir 1 huvudsak kopplade till direkt kunskap och efterlevnad av de juridiska krav
som reglerar myndighetsutévning.

Kontrollmoment

Hur ska den riskminimerande processen

o .
kontrolleras Beskrivning Metod Ansvarig chef

Stickprov av fattade beslut Stickprov av fattade beslut fran olika verksam- Stickprov Forvaltningschef
hetsformer och kategorier med séarskilt fokus pa
beslut som enligt skollagen kapitel 28 &r éver-
klagbara samt beslut som fattas med stod av
delegation inom namndens omrade.

3.7 Risk for bristfillig foljsamhet gentemot OSL

Riskvirde
16

Riskminimerade atgird idag

Vid nyanstillning undertecknar medarbetare en sekretessfoérbindelse. Syftet med denna dr att medvetandegora
personalen om vad som giller enligt offentlighets- och sekretesslagen (OSL), samt att tydliggéra det personliga
ansvar som f6ljer med hantering av sekretessbelagd information.

Foérbindelsen fungerar frimst som ett pedagogiskt och etiskt verktyg, snarare dn ett juridiskt bindande avtal
gentemot arbetsgivaren. Den har ingen direkt rittslig verkan inom arbetsrittsliga ramar, men kan fa betydelse vid
bedémning av brott mot OSL, dir individens medvetenhet om lagens innehdll kan vigas in.

Kontrollmoment

Hur ska den riskminimerande processen

o .
kontrolleras Beskrivning Metod Ansvarig chef

Kunskapstest Kunskapstest for att ta reda pa kunskapsniva Enkat Forvaltningschef
avseende offentlighets- och sekretesslagen
(OSL). Testet skickas till en handfull personer
med olika befattningar som underlag for riktade
utbildningsinsatser och forbéattrade rutiner.

3.8 Risk for att elever inte far sin garanterade undervisningstid

Riskvirde
12
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Riskminimerade atgird idag

Kommunen beslutar om timplanen och férdelningen av undervisningstimmar per dmne fOr att sidkerstélla att
varje elev far sin lagstadgade undervisningstid. Det sker éversyn av vara systemstdd for att minska den manuella
handpaldggning vid framtagande av scheman.

Kontrollmoment

Hur ska den riskminimerande processen

o .
kontrolleras Beskrivning Metod Ansvarig chef

Intervjuer Kontroll genom intervjufragor till ett urval av Intervju Forvaltningschef
rektorer fran olika enheter for att kartlagga om
det finns tydliga rutiner och arbetssatt for kon-
troll och uppféljning av garanterad undervis-
ningstid. Detta omfattar bade timplanen samt
hantering av instéllda lektioner och andra
faktorer som kan paverka den garanterade
undervisningstiden.

Internkontrollplan 2026, Utbildningsnamnden 11(12)



4 Sammanfattning och analys

Internkontrollplanen 2026 bidrar till enhetlighet i hanteringen av gemensamt identifierade risker och skapar moj-
lighet att f6lja upp forvaltningsspecifika riskomriden. Detta tillvigagangssitt sidkerstiller att bade 6vergripande
och specifika risker hanteras effektivt inom organisationen.

Internkontrollplan 2026, Utbildningsnamnden 12(12)
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| Inledning

Nimnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den inter-
na kontrollen ir tillricklig och att verksamheten skéts pa ett 1 Gvrigt tillfredsstallande satt.

En kommun som Ale hanterar tusentals risker. Internkontrollplanen dr ett verktyg for

kommunens fortroendevalda att fa insyn 1 specifika omraden och om de atgarder som finns
faststillda efterfoljs och fungerar.

Valnamnden, Internkontrollplan 2026 3(9)



2 Risker

5
4. ..
3
O @@ ®
2
1

Sannolikhet

1 2 3 4

Konsekvens

°Ht')g Medium Totalt: 7

DT Sannolikhet Konsekvens
Lag

5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mgjligt Kannbar
2 Mindre sannolikt Lindrig
1 = Osannolikt Férsumbar
Risker Motivering
1 Risk for att misstag gors vid rostmottagning som Motivering - Sannolikhet
skadar fortroende for valet Risken att misstag begis som paverkar fortroendet for

Att fel viljare prickas av i réstlingden. Att valsedel ldggs i valet beddms vara mindre sannolik
fel urna.
Motivering - Konsekvens
8 Om fortroendet skadas bedéms detta vara en allvarlig
konsekvens och skadar tilltron till kommunen. Detta kan
ocksé innebidra omval i virsta fall.

2 Risk for att en vallokal blir obrukbar Motivering - Sannolikhet
Vallokaler kan bli Oerk.bam pd grund av exempelvis Forvaltningen bedomer att risken for att detta ska ske ar
olycka, sabotage vattenlicka cller elavbrott. mindre sannolik d& det krivs mycket for att det ska ske.

Risken for detta dr dock oférutsigbar.

Motivering - Konsekvens

Valnamnden, Internkontrollplan 2026 4(9)



Risker

Motivering

Skulle en lokal bli obrukbar innebir detta svarigheter for
att genomfora valet i berért valdistrikt vilket paverkar
invanarnas méjlighet till att rosta.

3 Risk for ko vid vallokal

Vid valet 2022 uppstod linga kéer vid manga vallokaler
frimst pa grund av nytt valsedelssystem med avskdrmade
valsedlar. Detta innebar att endast en person i taget kun-
de ta for sig av valsedlar vilket gjorde att bade kéer och
viss oro bland de r6stberittigade uppstod. En del réstbe-
rittigade limnade kén och avstod foljaktligen fran att
rosta vilket 4r en risk f6r demokratin.

12

Motivering - Sannolikhet
Vid féregiende val har kébildning uppstitt.

Motivering - Konsekvens
Konsekvensen kan vara ett ligre valdeltagande och héjd
risk fér social oro.

4 Risk for tillrickligt antal réstmottagare inte finns
tillgdngliga

I samband med EU-valet infaller en linghelg i Sverige
vilket kan paverka méjligheten att rekrytera réstmottaga-
re.

Motivering - Sannolikhet

Risken for att detta ska hinda bedoms som mindre san-
nolik da férvaltningen kommer att paborja rekryteringen i
god tid innan valet.

Motivering - Konsekvens
Konsekvensen kan paverka méjligheten att genomféra
valet pa effektivt och sikert sitt.

5 Risk for otillaiten paverkan som paverkar valets
oberoende och fortroendet for valet

Hoten mot demokratin har den senaste tiden okat i sam-
hillet. Vid vallokalen kan exempelvis sociala grupper
och/eller enskilda personer matkera sitt missnéje och
forsoka paverka viljare och rostmottagare och/eller
sabotera vallokalen.

10

Motivering - Sannolikhet

Sannolikheten for att otillaten intriffar som har en paver-
kan pa valets oberoende och fértroendet for valet be-
déms som mindre sannolik.

Motivering - Konsekvens
Skulle detta intriffa bedéms det dock ha en mycket
allvarlig paverkan.

6 Risk for otillrickliga lokaler f6r valadministration
Under viren 2024 kommer valkansliets ordinarie lokaler i
Nédinge kommunhus att byggas om vilket innebir att en
tillfallig 16sning kommer att krivas f6r att kunna hantera
diverse valadministration si som att skriva ut rstkort.

Detta kan i viss man ocksa paverka méjligheten att lokali-
sera fortidsréstning till Nédinge kommunhus.

Motivering - Sannolikhet

Risken for att detta ska intrdffa baseras pa tidigare val
men bedéms kunna hanteras under 2026 pa ett tillfreds-
stallande sitt.

Motivering - Konsekvens

Konsekvensen bedoms kunna bli kinnbar di det kan
péaverka méjligheten att genomfora valet pé ett effektivt
och sikert satt.

7 Risk for brister i hantering av digitala réstkort och
réstlingder samt brister i I'T-sékerhet och IT-drift

0

Motivering - Sannolikhet

Di det dr nya arbetssitt och utifran att attacker intriffat i
andra delar samhallet i nirtid bedoms detta som sanno-
likt.

Motivering - Konsekvens
Konsekvensen kan innebira stora svirigheter att genom-
fora valet pa ett effektivt och sdkert sitt.

Valnamnden, Internkontrollplan 2026
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3 Kontroll av risker

3.1 Risk for att misstag gors vid rostmottagning som skadar for-

troende for valet

Riskvirde
8
Ansvarig chef
Kanslichef
Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll av rutiner Kontroll av att behovet av rutiner Kartliggning Kanslichef
och planer for hantering av avbrott
och storningar dr inventerat.
Kontroll av att rdstmottagare har Kontroll av om réstmottagare har Enkit Kanslichef
utbildats genomgitt utbildning.
3.2 Risk for att en vallokal blir obrukbar
Riskvirde
8
Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Kontroll av om reservlokaler finns  Senast den 5 maj ska det finnas listor ~ Inventering Kanslichef
tillgangliga med reservlokaler samt rutin for hur
dessa kan tas i bruk.

3.3 Risk for otillaten paverkan som paverkar valets oberoende

och fortroendet for valet

Riskvirde
10

Ansvarig chef
Kanslichef

Kontrollmoment

Hur ska den riskminimerande

Beskrivning*
processen kontrolleras

Metod Ansvarig chef

Kontroll av att r6stmottagare har
utbildats

Kontroll av om réstmottagare har
genomgitt utbildning.

Enkat Kanslichef

Valnamnden, Internkontrollplan 2026
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Hur ska den riskminimerande
processen kontrolleras

Beskrivning* Metod

Ansvarig chef

Kontroll av om dndamalsenliga
riskanalyser har genomforts

Ale kommuner bor géra en sadan
analys for att:

Kartliggning

- Identifiera vad som ar skyddsvirt i
valarbetet (t.ex. rOstmottagare, loka-
ler, IT-system).

- Bedéma vilka hot och risker som
finns (t.ex. storningar, sabotage,
desinformation).

- Foresld skyddsatgirder (t.ex. utbild-
ning, fysisk sikerhet, rutiner).

Kanslichef

3.4 Risk for brister i hantering av digitala rostkort och rostldang-
der samt brister i IT-sdkerhet och IT-drift

Riskvirde
16
Kontrollmoment
Hur ska den riskminimerande Besksivning* Metod Aty et
processen kontrolleras
Kontroll av att rostmottagare har Kontroll av om réstmottagate har Enkit Kanslichef
utbildats genomgitt utbildning.
Kontroll av om dndamailsenliga Ale kommuner bor géra en sadan Kartliggning Kanslichef
riskanalyser har genomforts analys fOr att:

- Identifiera vad som it skyddsvirt i

valarbetet (t.ex. rostmottagare, loka-

ler, IT-system).

- Bedéma vilka hot och risker som

finns (t.ex. stérningar, sabotage,

desinformation).

- Foresla skyddsatgirder (t.ex. utbild-

ning, fysisk sikerhet, rutiner).
Kontroll av om kontinuitetsplaner ~ Kontroll av om kontinuitetsplaner Kartliggning Kanslichef
tagits fram och ir Andamalsenliga  tagits fram och om de édr dndamals-
utifran riskanalyser enliga utifrin riskanalyser
Valnamnden, Internkontrollplan 2026 7(9)



4 Atgirder kopplat till risker

4.1 Risk for att misstag gors vid rostmottagning som skadar for-
troende for valet

Atgirder Ansvarig chef
Sakerstill en redundans och ett tillrackligt antal mottagare ~ Kanslichef
finns
Utbildning av réstmottagare Kanslichef
Tillhandahallande av skriftliga rutiner Kanslichef
Telefonkontakter mojliggors till valkansliet Kanslichef
4.2 Risk for att en vallokal blir obrukbar
Atgirder Ansvarig chef
Identifiering av reservlokaler for r&stning Kanslichef
4.3 Risk for tillrackligt antal rostmottagare inte finns tillgangliga
Atgirder Ansvarig chef
Sikerstill en redundans och ett tillrdckligt antal mottagare ~ Kanslichef
finns
4.4 Risk for otillrackliga lokaler for valadministration
Atgirder Ansvarig chef
Sakerstill lokal f6r valadministration Kanslichef
4.5 Risk for brister i hantering av digitala rostkort och rostldang-
der samt brister i IT-sdkerhet och IT-drift
Atgirder Ansvarig chef
Ta fram kontinuitetsplaner Kanslichef

Valnamnden, Internkontrollplan 2026 8(9)



5 Sammanfattning och analys

Riskomradena ticker grundliggande processer som valnimnden ansvarar for. I planen
finns bade kontroller och atgirder som kommer att genomfoéras under 2026. Utfall av kon-
troller kan innebira ytterligare atgirder om avvikelser bedéms finnas. Internkontrollplanen
blir dirmed ett verktyg for att sikerstilla organisationens processer idag men dven som
underlag for forbattringar till kommande val.

Valnamnden, Internkontrollplan 2026 9(9)
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| Inledning

Nimnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den in-
terna kontrollen r tillricklig och att verksamheten skots pa ett 1 6vrigt tillfredsstillande
satt.

Regeringen har dven lagt fram en proposition vid namn Stirkt skydd for vissa fértroende-
valda och en tydligare intern kontroll i kommuner och regioner (Prop. 2024/25:80). Forsla-
gen innebir dndringar i kommunallagen fOr att forbittra den interna kontrollen 1 kommu-
ner och regioner, sirskilt nir det giller att skydda verksamheten mot brottslighet och kor-
ruption.

En kommun som Ale hanterar tusentals risker. Internkontrollplanen ar ett verktyg for
kommunens fértroendevalda att fa insyn 1 specifika omraden och om de atgirder som finns
faststillda efterfoljs och fungerar.
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2 Risker

Konsekvens

Mycket allvarlig
Allvarlig
Kéannbar
Lindrig

5
4 . ..
3
01100
2
k]
<
= 1
: ....
f=
c
©
”n
1 2 3 4 5
Konsekvens
MediumoLég Totalt: 4
DT Sannolikhet
Lac 5 Mycket sannolikt
< 4 Sannolikt
3 Mgjligt
2  Mindre sannolikt
1 Osannolikt

Forsumbar
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Risker

Motivering

1 Foérskingring eller bedrigligt beteende av stillfore-
tradare

Pa grund av forskingring eller bedrigligt beteende hos
stillforetridare uppstér risk for ekonomisk skada f6r hu-
vudmannen, vilket aven leder till skadat fortroende for
myndigheten.

Motivering - Sannolikhet
Forskingring dr ovanligt 4ven om det férekommer

Motivering - Konsekvens
Om férskingring uppticks dr sannolikheten stor att £6r-
troendet f6r myndigheten paverkas

2 Brist pa lampliga stéllf6retradare

Pa grund av brist pa limpliga personer som kan ta upp-
drag som stillféretridare far huvudmin vinta linge innan
de far en stillféretridare. Befintliga stillféretradare som
vill bli entledigade kan fa vinta linge p4 att bli utbytta.

Motivering - Sannolikhet
Det ir svirt att rekrytera, frimst till vissa uppdrag.

Motivering - Konsekvens
Langa handlidggningstider.

3 Bristande handliggning eller felaktiga beslut

Pa grund av brist pa skriftliga rutiner uppstar risk att
handliggningen inte dr korrekt, att beslut fattas av obeh6-
rig eller att beslut fattade pa delegation inte anmils.

Motivering - Sannolikhet
Rutiner f6r handliggning och anmalan finns.

Motivering - Konsekvens
Om handliggningen brister kan myndigheten fa kritik
fran tillsynsmyndigheter.

4 Vilfardsbrottslighet

Pa grund av bristande kunskap finns risk att éverférmyn-
darndmnden missar att uppticka om en aktdr otillborli-
gen utnyttjar vilfirdssystemen vid utévande av till-
synsuppdraget

Motivering - Sannolikhet
Forvaltningen bedémer att de kontroller av stallféretra-
dare som genomfors minskar risken

Motivering - Konsekvens

Konsekvenserna for den enskilda kan bli omfattande om
aterbetalningskrav riktas mot denne pa grund av stillfére-
tridare begatt brott mot vilfirdssystemen. Detta skadar
ocksa fortroendet for nimndens verksamhet.

Overférmyndarndmnden, Internkontrollplan 2026
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3 Kontroll av risker

3.1 Forskingring eller bedrdgligt beteende av stdllforetrddare

Riskvirde
6

Riskminimerade dtgird idag

Tydliga malsattningar och rutiner for granskning

Kontrollmoment

Hur ska den riskminimerande

A [ Beskrivning Metod Ansvarig chef
Uppfdljning av Overférmyndar- Urval av 10 granskade arsrikningar Inventering Enhetschef
nimndens beslutade mal for som kontrolleras utifran vilka poster
granskning av arsrikningar och som har bockats av och vilka som
att granskning genomf6rs utifran  har rimlighetsbedémts samt kontroll
den beslutade rutinen av handliggarens korrigeringar
Uppféljning av djupgranskningar.
3.2 Brist pa lampliga stdllforetrddare
Riskvirde
4
Riskminimerade atgird idag
Regelbundna grundutbildningar.
Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Uppfdljning av drenden som gatt Beskrivning av orsaker och vilka dt- Inventering Enhetschef
ut pa rekrytering vid fler 4n fyra girder som vidtagits i drenden dir re-
tillfallen utan att nigon person krytering tagit mer dn tvda manader
anmilt intresse vid nya drenden och mer dn fyra ma-
nader vid byten.
3.3 Bristande handldggning eller felaktiga beslut
Riskvirde
4
Riskminimerade atgird idag
Nimnden granskar utvalda delegationsbeslut minst tvd ganger per ar.
Overférmyndarndmnden, Internkontrollplan 2026 6(8)



Kontrollmoment

Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Uppf6ljning av checklista som Nimnden granskar anmilda delega- Kartliggning Enhetschef
nimnden anvinder vid sin tionsbeslut minst tvd ginger per ar
granskning av anmilda delega- och rapporterar resultatet av gransk-
tionsbeslut. ningen i en checklista.

Overférmyndarndmnden, Internkontrollplan 2026 7(8)



4 Atgirder kopplat till risker

4.1 Vdlfdrdsbrottslighet

Atgirder

Ansvarig chef

Ta fram atgirder som minskar risken f6r valfirdsbrotts-
lighet

Enhetschef

Overférmyndarndmnden, Internkontrollplan 2026
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| Inledning

Nimnder och styrelser ska enligt 6 kap. 6 § kommunallagen (2017:725) se till att den inter-
na kontrollen ar tillrdcklig och att verksamheten skéts pa ett i Ovrigt tillfredsstallande satt.

En kommun som Ale hanterar tusentals risker. Internkontrollplanen ar ett verktyg for
kommunens fortroendevalda att fa insyn i specifika omraden och om de dtgirder som finns
faststillda efterfdljs och fungerar.
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2 Risker

5
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3
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1 2 3 4 5
Konsekvens
Medium Totalt: 1
Ho0 Sannolikhet Konsekvens
L0 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mojligt Kénnbar
2 Mindre sannolikt Lindrig
1 Osannolikt Foérsumbar
Risker Motivering
1 Risk delegeringsbeslut fattas av fel nimnd Motivering - Sannolikhet
Vid beslut dir kommunen ir fastighetsigare ska beslut Inom f6r ramen PBL eller miljsbalken tas cirka 50 till 100
fattas javsndmden. beslut av jivsnimden. Risken att ndagot eller nigra beslut
fattas av fel ndimnd, det vill siga samhillsbyggnadsnimn-
9 den bedéms dirfér som mojlig.

Motivering - Konsekvens

Om samhillsbyggnadsnimnden fattar beslut dir man ar
sakdgare eller part kan detta skada fértroende for nimn-
den och kommunen.

Javsnamnden, Internkontrollplan 2026 4(6)



3 Kontroll av risker
3.1 Risk delegeringsbeslut fattas av fel namnd

Riskvirde
9
Riskminimerade atgird idag

Delegeringsbeslut hanteras i kommunens verksamhetssytem

Ansvarig chef
Verksamhetschef
Kontrollmoment
Hur ska den riskminimerande Beskrivning* Metod Ansvarig chef
processen kontrolleras
Stickprovskontroll av delege- Stickprovskontroll av 10 procent av Stickprov Verksamhets-
ringsbeslut beslut dir kommunen r fastighetsi- chef
gare.
Javsnamnden, Internkontrollplan 2026 5(6)



4 Sammanfattning och analys

Utifran javsndmnden ansvarsomride bedoms risken for att beslut fattas av fel nimnd vara
den risk som behover kontrolleras. Risken lyfts utifrin konsekvensen om beslut som fattas
av av annan namnd 4n javsnamnden i drenden som borde hanterats av javsnimnd, sarskild
dir Ale kommun ér fastighetsagare.

Javsnamnden, Internkontrollplan 2026 6(6)
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1 Inledning

Riskanalys och internkontrollplan upprittas dtligen i AB Alebyggen i enlighet med "Riktlinjer {61 intern kontroll i
Ale kommun" antagna av kommunstyrelsen 2021-06-08 § 133. Bolagets styrelse skall infor varje verksamhetséar
anta framtagen plan och densamma skall verlimnas till kommunstyrelsen senast den 31 december innevarande
ar. Dokumenterad uppféljning av intern kontrollplan avseende féregaende ar skall faststillas av styrelsen samt
6versindas till kommunstyrelsen senast den 28 februari.

Riskanalysen bygger pa en genomging av bolagets huvudprocesser samt identifiering av de underprocesser som

medfor att risk foreligger. I de processer dir befintliga kontrollaktiviteter bedéms tillrdckliga accepteras risken. I

de processer dir risk- och konsekvensanalysen har pekat ut behov av utékade kontrollaktiviteter sd redogdrs hur
dessa skall forstirkas under det kommande éret.

Internkontrollplan 2026, AB Alebyggen 3(8)



2 Arets prioriterade risker

15 20,
5
8 12 16
4
12
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Konsekvens
°Hbg (Atgardas snarast)eMedium (Bor atgardas) Totalt: 2
Hog (Atgirdas snarast Sannolikhet Konsekvens
M(idlum Eelidtadidas 5 Mycket sannolikt (Det ar mycket sanno- =~ Mycket allvarlig (Konsekvenserna for
Lag (Kan accepteras likt att fel ska uppsta) verksamheten skulle vara mycket allvar-
liga)
4 Sannolikt (Det ar sannolikt att fel ska Allvarlig (Konsekvenserna for verksam-
uppsta) heten skulle vara allvarliga)
3 Mgjligt (Det finns risk for att fel ska upp- =~ Kannbar (Konsekvenserna for verksam-
sta) heten kan vara patagliga)
2 Mindre sannolikt (Risken ar mycket liten = Lindrig (Konsekvenserna for verksam-
att fel ska uppsta) heten behdver dvervagas)
1 Osannolikt (Risken &ar praktiskt taget Férsumbar (Konsekvenserna for verk-
obefintlig att fel ska uppsta) samheten ar férsumbar och kan negli-
geras)

Internkontrollplan 2026, AB Alebyggen 4(8)



Huvud- | Under- Odnskad hén- San- | Konse- | Risk- Befintliga kontroll- Ansva- Han- Atgirds-
pro- pro- delse no- kvens varde aktiviteter rig tera/ plan 2026
cess cess lik- accep-
het tera
Arbetsmiljo
Systematiskt arbetsmiljoarbete SAM
Bristande for- 3 3 9 Delegation av ansvar | VD Accep-
ankring och del- till chefer. Staende tera
aktighet punkt pa avd.-moéten.
CSG fdljer upp arbe-
tet arligen, bl.a. via
enkater
Riskarbeten
Arbetsplatso- 3 4 12 Rutinbeskrivningar Forvalt- Accep-
lycka samt riskgenom- nings- tera
gangar. Delegation chef
av ansvar vid upp-
handling/ bestallning.
Avvikelserapportering
vid tillbud och korri-
gerande rutiner
Kompetens
Svart att rekry- 3 3 9 Medlemmar i FA- VD Accep-
tera och behalla BUR, tar emot LIA- tera
personal praktikanter. Kompe-
tensmatris, CSG,
NMI mm. CSG foljer
upp arbetet arligen
Skyddsronder och omradesbesiktningar
Bristande fore- 3 3 9 Systematiskt rondar- | Forval- Accep-
byggande bete av kvartersvard. | tare tera
skyddsarbete Systemstod for
skyddsronder och
omradesbesiktningar
inkl. korrigerande at-
gard.
Direktiv och riktlinjer
Styrmodell inkl policys
Bristande tydlig- | 3 3 9 Policy och véarde- VD Han- Se 3.1
het, efterlevnad grund. Kvalitetsled- tera
eller oegentlig- ning. Attestrutiner
heter
Dokument och IT
Dokumenthantering
Brister i struktur, | 4 3 12 Dokumenthanterings- | Eko- Han- Se 3.2
sparbarhet plan. Avdelningsvis nomi- tera
hantering. Gallring chef
vid stéddagar halv-
arsvis. Avtals- och
dokumenthantering i
separat systemstod
IT-sékerhet
Risk for datain- 3 4 12 Reviderad IT-saker- IT-sam- Accep-
trang hetspolicy 2022 ordnare tera
Risk for brister i 3 3 9 GDPR-policy samt IT-sam- Accep-
gallring av per- reviderad IT-saker- ordnare tera
sonuppgifter hetspolicy 2022. Gall-
ring sker manuellt
samt automatisk via
affarssystem
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Huvud- | Under- Odnskad hén- San- | Konse- | Risk- Befintliga kontroll- Ansva- Han- Atgirds-
pro- pro- delse no- kvens varde aktiviteter rig tera/ plan 2026
cess cess lik- accep-
het tera
Lagkrav
Risk for att lag- 3 4 12 Lagbevakning samt VD, av- Accep-
krav ej beaktas rutinuppdateringar. delnings- | tera
Kvartalsvis uppfolj- chefer
ning
Ekonomisystem och administration
Avtal
Bristande bevak- | 3 3 9 Avtalsmodul for be- Avtals- Accep-
ning av villkor vakning ansva- tera
riga
Affarssystem
Brister i funkt- 3 4 12 Nytt ekonomisystem Led- Accep-
ionssatt eller an- infort samt uppgrade- | nings- tera
vandarbarhet ring av fastighetssy- grupp
stem. Projekt pagar.
Milj6é och energi
Energi och klimat
Risk att energi- 4 3 12 Mal satta och aktivi- Fastig- Accep-
mal ej uppnas teter varderade. Arlig | hetschef | tera
miljérapport upprat-
tas.
Planerat underhall
Planerat underhall
Brister i att tidigt | 3 3 9 Avstamningar i ars- Forval- Accep-
upptacka under- hjul med underhalls- tare tera
hallsbehov ansvarig. Systemstod
for skyddsronder och
omradesbesiktningar
inkl. korrigerande at-
gard.
SBA och sdkerhet
Brandskydd
Brister i forebyg- | 2 5 10 Daglig rondering av Brand- Accep-
gande brand- kvartersvard. skydds- tera
skyddsarbete Lagstadgade besikt- ansvarig
ningar och kontroller.
Deltidsbrandméan an-
stallda. Systemstod
for skyddsronder och
omradesbesiktningar
inkl. korrigerande at-
gard.
Upphandling
Projekt
Risk for att pris, 3 3 9 Lépande samt pro- Fastig- Accep-
kvalité eller tid ej jektspecifik utvarde- hetschef | tera
uppnas ring av leverantorer.
Fokus pa upphand-
lingsunderlag samt
avtalstrohet.
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Huvud- | Under- Odnskad hén- San- | Konse- | Risk- Befintliga kontroll- Ansva- Han- Atgirds-
pro- pro- delse no- kvens varde aktiviteter rig tera/ plan 2025
cess cess lik- accep-
het tera
Ramavtal
Risk for att pris, 4 3 12 Lopande samt arlig Forvalt- Accep-
kvalité eller tid ej utvardering av leve- nings- tera
uppnas rantorer. Standig for- | chef
battring av upphand-
lingsunderlag samt
relation.
Uthyrning och kundservice
Social sammanhallining och boinflytande
Otrygghet i bo- 3 3 9 Forvaltningsstrategi, Omra- Accep-
stadsomraden omradesutveckling, desut- tera
samverkan, bevak- vecklare
ning. Utvarderas vid
hyresgastenkater
samt I6pande.
Storning
Ej andamalsen- 3 2 6 Rutiner for stérning. Omra- Accep-
lig hantering av Stdrningsjour desfor- tera
stérningar i bo- natt/helg valtare
endet
Uthyrning
Bristande dialog | 3 2 6 Aterkoppling i &ren- Kundser- | Accep-
med hyresgaster dehantering. Utvar- viceper- tera
deras vid hyresgast- sonal
enkater samt samtal
I6pande.
Felaktigheter i 2 2 4 Uthyrningspolicy. Uthyrare | Accep-
tilldelning samt Képrincip och full tera
debitering av hy- transparens. Tva
reskontrakt handlaggare vid arlig
hyresjustering.
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3 Arets planerade kontroller och atgarder

3.1 Direktiv och riktlinjer

Risker

Kontroll/atgard Ansvarig chef

Uppfoljande kontroll

Styrmodell — Risk
for bristande tydlighet i
mandat och befogen-
heter

Mandat och befogen-
heter ar inte alltid tyd-
liga i befattningsbe-
skrivningar.

Ledningsgrupp

Vad kontrolleras?
Genomgang for att sa-
kerstélla adekvat niva.

Hur sker kontrollen?
Manuell kontroll

Nar utférs kontrollen?
Var 2026

Ledningens genomgang i oktober

3.2 Dokument och IT

Risker

Kontroll/atgard Ansvarig chef

Uppfoljande kontroll

Dokumenthantering

Dokumenthanterings- Ekonomichef
planer uppdaterade

2022-2023 i enlighet

med interkontrollspro-

cess. Kontroll etablerat

systemstdd stodjer

dessa pa ett andamals-

enligt satt.

Vad kontrolleras?
Andamalsenlig doku-
menthantering och arki-
vering.

Hur sker kontrollen?
Manuell kontroll

Nar utférs kontrollen?
Var 2025

Ledningens genomgang i oktober
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Inledning

Styrelse och VD ansvarar for att en riskanalys och internkontrollplan upprittas arligen for Ale
Utveckling AB, "Riktlinjer for intern kontroll" antagna av kommunstyrelsen 2024-10-29 § 210.

Bolagets mal, syfte, uppdrag och struktur.

Bolaget ska frimja behov av strategiska fastigheters nyttjande f6r kommunala dndamal,
infrastruktur och naringslivet ur ett kommunutvecklingsperspektiv.

Bolaget ska inom Ale kommun forvirva, dga, forvalta, utveckla och férsilja f6r kommunen
strategiska fastigheter.

Bolaget befinner sig i en uppbyggnads- och utvecklingsfas dir rutiner och processer fortfarande
ar uppbyggnad.

Bolaget saknar personal (férutom VD), egna lokaler, egen I'T-utrustning, egna system och
liknande. Bolaget képer in tjdnster, fran interna partners i koncernen och fran externa partners.

Kontrollplanen behéver anpassas till bolagets férutsittningar och sarbarhet i syfte att stirka och
rusta bolaget for framtiden.

Internkontrollplanen

Styrelsen ska infér kommande ér anta en intern kontrollplan med utgangspunkt i en risk- och
vasentlighetsanalys. I planen ska det framga vilka riskomraden som ska foljas upp. Planen for
kommande arens arbete med intern kontroll ska antas av styrelsen for att Gverlamnas till
kommunstyrelsen senast den 31 december innevarande.

Kontrollplanen ska sikerstilla att styrelsen uppritthaller en tillfredsstillande intern kontroll, det
vill siga att den interna kontrollen ska med rimlig grad av sidkerhet sikerstilla att f6ljande
overgripande mal uppnas:

e att verksamheter bedrivs dndamalsenligt och kostnadseffektivt

e att informationen och rapporteringen om verksamheten och ekonomin ir tillforlitlig och
rittvisande

e att verksamheten efterlever lagar, regler, avtal mm

e att skydda organisationen och dess medarbetare fran risker, forluster, bedrigerier,
misstankar och andra skador.

e att f6rebygga, uppticka och atgirda fel och brister

Med intern kontroll avses de strukturer, system och processer som bidrar till tydlighet och
ordning och som sikerstiller att verksamheten bedrivs i enlighet med lagstiftning, budget,
styrdokument och andra politiskt fattade beslut. Den interna kontrollen ska dven bidra till att
varumirket Ale kommun inte skadas av oonskade hindelser. Intern kontroll ska ses som en
naturlig del av verksamhetsutvecklingen och ir del av ledningssystemet.
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Styrelsens ansvar

e Styrelsen har det yttersta ansvaret for den interna kontrollen.
e Styrelsen ansvarar for att ha en organisation for intern kontroll samt att de regler och
anvisningar som dr nodvindiga tillskapas.
e Styrelsen ska f6lja de anvisningar for arbetssitt och rapportering som fastslas av
kommunstyrelsen.
e Styrelsen ir skyldiga att atgarda brister som framkommer i den interna kontrollen.
VD:s ansvar

VD ansvarar for att

e Verksamheten har en god intern kontroll och efterlever upprittade rutiner och regler.

e Bolaget uppritta en verksamhetsanpassad intern kontrollplan baserad pa risk- och
visentlighetsanalys.

o Arligen rapportera till styrelsen hur den interna kontrollen fungerar utifran gillande intern
kontrollplan.

e Redovisa resultatet av genomforda atgirder och effekter av beslutade
torbittringsatgarder.

e Sammanstilla nimndens alternativt styrelsens rapportering till kommunstyrelsen.

Riskarbete

De risker som identifieras ska varderas och bedomas utifrin sannolikhet och konsekvens.

SANNOLIKHET KONSEKVENS

5 Mycket sannolikt. (Det ar mycket Mycket allvarligt. (Konsekvenserna
sannolikt att fel ska uppsta) for bolaget skulle vara mycket allvarliga.)

4 Sannolikt. (Det ar sannolikt att fel ska Allvarlig. (Konsekvenserna for
uppsta.) verksamheten skulle vara allvarliga.)

3 Mojligt. (Det finns risk for att fel ska Kinnbar. (Konsekvenserna for
uppsta.) verksamheten kan vara pitagliga.)

2 Mindre sannolikt. (Risken dr mycket liten ~Lindrig. (Konsekvenserna for
att fel ska uppsta.) verksamheten behéver Gvervigas.)

1 Osannolikt. (Risken ar praktiskt taget Forsumbar. (Konsekvenserna for
obefintlig att fel ska uppsta.) verksamheten skulle vara allvarliga.)

Riskvirdet fas genom att det bedémda virdet av SANNOLIKHET f6rrisken multipliceras med
det bedomda virdet for riskens KONSEKVENS. Riskvirdet placeras i tabellen nedan.

4
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Konsekvens

Hog (Atgirdas snarast)

Medium (Bor atgirdas)

Lag (Kan accepteras)

Arets prioriterade risker

Internkontrollplanen ska bidra till att bolagets strukturer, system och processer blir tydlighet,
ordningsamma samt att verksamheten bedrivs 1 enlighet med lagstiftning, budget, styrdokument
och andra politiskt fattade beslut.

Den interna kontrollen ska aven bidra till att varumarket Ale kommun inte skadas av oonskade
handelser.
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Bolagets ekonomi
Riskbeskrivning

Bolaget bedriver en verksamhet som genererar relativt hoga kostnader med fa eller laga
intikter. Bolagets mojligheter att skapa en stabil ekonomi genereras i huvudsak av
reavinster fran forsdljningar av fast egendom efter det att bolaget utvecklat fastigheten.

Bed6md sannolikhet att fel uppstar
Sannolikheten att risken att fel uppstar under 2026 bedéms som mindre sannolik, virde 2
Bedomd konsekvens av att fel uppstar

Skulle risken dndéd uppsta bedoms konsekvensen dnda vara mycket allvarlig, virde 5,
eftersom bolaget riskerar att hamna pa obestand.

Riskvirde
Det totala riskvirdet bedoms ddrmed till 10 som boér atgirdas.
Handlingsplan

Bolagets risk pa denna punkt dr en konsekvens av bolagets affirsidé, formad av dgaren.
Bolaget kan 6ver tid vara beroende av en tillfredsstillande tillgang till riskkapital. Kapitalet
bor dgare pa ena eller andra sittet stilla till bolagets férfogande. Bolaget har ansvar for att
gora dgaren uppmirksammad om nir behoven uppstar samt hur stora de kan vara.

VD ansvarar f6r hanteringen.

Bolagets administrativa rutiner och system
Riskbeskrivning

Da bolaget dr under en uppbyggnads- och utvecklingsfas ifran ett vilande lige saknas de
flesta rutiner. Arbete pagar for att komma till ritta med problemen, ett arbete som
kommer fortga under 2020.

Det finns en risk att alla rutiner inte finns pa plats eller har hunnit komma 1 drift.
Beddmd sannolikhet att fel uppstar

Sannolikheten att fel uppstar bedéms som timligen stor, virde 4.
Bedomd konsekvens av att fel uppstar

Konsekvensen om felet uppstir kan variera beroende pa exakt vad felet bestér av. Sett
utifran att verksamheten ska drivas strukturerat, i god ordning etc finns det tyvirr risk f6r
att konsekvensen kan bli omfattande, virde 4

Riskvirde
Det sammanlagda riskvirdet blir dirmed 16, atgirdas snarast.
Handlingsplan

Arbete med administrativa rutiner pagar i samverkan med kommunledningsforvaltningen
men behéver accentueras.

VD ska dterrapportera arbetet en gang per kvartal.
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Bolagets organisation
Riskbeskrivning

Bolaget saknar egen personal. Det finns en tillférordnad VD om ca 15%. Om bolagets
verksambhet sviller behdver ocksa bolagets organisation kunna méta nya uppdrag.

Det finns annars en risk att bolaget bedriver verksamhet som dr mer omfattande dn vad
bolaget f6rmar att hantera pa en 15%-tjanst av heltid.

Bed6md sannolikhet att fel uppstar

Sannolikheten att fel uppstar bedéms som betydande, virde 5.
Beddmd konsekvens av att fel uppstar

Konsekvensen av att fel uppstar bedéms som mindre sannolik, virde 2
Riskvirde

Det bedémda riskvirdet 10, en risk som bor atgirdas.
Handlingsplan

VD bor fora dialog med styrelsen om styrelsens forvintningar pa VD, styrelsens vilja att
utveckla bolaget. Styrelsen bor féra dialog med dgaren om liknande fragestéllningar
gentemot bolaget.

Upphandlingar och samverkan
Riskbeskrivning

Som beskrivits ovan ér bolaget i en uppbyggnads- och utvecklingsfas. Bolaget ar
beroende av att extern kompetens hanterar en del av bolagets verksamhet. I frimsta
rummet kops kompetens in fran koncernen. Men bolaget saknar méanga egna ramavtal
med externa leverantorer. De upphandlingar kommunen har gjort omfattar inte bolaget.

Det finns séiledes en risk att bolaget kdper tjanster som inte dr hanterade pa ritt sitt enligt
kommunens upphandlingspolicy, som dven giller bolaget.

Uppstar fel kan ersittningskrav resas mot bolaget. Hur omfattande dessa kan vara ar
svara att uppskatta.

Beddmd sannolikhet att fel uppstar

Sannolikheten f6r att fel uppstir bedéms som sannolik, virde 4
Bedomd konsekvens av att fel uppstar

Konsekvensen av att fel uppstar kan vara betydande, virde 4
Riskvirde

Det totala riskvirdet 16, atgirdas omedelbart.
Handlingsplan

En bedémd lista 6ver vilka ramavtal bolaget kan komma att beh6va sinds 6ver till
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upphandlingsenheten. En prioritering behéver goras 1 samforstand med
upphandlingsenheten.

VD ska vid varje kvartal aterrapportera till styrelsen hur de senaste upphandlingarna och
inképet genomforts.
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TJANSTEUTLATANDE 1(4)
Kommunledningsforvaltningen

Diarienummer: 2025/685
Datum: 2025-12-09
Kommuncontroller Bjorn Wikman
Kommunstyrelsen

Svar pa granskning - cybersékerhet

Forslag till beslut

Kommunstyrelsen faststiller atgardsplan gillande revisionsrapporten — Cybersakerhet,
Granskning av kunskap och medvetenhet inom phishing.

Motivering till beslut

Bedoms ej tillimpligt i detta drende.

Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna i Ale kommun har revisionens sakkunniga bitride
genomfort en granskning av kommunens informationssikerhetsarbete. Granskningen har syftat
till att beddma om det finns brister i det praktiska arbetet med IT- och informationssikerhet
inom omradet phishing. Detta har genomforts genom att testa medarbetarnas medvetenhet och
kunskap inom omradet genom att simulera ett angrepp via e-post.

Kommunstyrelsen rekommenderas att vidta atgarder utifran granskningens resultat for att
torbattra kommunens motstandskraft mot phishing och siledes minska risken f6r fullbordade
phishingattacker. Baserat pa granskningen limnas tre 6vergripande rekommendationer till
kommunstyrelsen:

e Informera om riktlinjer f6r informationssikerhet och phishing
e Tydliggbr och informera om rutiner for rapportering av misstinkta e-postmeddelanden

e Infor krav pa teoretiska och praktiska utbildningar inom phishing

I revisionens foljebrev, faststillt den 10 november 2025, 6versinds rapporten med 6nskemal att
senast den 28 februari 2026 erhalla svar frain kommunstyrelsen. Bifogat finns forslag till
kommunalstyrelsens svar.

Maria Kosterlind Reinholdsson Peter Dubrefjord
Kommunchef Sdkerhetschef
Ale kommun Organisationsnummer Telefon E-post Webbplats
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Beslutsunderlag

- Atgérdsplan - Revisionsrapport - Cybersikerhet Granskning av kunskap och medvetenhet
inom phishing

- Revisionsrapport - Cybersidkerhet Granskning av kunskap och medvetenhet inom
phishing - Ale kommun

- Foljebrev granskning av I'T-och informationssikerhet

- Revisionens beslut § 79 2025-11-10

Arendet

Pa uppdrag av de fortroendevalda revisorerna i Ale kommun har revisionens sakkunniga bitride
genomfort en granskning av informationssikerheten 1 praktiken. Granskningen har syftat till att
bedéma om det finns brister i det praktiska arbetet med IT- och informationssikerhet inom
omradet phishing. Detta har genomférts genom att testa medarbetarnas medvetenhet och
kunskap inom omradet, bland annat genom att simulera ett angrepp via e-post.

Phishing ar en typ av cyberattack dir angripare férséker lura dig att limna ut kénslig information,
som losenord eller personuppgifter, genom att utge sig for att vara en betrodd part.

Resultatet av testet finns redovisat i bifogad rapport. I korthet var resultatet att 5,9 procent
klickade pa den link som skickades ut. Utifran faststilld niva bedoms detta vara en mede/
mognadsgrad avseende medarbetarnas kunskap, medvetenhet och f6rmaga att pa ett dndamalsenligt
sitt hantera phishing

Baserat pa genomfoérd granskning bedéms att Ale kommun som helhet agerar pa ett delvis
indamalsenligt satt for att hantera hotet fran phishing. Brister har noterats avseende
medarbetarnas kinnedom och tillimpning av rutiner. Dartill bedémer de sakkunniga att det finns
en avsaknad av tydliga rutiner samt brister gillande utbildning och medvetenhet inom
informationssidkerhet hos kommunens medarbetare. I rapporten bedéms att forbattringsatgarder
krivs dd det, 1 virsta fall, kan ricka att endast en medarbetare limnar ut sina anvindaruppgifter
for att angriparen ska kunna ta sig in 1 kommunens I'T-milj6.

Kommunstyrelsen rekommenderas darfor att vidta dtgirder for att forbittra motstandskraften
mot phishing och siledes minska risken for fullbordade phishingattacker. Baserat pa
granskningen limnar revisionen tre évergripande rekommendationer till kommunstyrelsen:

e Informera om riktlinjer f6r informationssikerhet och phishing
e Tydligedr och informera om rutiner f6r rapportering av misstinkta e-postmeddelanden

e Infor krav pé teoretiska och praktiska utbildningar inom phishing

I revisionens foljebrev, faststillt den 10 november 2025, 6versinds rapporten med 6nskemal att
senast den 28 februari 2026 erhalla svar fran kommunstyrelsen pa nedan fragestallningar:

e Vilka atgirder avser kommunstyrelsen att vidta med anledning av de rekommendationer
som redovisas 1 rapporten?
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e Nir avser kommunstyrelsen att vidta eventuella atgirder med anledning av de
rekommendationer som redovisas 1 rapporten samt nar planeras atgarderna att vara
genomforda?

e Vilken verksamhet och/eller funktion i férvaltningen ansvarar for att genomfora
beslutade atgirder med anledning av de rekommendationer som redovisas i rapporten?

Bifogat finns forslag pa kommunstyrelsens svar.

Forvaltningens bedomning

Forvaltningen bedomer att rapporten dr viktig for att fa en nuldgesbild. Nulagesbilden ger ett
underlag till vilka aktiviteter som ska prioriteras 1 det kommande informationssikerhetsarbetet.

Paverkan ur ett ekonomiskt perspektiv

Atgirdsplanens aktiviteter hanteras inom kommunstyrelsens ram.

Paverkan ur ettinvanarperspektiv

Kommunens informationssikerhetsarbete generellt och atgardsplanen specifikt dr viktigt ur ett
invanarperspektiv da en stor mingd av den data kommunen samlar in berér kommunens
invanare. Ett bristande informationssikerhetsarbete kan 1 slutindan leda till att invanarens
personuppgifter hamnar 1 fel hinder vilket kan leda till personlig skada och fortroendeskada for

kommunen.

Paverkan ur ett hallbarhetsperspektiv

Bedoms ej tillimpligt i detta drende.

Arendets koppling till kommunfullméaktiges mal
Atgirdsplanen kopplas till kommunfullmiktiges faststillda riktningsmal e# #ryggare Ale.

Remiss och samberedning

Omradet har beaktats men inte bedomts tillféra drendet nagot ytterligare underlag.

Behandlad enligt MBL

Bedoms ej tillimpligt i detta drende.

Beslutets paverkan och genomférande

Beslutet innebir att handlingsplanen aktiveras och aktiviteter genomférs i enlighet med tidplan.
Kommunfullmiktige informeras arligen om status for respektive aktiviteter per granskning.
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Kommunstyrelsen 1(3) A L E
Diarienummer: 2025/685

Datum: 2025-11-21
Till: Revisionen g;
N 4

Atgardsplan - Revisionsrapport - Cybersakerhet Granskning av
kunskap och medvetenhet inom phishing

Ale kommuns revision har genomfort en granskning av
Utifrén granskningen rekommenderas kommunstyrelsen att:

e Informera om riktlinjer for informationssékerhet
e Tydliggdr och informera om rutiner for rapportering av misstdnkta e-postmeddelanden
e Infor krav pa teoretiska och praktiska utbildningar inom phishing

Revisionen onskar svar pd nedan fragestillningar senast den 28 februari 2026 utifrdn ovan
rekommendationer:

» Vilka atgérder avser styrelsen att vidta med anledning av de rekommendationer som
redovisas i rapporten?

* Nar avser styrelsen att vidta eventuella atgirder med anledning av de rekommendationer
som redovisas i rapporten samt nér planeras atgdrderna att vara genomforda?

» Vilken verksamhet och/eller funktion 1 forvaltningen ansvarar for att genomfora
beslutade atgérder med anledning av de rekommendationer som redovisas i rapporten?

Nedan f6ljer kommunstyrelsens svar pa respektive rekommendation.

Ale kommun Organisationsnummer Telefon E-post
SE-449 80 Alafors 212000-1439 0303-70 30 00 kommun@ale.se www.ale.se



Informera om riktlinjer for informationssakerhet

Vilka atgérder avser styrelsen att vidta med
anledning av de rekommendationer som
redovisas i rapporten?

Riktlinjer for informationssdkerhet héller pa
att omformuleras och fortydligas. Nér
reviderade riktlinjer finns faststéllda kommer
riktlinjerna att informeras utifrén faststalld
rutin for hantering av styrdokument.

I enlighet med riktlinje for chefer, faststilld
av kommunstyrelsen 26 augusti 2025 (§ 166)
ansvarar chefer for implementering och
dérmed att informera om alla typer av
faststillda styrdokumenten.

Niér avser styrelsen att vidta eventuella
atgirder med anledning av de
rekommendationer som redovisas i rapporten
samt ndr planeras dtgirderna att vara
genomforda?

Under det forsta kvartalet 2026.

Vilken verksamhet och/eller funktion 1
forvaltningen ansvarar for att genomfora
beslutade atgirder med anledning av de
rekommendationer som redovisas i rapporten?

Sdkerhetschef, kommunledningsforvaltningen

Tydliggor och informera om rutiner for rapportering av misstankta e-postmeddelanden

Vilka atgirder avser styrelsen att vidta med
anledning av de rekommendationer som
redovisas 1 rapporten?

Rutiner som hanterar rapportering av
missténkta e-postmeddelanden héller pa att
omformuleras och fortydligas. Nér reviderad
rutiner finns faststdllda kommer rutinen att
informeras utifran faststélld rutin {or
hantering av styrdokument.

I enlighet med riktlinje for chefer, faststilld
av kommunstyrelsen 26 augusti 2025 (§ 166)
ansvarar chefer for implementering och
dérmed att informera om alla typer av
faststillda styrdokumenten.

Niér avser styrelsen att vidta eventuella
atgiarder med anledning av de
rekommendationer som redovisas i rapporten
samt nir planeras atgirderna att vara
genomforda?

Under det forsta kvartalet 2026.

Vilken verksamhet och/eller funktion i
forvaltningen ansvarar for att genomfora
beslutade atgirder med anledning av de
rekommendationer som redovisas i rapporten?

Sakerhetschef, kommunledningsforvaltningen
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Infor krav pa teoretiska och praktiska utbildningar inom phishing

Vilka dtgérder avser styrelsen att vidta med
anledning av de rekommendationer som
redovisas 1 rapporten?

Inom ramen for 6versyn av nuvarande
styrdokument kommer krav pa
utbildningsinsatser att faststéllas.

Forvaltningen bedomer att kommunens
utbildningsplattform Kunskapstorget kommer
att vara en lamplig plats for denna typ av
utbildningar.

Niér avser styrelsen att vidta eventuella
atgidrder med anledning av de
rekommendationer som redovisas i rapporten
samt ndr planeras dtgirderna att vara
genomforda?

Under det forsta kvartalet 2026 kommer nya
styrdokument foreslas fortroendevalda.

Utifrdn vad styrdokumenten kommer att
faststédlla kommer utbildningar att
genomforas. Utbildningarna kommer att
behdva genomforas kontinuerligt. Planerat &r
att de forsta utbildningarna ska kunna
genomforas under forsta halviret 2026 for att
sedan bli en del av ordinarie grundutbildning
som anstélld 1 Ale kommun.

Vilken verksamhet och/eller funktion i
forvaltningen ansvarar for att genomfora
beslutade atgérder med anledning av de
rekommendationer som redovisas i rapporten?

Sékerhetschef, kommunledningsforvaltningen

/ Kommunstyrelsen

Ale kommun
SE-449 80 Alafors

Organisationsnummer
212000-1439

Telefon
0303-70 30 00

E-post

kommun@ale.se www.ale.se
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1. Sammanfattning och samlad bedomning
Pa uppdrag av de fértroendevalda revisorerna i Ale kommun har EY genomfért en granskning
av informationssakerheten i praktiken. Granskningen har syftat till att bedéma om det finns
brister i det praktiska arbetet med IT- och informationssékerhet inom omradet phishing. Detta
har genomférts genom att testa medarbetarnas medvetenhet och kunskap inom omradet,
bland annat genom att simulera ett angrepp via e-post. For att effektivt genomféra ett test av
medarbetarens agerande har en del av kommunens tekniska skydd mot phishingattacker
kopplats bort da syftet inte har varit att testa tekniska sakerhetsatgarder.

1.1. Bedomning utifran revisionsfragorna

Revisionsfragor

Hanterar Ale kommuns medarbetare
hotet fran attacker genom falska email,
sé kallad phishing (nétfiske) pa ett
dndamalsenligt sétt?

Har Ale kommun en incidenthanterings-
process som aktiveras pa ett
dndamalsenligt sétt av de testade
medarbetarna under den simulerande
attacken?

Ar riktlinjer fér hantering och rapportering
av falska e-post och andra incidenter
kénda hos medarbetarna?

1.2. Slutsatser

Bedémning

Delvis.

Beddmningen baseras pa att Ale kommun enligt
simulerad attack visar pa en medel mognadsgrad
avseende hur medarbetare agerar vid misstankt
phishing.

Nej.

Ale kommun har en Incidentrapporteringspolicy som
definierar att incidenter ska rapporteras till IT-
supporten. Daremot saknas tydliga rutiner for hur
medarbetare ska agera vid misstankt incident och det
rader otydlighet kring hur rapportering av phishing ska
ske i praktiken. Granskningen visar pa osakerhet hos
medarbetarna avseende rapporteringen av incidenter
samt en lag rapporteringsfrekvens i jamférelse med
jamfoérbara kommunala verksamheter.

Nej.

Resultatet fran enkatundersokningen indikerar att en
stor andel medarbetare inte kanner till nagra
dokumenterade riktlinjer for hantering och
rapportering av incidenter. Dessutom framkommer i
granskningen en lag rapporteringsfrekvens i
jamforelse med jamférbara kommunala verksamheter.

Baserat pa genomférd granskning bedémer EY att Ale kommun som helhet agerar pa ett delvis
andamalsenligt satt for att hantera hotet fran phishing. Brister har noterats avseende
medarbetarnas kdnnedom och tillampning av rutiner. Dartill beddmer EY att det finns en
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avsaknad av tydliga rutiner samt brister gallande utbildning och medvetenhet inom
informationssakerhet hos kommunens medarbetare. EY beddmer att forbattringsatgarder
kravs da det, i varsta fall, kan racka att endast en medarbetare lamnar ut sina
anvandaruppgifter for att angriparen ska kunna ta sig in i kommunens IT-miljo.

Kommunstyrelsen rekommenderas darfor att vidta atgarder for att forbattra sin motstandskraft
mot phishing och saledes minska risken foér fullbordade phishingattacker. Baserat pa
granskningen lamnar EY tre dévergripande rekommendationer till kommunstyrelsen:

Informera om riktlinjer for informationssakerhet och phishing
Tydliggor och informera om rutiner for rapportering av misstankta e-postmeddelanden
Infér krav pa teoretiska och praktiska utbildningar inom phishing

Marten Trolin

Certifierad IT-revisor, CISA
Kvalitetssakrare IT

Ernst & Young AB
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2. Inledning

2.1. Bakgrund
For att uppna god informationssékerhet kravs att styrning och arbete bedrivs pa ett sadant satt
att informationen ar tillganglig, riktig, har tillrackligt starkt skydd samt ar sparbar.

Kommunens revisorer har identifierat risker relaterat till kommunens dvergripande arbete med
IT- och informationssakerhet. Revisorerna har darfor valt att genomféra en granskning for att
testa hur val kommunens riktlinjer och rutiner med IT- och informationssakerhet har
kommunicerats till medarbetarna i praktiken.

Granskningen genomférs genom att EY simulerar en attack dar falsk e-post skickas ut till
medarbetare och fértroendevalda kommunen, en sa kallad phishingattack eller natfiske.

2.2. Syfte och revisionsfragor
Granskningens syfte ar att beddma om det finns brister i det praktiska arbetet med IT- och
informationssakerhet i Ale kommun genom att testa utbildning och medvetenhet hos
medarbetare inom kommunen. Vidare ar syftet att beddma i vilken utstrackning en angripare
riskerar att komma at kommunens IT-miljéer genom angrepp via e-post.

Foljande revisionsfragor har legat till grund fér granskningen:
Hanterar Ale kommuns medarbetare hotet fran attacker genom falska email, s& kallad
phishing (natfiske) pa ett andamalsenligt satt?
Har Ale kommun en incidenthanteringsprocess som aktiveras pa ett andamalsenligt
satt av de testade medarbetarna under den simulerande attacken?
Ar riktlinjer fér hantering och rapportering av falska e-post och andra incidenter kdnda
hos medarbetarna?

2.3. Revisionskriterier
Granskningen genomférs enligt god revisionssed inom informationssékerhetsomradet.
Beddmningar gors mot Myndigheten for samhallsskydd och beredskaps (MSBs) ramverk for
LIS (Ledningssystem for informationssakerhet), som ar ett etablerat ramverk i ett stort antal
kommuner och inom offentlig forvaltning. Ramverket bygger pa den svenska och
internationella standarden for informationssékerhet, ISO/IEC 27000.

2.4. Ansvarig namnd
Granskningen omfattar kommunen som helhet, med kommunstyrelsen som ansvarig namnd.

2.5. Avgransningar
Granskningen ar avgransad till att ge en bild av hur sarbar kommunen &r for attacker riktade
mot medarbetarna via e-post och ger inte nagon helhetsbild av det totala arbetet inom IT- och
informationssakerhet. Ingen teknisk testning har genomforts.
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2.6. Metod

2.6.1. Phishing och nétfiske

Okad digitalisering leder till 6kade informationssakerhetsrisker. Cyberkriminella attackerar inte
enbart en organisations tekniska miljé utan valjer i hog utstrackning att rikta in sig pa
manniskorna i organisationen. Cyberkriminella agnar sig at social manipulation genom att
utnyttja manskliga faktorer, sdsom radsla och tillit, for att komma &t kanslig information eller
for att sprida skadlig kod. Denna typ av manipulation kan ske pa olika satt, exempelvis genom
att 6vertyga medarbetaren att bestka skadliga hemsidor eller ladda ner skadlig programvara.
Manipulation kan aven ske genom att den cyberkriminella far medarbetaren att uppge viktig
information via e-post, sa kallad phishing.

En fullbordad phishingattack kan innebara stora konsekvenser fér en organisation, bade
ekonomiskt och i form av forsamrat anseende och rykte. Det ar darmed viktigt for
organisationen att arbeta proaktivt for att hantera det 6kade hotet fran phishing.

2.6.2. Metod och genomférande

Granskningen bygger pa EYs etablerade ramverk for hur en organisation arbetar med
informationssakerhet. Figur 1 nedan visar hur organisatoriska atgarder som exempelvis
kommunikation och utbildning, styrning samt riktlinjer ligger, till grund fér nivan av
informationssakerhet i en organisation. De organisatoriska atgarderna paverkar i sin tur
motivationen och férmagan hos anstéllda att agera i enlighet med de riktlinjer organisationen
faststallt. Motivationen och férmagan hos anstallda baseras pa flera olika faktorer som
ledarskap och kommunikation, avsikt samt medvetenhet och kompetens kring
informationssakerhet. Motivationen och férmagan hos medarbetarna i Ale kommun har i denna
granskning utvarderats genom en enkat som distribuerades efter genomférd évning. Enkatens
syfte var aven att mottagarna sjalva skulle reflektera 6éver deras medvetenhet, kunskap och
beteende kring informationssékerhet.

Motivationen och férmagan hos medarbetarna i en organisation formar i sin tur deras beteende
relaterat till informationssakerhet, narmare bestamt hur val man efterlever regler och hur stark
motstandskraften ar mot ett potentiellt angrepp inom organisationen. Beteendet hos
medarbetare och fértroendevalda i Ale kommun har i denna granskning utvarderats genom att
utféra en simulerad phishingattack. Notera att granskningen i sin helhet huvudsakligen
fokuserar pa de tva dversta delarna av ramverket "Beteende” samt "Motivation och férmaga”.
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Beteende

Efterlevnad av regler

Motstandskraft mot angrepp

Motivation och formaga

Avsikt Kompetens

MNormer

Medvetenhet

Lederskap och kommunikation

Organisatoriska dtgérder

Kommunikationochtréning Métning och rapportering

Styrning och organisation Strategi

Policy och standarder

Figur 1: EYs ramverk for beddmning av en organisations informationssakerhet.

EY anvander en beprovad metodik for att genomféra och analysera en simulerad
phishingattack. Ovningen sétts upp med hjalp av ett verktyg som anvands for att skicka ut ett
e-postmeddelande till den definierade malgruppen och fér att samla in data kring hur
mottagarna hanterat meddelandet. Darefter skickades en enkat ut till kommunens anstéllda
med fragor som syftade till att undersbka medarbetarnas kunskap inom omradet
informationssakerhet. For en mer detaljerad redogorelse for EYs metodik, malgrupp och
genomférande, se bilagor 1-6. Insamlad information jamférs sedan mot pa férhand definierade
acceptansnivaer och vad EY anser ar en godtagbar standard i offentlig sektor. Den information
som ligger till grund fér granskningen har samlats in av EY i méten med lampliga och kunniga
personer fran IT-avdelningen i Ale kommun.

For att besvara revisionsfragorna har EY analyserat tre huvudomraden enligt nedan:

Mottagare som klickade pa lanken i e-postmeddelandet — EY har granskat hur
manga mottagare av det forfalskade e-postmeddelandet som klickade pa den
inbaddade lanken till landningssidan (internetsida). Detta har gjorts for att fa en
forstaelse for medarbetarnas motstandskraft mot hotet av phishing samt hur god
kunskapsnivan hos kommunens medarbetare ar for att kunna identifiera ett e-
postmeddelande fran en falsk avsandare. EY beddmer att detta ar ett viktigt omrade
att granska da riskerna for att cyberkriminella kan utvinna kanslig information,
implementera skadlig kod, eller attackera en organisations IT-infrastruktur okar
avsevart om en mottagare klickar pa en skadlig lank.

Mottagare som uppgav anvandaruppgifter pa landningssidan — EY har granskat
hur manga mottagare av det forfalskade e-postmeddelandet som initialt klickade pa
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lanken inbaddad i e-postmeddelandet for att sedan uppge anvandaruppgifter pa den
férfalskade landningssidan. Detta har gjorts for att skapa en forstaelse for hur stark
kommunens motstandskraft &r mot angrepp av phishing samt for att mata
kunskapsnivan hos kommunens medarbetare att kunna identifiera en forfalskad
landningssida fran en okdnd doman. EY beddmer att detta ar ett viktigt omrade att
granska da riskerna for att cyberkriminella utvinner kanslig information och tar sig in i
en organisations IT-infrastruktur 6kar avsevart om en medarbetare delar med sig av
sina anvandaruppgifter.

Mottagares medvetenhet om informationssakerhet och phishing — EY har med
hjalp av kommunen distribuerat en enkat med syftet att skapa sig en uppfattning om
motivationen och kunskapen relaterat till denna typ av cyberhot hos mottagarna av e-
postmeddelandet. Enkaten omfattar fragor kring e-postmeddelandet som anvandes i
simuleringen och sakerhetskulturen pa kommunen i form av utbildning och
medvetenhet, styrande dokument och rapportering av sakerhetsincidenter. En tidig
rapportering av ett misstanksamt e-postmeddelande tilldter en organisation att
omedelbart upptacka en cyberattack av detta slag, utreda dess omfattning, samt satta
in lampliga skyddsatgarder. EY har darfér aven undersokt hur manga mottagare av det
forfalskade e-postmeddelandet som valde att rapportera meddelandet. EY bedémer
detta som ett viktigt omrade att granska, da det visar pa hur medvetna medarbetarna
inom kommunen ar om hotet av phishing, samt deras kunskap om hur de ska agera i
enlighet med kommunens riktlinjer nar ett falskt e-postmeddelande upptacks.
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3. Analys

3.1. Mottagare som klickade pa lanken i e-postmeddelandet
| detta avsnitt presenteras andelen mottagare som klickade pa lanken i e-postmeddelandet.
Ale kommun har i samrad med EY pa forhand bestamt acceptansnivder baserat pa
omfattningen av kommunens informationshantering och riskaptit. Tabell 1 nedan beskriver de
beslutade acceptansnivaerna for andelen mottagare som klickar pa lanken. Se aven bilaga 1,
avsnitt 1.6 Mognadsgrader och acceptansnivaer for utforlig information.

Resultatet av den simulerade attacken visar att av 3594 mottagare klickade 211 medarbetare
(5,9 procent) pa lanken i e-postmeddelandet och att Ale kommun som helhet beddéms uppna
en medel mognadsgrad avseende medarbetares kunskap, medvetenhet och saledes aven
formaga att hantera phishing pa ett andamalsenligt satt enligt de definierade
acceptansnivaerna.

Tabell 1: Acceptansnivaer for andelen mottagare som klickar pa lanken i e-postmeddelandet
Mognadsgrad Acceptansniva (%)

>15%
10-15%

Medel mognadsgrad 5-10%
<5%

3.1.1. Resultat av simulering
Det insamlade resultatet analyserades utifran hur manga mottagare som klickat pa lanken i
det forfalskade meddelandet. Av 3594 mottagare klickade 211 medarbetare och
fortroendevalda pa lanken i e-postmeddelandet, vilket motsvarar 5,9 procent av mottagarna,
se figur 2 nedan. Det har resultatet innebar enligt acceptansnivaerna att Ale kommun pa
gruppniva uppfyller en medel mognadsgrad avseende medarbetarnas kunskap, medvetenhet
och férmaga att pa ett andamalsenligt satt hantera phishing.
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Andel mottagare som klickade pa lanken

5,9%

94,1%

Klickade pa lanken (%) Klickade inte pa lanken (%)

Figur 2: Fordelningen av andel mottagare som klickade pa lanken i e-postmeddelandet. Resultatet
beskriver kommunen som helhet.

Under simuleringens forsta dag skickades det falska e-postmeddelandet ut till samtliga
medarbetare inom kommunen. Landningssidan dit medarbetare som klickar pa lanken i e-
postmeddelandet skickas var aktiv i 7 dagar. Fran figur 3 framgar det att majoriteten av
mottagarna (80,0%) som klickade pa lanken gjorde detta under simuleringens forsta dag. Efter
simuleringens forsta dag noterar EY att trenden ar kraftigt nedgaende. En nedatgaende trend
ar enligt EY forvantad i simulerade phishingattacker da e-postmeddelandet ar utformat pa ett
satt som uppmanar mottagaren att agera omedelbart.

Andel klick per dag under simuleringens aktiva period

100%
90%
80%
70%
60%
50%
40%
30%
20% 13,7%

80,0%

6,2%
10% ° 1,4% 1,9% 1,4% 2,4% 0,00%

0%
Tisdag 23/9 Onsdag 24/9 Torsdag 25/9 Fredag 26/9 Lordag27/9 Sondag 28/9 Mandag 29/9 Tisdag 30/9

Ale kommun

Figur 3: Andelen klick pa den inbaddade lanken per dag, under simuleringens aktiva period.
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Figur 4 visar andelen klick av lanken i e-postmeddelandet per férvaltning. EY noterar att
andelen klick per forvaltning generellt ar pa en hog niva i jamférelse med de pa férhand
bestamda acceptansnivaerna. Det har innebar att alla férvaltningarna har medarbetare som
klickade pa lanken i e-postmeddelandet. EY noterar att Serviceforvaltningen har den hogsta
andelen mottagare som klickat pa lanken, motsvarande 9,4 procent av deras totala
mottagarantal. | relation till de férutbestamda acceptansnivaerna uppfyller samtliga
forvaltningar en medel mognadsgrad pa gruppnivd avseende medarbetarnas kunskap,
medvetenhet och séledes aven formaga att pa ett andamalsenligt vis.

Andel klick av lank per forvaltning (%)

10% 9,4%
9%
8%
7% 6,2% 8.6%
6% 7% 5,3%
5%
4%
3%
2%
1%
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Figur 4: Férdelning av mottagare som klickade pa lanken per forvaltning (%). Notera att andel mottagare
som klickat pa e-postmeddelandet baseras pa antalet e-postmeddelanden som skickades till respektive
férvaltning.

3.2. Mottagare som uppgav anvandaruppgifter pa landningssida
| det har avsnittet presenteras andelen mottagare som efter att de klickat pa lanken i e-
postmeddelandet aven uppgav anvandaruppgifter i form av e-postadress och lésenord pa
forsta landningssidan. Ale kommun hade i samrad med EY pa forhand bestamt
acceptansnivaer baserat pa verksamhetens omfattning. Tabell 2 beskriver beslutade
acceptansnivaer for andelen mottagare som uppger anvandaruppgifter. Se aven bilaga 1,
avsnitt 1.6 Mognadsgrader och acceptansnivaer for utforlig information.

Resultatet av den simulerade attacken for kommunen som helhet visar att 75 medarbetare och
fortroendevalda (2,06 procent av alla mottagare) uppgav sina anvandaruppgifter pa den
forfalskade landningssidan. | relation till de pa férhand definierade acceptansnivaerna indikerar
resultatet att Ale kommun pa en gruppniva uppfyller en medel mognadsgrad avseende
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medarbetarnas medvetenhet, kunskap och saledes aven férmaga att pa ett andamalsenligt
satt hantera phishing. Notera att acceptansnivaerna for andelen mottagare som anger
anvandaruppgifter pa landningssidan generellt sett ar lagre an fér andelen mottagare som
klickar pa lanken i e-postmeddelandet, da EY anser att risken for en fullbordad phishingattack
ar hogre om en cyberkriminell far tillgang till anvandardata och darmed potentiellt till
kommunens IT-miljoer.

Tabell 2: Acceptansnivaer for mottagare som uppger anvandaruppgifter pa landningssidan
Mognadsgrad Acceptansniva (%)

>6%
4-6%

Medel mognadsgrad 2-4%

3.2.1. Resultat av simulering

Av 3594 mottagare klickade 75 medarbetare och fortroendevalda pa lanken samt uppgav sina
anvandaruppgifter i form av anvandarnamn och I6senord pa landningssidan. Det motsvarar
2,1 procent av alla mottagare, se figur 5. | jamférelse med acceptansnivaerna i tabell 2
uppfyller Ale kommun som helhet en medel mognadsgrad pa gruppniva avseende
medarbetarnas medvetenhet, kunskap och saledes aven férmaga att pa ett andamalsenligt
satt hantera phishing. Fran figur 6 kan det aven noteras att 75 av de 211 medarbetarna och
fortroendevalda, det vill sdga 35,1 procent, som klickade pa lanken &aven uppgav
anvandaruppgifter, medan resterande valde att lamna landningssidan.

Andel medarbetare som uppgav anvandaruppgifter (%)

2,1%

97,9

Uppgav Uppgav inte
anvandaruppgifter (%) anvandaruppgifter (%)

Figur 5: Fordelningen av andel mottagare som uppgav anvandaruppgifter pa landningssidan.
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Andel mottagare som uppgav anvandaruppgifter
bland de som klickade pa ldnken (%)

35,1%

64,9%

Uppgav anvandaruppgifter Uppgav inte anvandaruppgifter

Figur 6: Fordelningen av andel mottagare som uppgav anvandaruppgifter pa landningssidan i relation
till de mottagare som enbart klickade pa lanken.

| figur 7 visas andelen mottagare som klickade pa den inbaddade lanken samt andelen som
uppgav anvandaruppgifter for Ale kommun i jamférelse med ett genomsnitt framtaget for
svenska kommuner. Fran denna figur ligger Ale kommun 8,0 procentenheter under
genomsnittet med avseende pa andelen mottagare som klickade pa lanken, samt 3,8
procentenheter under genomsnittet for andelen som uppgav anvandaruppgifter.

Andel mottagare som klickade pa lanken och uppgav
anvandaruppgifter jamfért med ett genomsnitt av jamférbara
verksamheter

16%
14%
12%
10%
8%
6%
4%
2%
0%

13,9%

5,9% 5,9%

2,1%

Klickade pa lanken (%) Uppgav
anvandaruppgifter (%)

Ale kommun Genomsnitt

Figur 7: Andel mottagare som klickade pa den inbaddade lanken samt andel mottagare som uppgav
anvandaruppgifter pa landningssidan. | figuren jamférs Ale kommun med ett genomsnitt som baseras
pa testade svenska kommuner.
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3.3. Mottagares medvetenhet kring informationssédkerhet och phishing
| detta avsnitt presenteras resultatet av andelen mottagare som identifierade och misstankte
det forfalskade e-postmeddelandet och som valde att rapportera till kommunen. Statistik dver
antalet inrapporteringar till IT-support har sammanstallts |6pande av kommunen under
pagaende granskning. Avsnittet presenterar aven resultatet av den enkat som distribuerades
efter avslutad simulering (se bilaga 5 for den fullstdndiga enkaten). Syftet med enkaten var att
skapa en overgripande forstaelse for hur medvetna de anstéllda i Ale kommun ar kring
informationssakerhet och phishing. Enkaten innefattade fragor inom féljande tva omraden:

1) E-postmeddelandet som anvandes i 6vningen och vanliga indikatorer pa phishing,

2) Sakerhetskulturen pa kommunen i form av utbildning och medvetenhet, policy och

rutiner samt rapportering av sakerhetsincidenter.

Enkaten skickades ut till 3594 deltagare, varav 402 deltog i enkatundersdkningen.

3.3.1. Rapportering
Enligt Ale kommuns Incidentrapporteringspolicy som EY tagit del av ska misstankt
informationssakerhetsincident rapporteras till IT-supporten. Figur 8 visar att 203 av 3594
medarbetare rapporterade e-postmeddelandet under pagaende simulering, vilket motsvarar
5,7 procent av alla mottagare.

Andel mottagare som rapporterade e-postmeddelandet (%)

57%

94,6 %

Rapporterade meddelandet Rapporterade inte meddelandet

Figur 8: Fordelningen av andel mottagare som rapporterade meddelandet. | detta resultat innefattas
samtliga rapporteringsvagar.

Figur 9 visar férdelningen av anvanda rapporteringsvagar under pagaende simulering. 59,1
procent av medarbetarna som rapporterade e-postmeddelandet gjorde detta till IT-supporten
genom att skapa ett arende. Vidare rapporterade 3,9 procent e-postmeddelandet via
direktmeddelande eller e-post, 24,6 procent via telefonsamtal och 4,4 procent via fysisk och
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muntlig kontakt (ej via telefon). Det finns via Ale kommuns e-postklient mgjlighet att direkt
rapportera e-post som misstankt phishing eller malware, 9,4% valde att rapportera e-
postmeddelandet direkt i e-postklienten.

Anvanda rapporteringsvagar till IT-supporten (%)

44% 9,4%

24,6 %
3.9%
59,1 %
Rapporterat som malware direkt i e-postklient IT-drenden
E-post eller direktmeddelande Telefonsamtal

Fysisk kontakt/muntligt

Figur 9: Fordelning av anvanda rapporteringsvagar under pagaende simulering.

Figur 10 jamfor andel mottagare som rapporterade e-postmeddelandet i Ale kommun med ett
genomsnitt framtaget for jamférbara kommunala verksamheter. Figuren visar att Ale kommun
har en lagre andel rapporteringar an jamférbara kommunala verksamheter.

Andel mottagare som rapporterade e-postmeddelandet jamfort
med ett genomsnitt av jamforbara verksamheter

10%
9%
8%
7%
6%
5%
4%
3% 5,7%
2%
1%
0%

6,6%

Ale kommun Genomsnitt
Ale kommun Genomsnitt
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Figur 10: Andel mottagare som rapporterade e-postmeddelandet for Ale kommun jamfért med ett
genomsnitt som baseras pa jamforbara kommunala verksamheter. | dessa varden innefattas alla méjliga
rapporteringsvagar.

3.3.2. Resultat av enkét
| enkaten som skickades ut efter den genomférda simuleringen deltog och besvarade 402
medarbetare. Av 402 besvarade 380 medarbetare samtliga fragor i enkaten. Enkaten
skickades ut till samtliga 3594 medarbetare vilket genererar en svarsfrekvens pa 11,2 procent
av kommunens medarbetare. Det innebar att resultaten av enkatsvaren bor tolkas med viss
forsiktighet, da de inte nédvandigtvis speglar hela kommunens uppfattningar. Resultaten ger
dock en indikation pa hur kommunens medarbetare upplever situationen.

Figur 11 visar huruvida mottagarna valde att rapportera meddelandet eller inte, samt hur och
varfor. Bland de medarbetare som uppgav att de inte rapporterande e-postmeddelandet,
uppgav 17,2 procent att orsaken var att de insag att det var en 6vning och darmed bedémde
att det inte behdvde rapporteras. Vidare svarade 13,7 procent att de inte visste om att de
behdvde rapportera den har typen av incidenter, samtidigt som 8,7 procent svarade att de inte
visste hur de skall ga till vaga for att rapportera misstankta eller falska e-postmeddelanden.
0,3% av medarbetarna valde att kontakta avsandaren.

Av de som rapporterade e-postmeddelandet rapporterade 29,4 procent av medarbetarna
incidenten till IT-avdelningen. 25,6 procent av medarbetarna valde att rapportera incidenten
via en annan rapporteringsvag.

Rapporterade du e-postmeddelandet?

Annat 25,6%

Nej, da jag insag att
det var en évning sag 17,2%
jag inget behov av att...

Nej, jag visste inte att

jag skulle rapportera 13,9%
sadana incidenter
Nej, jag vet inte hur
man rapporterar 8, 7%
sadana handelser

Nej, men jag kontaktade
avsandaren av 0,3%
e-postmeddelandet

Ja, jag rapporterade
via en annan 4, 7%
rapporteringskanal

Ja, jag rapporterade
till IT - avdelningen

29,4%

0% 10% 20% 30% 40% 50%

Figur 11: Resultat av enkatfriga om mottagarnas rapportering av e-postmeddelandet och anledning
bakom beslutsfattandet.
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| figur 12 visas resultatet fran enkaten relaterat till medarbetarnas och de fértroendevaldas
kunskap om vad en phishingattack ar samt hur medarbetarna ska reagera pa sadana attacker.
En betydande andel (34,6 procent) uppger att de inte alls, inte helt instdmmer eller &r osakra
pa vad en phishingattack ar eller hur de ska agera vid en phishingattack.

En betydande andel av medarbetarna anser aven att kommunen behéver férbattras gallande
att kontinuerligt tillhandahalla relevant information och tillrdckligt med utbildning inom
informationssakerhet. | detta avseende ar det 57,0 procent respektive 49,4 procent som anser
att kommunen behdver forbattras.

Utbildning och medvetenhet

Jag vet vad en phishing-attack ar och hur man ska
o o 8,5% 22,1% 34,6% %
reagera pa sadana attacker

4,0%

Jag far kontinuerlig, relevant och tillracklig information
& THnuertig, rerevant och HrAckis intormati . 16,4% 32,6% 29,9% 5%
om informationssadkerhet fran kommunen
Jag far tillracklig utbildning i inf ti akerhet
ag far tillracklig u. i .n|ng||r1 ormationssakerhe .1114% 30,8% 313% -%
relaterad till min roll pa kommunen

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

H Instdmmer inte alls = Instdmmer inte helt ~ Varken eller @ Instammer delvis B Instammer helt =~ Angav inget svar

Figur 12: Resultat fran pastdende om medarbetarnas kunskap relaterat till phishingattacker och vikten
av att rapportera dessa.

Figur 13 presenterar mottagarnas svar pa fragor relaterade till kommunens styrande dokument
och rutiner inom informationssakerhet. 53,8 procent uppger att de inte instammer eller att det
finns en osakerhet kring huruvida de kanner till kommunens informationssakerhetspolicy. 58,5
procent uppger att de inte instammer alternativt kanner sig osakra kring huruvida gallande
namnda policy och relaterade rutiner ar latta att forsta. Enkatresultatet visar ocksa att 21,2
procent inte alls, inte helt, alternativt varken eller instammer i pastaendet att de ar medvetna
om hot och konsekvenser kopplade till efterlevnad av kommunens rutiner och riktlinjer kring
informationssakerhet.
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Policy och riktlinjer

Jag ar medveten om de potentiella hot och negativa
konsekvenser som kan uppsta av att inte efterleva

0, 0, 0, 0,
kommunens policyer och riktlinjer kring 3:0%|’0A13’26 S22 _A’

informationssakerhet.

Jag tycker att informationssakerhetspolicyn och 0 o o o
relaterade riktlinjer ar latta att forsta och folja o7/ a8 S 2,5%

Jag kadnner till kommunens informationssakerhetspolicy
G 16,7% 27,6% 32,6% 8%
samt relaterade riktlinjer 4

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
M Instdammer inte alls = Instdmmer inte helt ~ Varken eller = Instimmer delvis M Instdimmer helt = Angav inget svar

Figur 13: Resultat frdn pastdende om styrande dokument, utbildning och rutiner inom
informationssakerhet pa kommunen.

Figur 14 presenterar mottagarnas svar pa fragor relaterade till rapportering. Enkatsvaren visar
att 21,7 procent uppger att de inte instdmmer eller att det finns en osékerhet kring huruvida de
forstar vikten av att rapportera sakerhetsincidenter. 48,3 procent svarar att de inte vet eller ar
osakra pa hur rapportering av sakerhetsincidenter ska ske.

Vidare svarar 54,7 procent att de inte instdmmer eller att det finns en osakerhet kring huruvida
de uppmuntras att rapportera sakerhetsincidenter. Avslutningsvis svarar 82,6 procent att de
inte alls, inte helt, alternativt varken eller instammer i pastaendet att de kanner att de gjort
nagot fel nar de rapporterar sjalvorsakade sakerhetsincidenter.
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Rapportering

Jag kanner att jag har gjort nagot fel nar jag rapporterar _ 0 o o A
sakerhetsincidenter orsakade av mig LT 204% I8 i
Jag ar medveten om hur och till vem jag ska rapportera
pagdende eller potentiella sdkerhetsincidenter - 17,7% 14,7% 20,6% -%
relaterade till en phishing-attack
Jag uppmuntras att rapportera pagaende eller
potentiella sdkerhetsincidenter relaterade till en - 16,2% 27,1% 16,2% -%
phishing-attack
e o o 5,0%
Jag forstar vikten av att rapportera pagaende eller
potentiella sdkerhetsincidenter relaterade till en I 13,2% 22,6% _%
phishing-attack 3,5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

H Instdmmer inte alls 7 Instdmmer inte helt ~ Varken eller & Instdmmer delvis B Instdmmer helt © Angav inget svar

Figur 14: Resultatet fran pastaenden om rapportering av phishingattacker.
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4. Overgripande rekommendationer

Baserat pa den genomférda analysen har EY identifierat tre vergripande rekommendationer
till kommunstyrelsen. Rekommendationerna som presenteras nedan syftar till att Oka
kommunens motstandskraft mot framtida cyberangrepp relaterat till phishing.

4.1. Informera om riktlinjer for informationssakerhet och phishing

Resultatet av den simulerade phishingattack visade att flera férvaltningar uppfyller en medel
mognadsgrad pa gruppniva avseende medarbetarnas kunskap, medvetenhet och férmaga att
pa ett andamalsenligt satt hantera phishing. Detta innebar att kommunstyrelsens arbete med
informationssakerhet och phishing inte ar fullt ut andamalsenligt, eftersom det kan racka med
att en person klickar pa en lank i ett falskt e-postmeddelande for att en cyberkriminell ska
kunna ta sig in i kommunens IT-system och/eller komma at kanslig information. | kommunens
riktinje  for  Informationssakerhet framgar vad som  klassificeras som en
informationssakerhetsincident. Det saknas daremot definition av vad som kannetecknar en
informationssakerhetsincident och mer specifikt vad som kannetecknar phishing. EY bedémer
att resultatet fran simuleringen och enkaten indikerar att en betydande andel av medarbetarna
har lag medvetenhet om phishing och vad som kannetecknar ett sddant e-postmeddelande.

4.1.1. Rekommendation
EY rekommenderar kommunstyrelsen att sakerstélla att befintliga styrdokument och riktlinjer
avseende informationssakerhet uppdateras och tydligt kommuniceras samt finns tillgangliga
for samtliga medarbetare. Detta bor goras i syfte att sakerstéalla att medarbetarna far en battre
kannedom om de befintliga styrdokumenten samt en battre forstaelse for sitt ansvar som
medarbetare gallande att vara vaksam och agera pa sakerhetsincidenter.

4.2. Tydliggor och informera om rutiner for rapportering av misstankta e-
postmeddelanden

I kommunens Incidentrapporteringspolicy framgar att informationssakerhetsincidenter ska
anmalas till IT-supporten men det framgar inte hur medarbetare ska rapportera misstankta
informationssakerhetsincidenter. EY noterar att kommunen har en lag grad av rapporteringar
i jamforelse med jamférbara kommunala verksamheter da endast 5,65 procent av
medarbetarna rapporterade e-postmeddelandet under simuleringen. EY noterar aven att
medarbetare anvander flertalet olika rapporteringsvagar for att rapportera misstankta
incidenter. Av de rapporteringar som registrerades till IT-support valde 59,1 procent av
medarbetarna att rapportera direkt till IT-support via arende, dvriga 44,1 procent rapporterade
e-postmeddelandet via bland annat telefon, direkt i e-postklient eller via fysiskt besok. Da
varken riktlinje foér Informationssakerhet eller kommunens Incidentrapporteringspolicy
definierar en foredragen rapporteringsvdg valjer kommunens medarbetare olika
rapporteringsvagar. Detta kan innebara en risk i form av att IT-avdelningen underskattar
omfattningen av en phishingattack eller inte hinner reagera i tid.

Under férberedelserna infér simuleringen framkom aven att IT-avdelningen i vissa fall bedomer
det som tillrackligt att medarbetare raderar missténkta e-postmeddelanden utan att rapportera
dem. EY beddmer att kommunens faktiska hantering av incidentrapportering foljer inte de

21



EY

Building a better

workKing worid

dokumenterade rutinerna som framgar i kommunens Incidentrapporteringspolicy. Enligt
kommunens riktlinje for Informationssakerhet framgar att IT-avdelningen ska processbeskriva
uppfdljning av informationssakerhetshandelser, funktionsfel, misstanke om intrang eller andra
stérningar. Det finns i dagslaget ingen processbeskrivning for uppfdljning av
informationssakerhetshandelser skapad av IT-avdelningen.

4.2.1. Rekommendation

EY rekommenderar kommunstyrelsen att etablera en tydlig rutin samt sakerstalla att en
foredragen rapporteringsvag fortydligas for att tydliggéra hur kommunens medarbetare ska ga
till vaga for att rapportera incidenter. EY rekommenderar aven att rutiner tydligt kommuniceras
till samtliga medarbetare for att tydliggbra medarbetarens roll gallande rapportering av
misstinka e-postmeddelanden. Vid en pagaende phishingattack ar det avgérande att
kommunens incidenthantering aktiveras for att 6ka méjligheten for kommunen att reagera pa
en misstankt phishingattack i tid.

4.3. Infor krav pa teoretiska och praktiska utbildningar inom phishing

| takt med att mangden cyberattacker mot organisationer har ékat generellt under de senaste
aren har EY noterat en markant 6kning specifikt i antalet phishingattacker. En forklaring till
detta ar bland annat forandrade arbetssatt som inneburit en 6kad anvandning av digitala
verktyg. Medarbetares medvetenhet och kunskap om informationsséakerhet blir saledes allt
viktigare for att sdkerhetsstalla ett adekvat skydd av informationen hos en organisation. Sadan
kunskap innefattar bland annat vad phishing ar, hur falska e-postmeddelanden kan upptackas,
vikten av att medarbetare rapporterar misstéankt phishing samt konsekvenserna av en
fullbordad phishingattack.

Simuleringen samt medfdljande enkat har pavisat att det finns en ovisshet bland medarbetarna
nar det géller vad phishing ar, vilket ansvar medarbetaren har, samt vilka konsekvenser en
fullbordad phishingattack kan resultera i.

4.3.1. Rekommendation

EY rekommenderar kommunstyrelsen att genomféra utbildningar inom informationssékerhet
och phishing, med fokus pa att identifiera falska e-postmeddelanden och doméaner. For att
sakerstdlla att medarbetare som ar verksamma i de delar av kommunen dar kanslig
information behandlas har tillracklig kunskap om informationssakerhet och phishing bor
utbildningsinsatserna vara riktade och malgruppsanpassade. Utbildningarna bor dartill
innefatta diskussioner och évningar for att 6ka medarbetares medvetenheten och minska
risken for phishingattack.

EY rekommenderar aven att kommunstyrelsen sakerstéller att utbildningar féljs upp med
regelbundna tester av sédkerhetsmedvetenhet och kunskap inom phishing hos medarbetarna i
syfte att kontrollera effekten av genomférda utbildningsinsatser, fortsatta sprida kunskapen
inom kommunen samt kontinuerligt testa medarbetarnas kunskap och medvetenhet i
praktiken. Tillvagagangssatt som kan tillampas inom kommunen ar forslagsvis interaktiva
utbildningsmaterial och natbaserade simuleringar.
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Bilaga 1. Genomforandebeskrivning

1.1 Genomforande

Ovningen har utformats och genomférts av specialister inom IT- och informationssékerhet fran
EY tillsammans med utvalda representanter fran Ale kommun. De utvalda representanterna
fran kommunen har givits mojlighet att faktagranska rapporten i syfte att sakerstalla att
slutsatser grundar sig i korrekta fakta. Nedan féljer en ingaende beskrivning av respektive
huvudmoment for att férbereda, utféra och analysera den simulerade attacken.

1.2 E-postmeddelande och landningssida

En simulerad phishingattack bygger pa att ett e-postmeddelande skickas ut till en utvald
malgrupp. E-postmeddelandet kan vara utformat pa olika satt beroende pa 6vningens syfte.
Det kan exempelvis innehalla en lank som leder vidare till en landningssida eller innefatta en
lank som initierar en nerladdning av en fil. E-postmeddelanden som innefattar en lank till en
landningssida testar vanligtvis hur villiga medarbetarna ar att dela med sig av
anvandaruppgifter, som exempelvis inloggningsuppgifter eller att ladda ner okanda filer.

For att bestamma hur e-postmeddelandet skulle utformas hdlls inledningsvis moéten
tillsammans med representanter fran kommunen, dar det beslutades att innefatta en lank i e-
postmeddelandet som hanvisade till en landningssida. Det aktuella meddelandet uppgavs vara
skickat fran Ale kommuns IT-support och skickades fran en e-postadress med domanen
"alekommun.info”, vilket ar en doman som inte tillhér Ale kommun. | e-postmeddelandet fick
mottagaren information om att kvotgransen for inkorgen éverskridits, och att e-post inte kunde
skickas eller tas emot innan utrymmet i inkorgen ékats. Mottagaren blev darefter uppmanad
till att trycka pa en inbaddad lank for att lagga till mer utrymme till sitt konto. Genom att félja
lanken i e-postmeddelandet landade besOkaren pa den forfalskade landningssidan dar de
ombads att logga in med ett Microsoft 365-konto (e-postadress och lésenord). Om en
mottagare valde att fylla i sina anvandaruppgifter pa landningssidan skickades de vidare till
ytterligare en landningssida som informerade mottagaren att de deltagit i en simulerad
phishingattack. Syftet med den informerande landningssidan ar att skapa medvetenhet om
informationssakerhet i organisationen och informera om hotet av phishing. For e-
postmeddelandet som skickades ut och de bada landningssidorna, se bilaga 2 och bilaga 3.

1.3 Malgrupp och utskick

Malgruppen fér en simulerad phishingattack kan variera beroende pa 6vningens syfte. E-
postmeddelandet kan exempelvis vara riktat mot utvalda avdelningar inom kommunen baserat
pa deras risk att bli utsatt for en fullbordad phishingattack (risknivaer). Se bilaga 1, avsnitt 1.6
Risknivaer och acceptansnivaer for vidare forklaring av hur risknivaer kan definieras vid en
phishingattack. E-postmeddelandet kan ocksa skickas ut till samtliga anstallda for att fa en
overgripande bild av kommunens motstandskraft och medarbetarnas medvetenhet. | samrad
med Ale kommuns representanter beslutades det att samtliga av kommunens medarbetare
och fértroendevalda skulle delta i simuleringen. Detta resulterade i att 3594 medarbetare och
fértroendevalda deltog i 6vningen.
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Innan det faktiska e-postmeddelandet skickades ut hdlls testméten dar den simulerade
attacken testades for att sékerstalla att e-postmeddelandet gick igenom skalskyddet och skulle
na fram till mottagarna. Den tekniska genomgangen innefattade behov av vitlistning, spamfilter
och potentiell rate /imiting'. Detta innebar att kommunens tekniska skydd mot phishing kopplas
bort, i syfte att pa ett kostnadseffektivt satt testa medarbetarnas férmaga att agera
andamalsenligt vid phishing och inte tekniska sakerhetsatgarder. Det bor noteras att inget
tekniskt skydd fullstandigt kan forhindra ett angrepp via phishing. EY genomfdrde simuleringen
under vecka 39-40, 2025.

1.4 Rapportering

Att skydda sig mot hotet fran en phishingattack kan vara svart och kraver en fungerande
samverkan mellan flera olika faktorer. En viktig komponent ar att effektiva rapporteringsvagar
existerar och att medarbetarna ar medvetna om hur dessa ska anvandas. Det ar ocksa av stor
vikt att personer som misstanker att de blivit utsatta for angrepp vidtar nédvandiga atgarder
for att andra inloggningsuppgifter som en angripare kan ha fatt tillgang till. Atgarder mot
phishingattack bor vidtas skyndsamt da hotet ar som stérst under den initiala tiden efter att e-
postmeddelandet mottagits.

Ale kommun har tagit fram en Incidentrapporteringspolicy dar det framgar att misstankt
informationssakerhetsincident ska rapporteras till IT-supporten. Den féredragna
rapporteringsvagen specificeras inte och det saknas en tydlig rutin som beskriver hur
medarbetare ska ga till vaga for att rapportera infomationssakerhetsincidenter till IT-supporten.
Vid forberedande moten infér simuleringen mellan EY och IT-supporten framgick att IT-
supporten i vissa fall anser det vara tillrackligt att medarbetare slanger misstankta falska e-
postmeddelanden utan att rapportera. Enligt kommunens riktlinje for Informationssakerhet
framgar att IT-avdelningen ska processbeskriva uppfdljning av
informationssakerhetshandelser, funktionsfel, misstanke om intrang eller andra stérningar. EY
har inte tagit del av en processbeskrivning for uppféljning av informationssakerhetshandelser
skapad av IT-avdelningen.

1.5 Enkat

Efter avslutad simulering distribuerades en enkat via kommunen till mottagarna av det
forfalskade e-postmeddelandet. Enkaten utformades av EY och syftet var att skapa en
forstaelse for motivationen och férmagan hos kommunens anstéllda att identifiera ett falskt e-
postmeddelande. Darutdver var syftet att undersdka om medarbetarna kande till befintliga
riktlinjer, utbildningsmajligheter och rapporteringsvagar. Kommunen tillgangliggjorde enkaten
for samtliga av kommunens medarbetare som deltog i simuleringen. Se bilaga 5 for
enkatfrdgorna som anvandes i samband med évningen.

1.6 Mognadsgrader och acceptansnivaer

For att tolka resultaten av en simulerad phishingattack kravs en forstaelse for nivan av
sarbarhet i relation till Kommunens niva av mognad avseende medvetenhet och formaga att
agera andamalsenligt (mognadsgrader) och mottagarens relativa benagenhet att acceptera

" For forklaring av begreppen, se definitioner i bilaga 6.
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risken relaterad till sarbarheten (acceptansnivaer). Att uppfylla en hégre mognadsgrad kan
exempelvis vara mer kritisk for en storre kommun som besitter mer kanslig information och
storre finansiell kraft. Det kan ocksa vara skillnader inom en kommun dar behovet att minska
sarbarheten for vissa sektorer kan vara mindre an fér andra beroende pa typen av
verksamhet. Se tabell 3 fér definitioner av mognadsgrader som EY har anvant under
genomfoérd granskning.

Tabell 3: Mognadsgrader fér phishing-6vning

En mycket l&g mognadsgrad pa gruppniva avseende medarbetarnas
kunskap, medvetenhet och formaga att pa ett andamalsenligt satt
hantera phishing. Kommunens medarbetare har en mycket hog
sarbarhet for att drabbas av allvarliga negativa konsekvenser vid en
phishingattack som tar sig igenom eventuella tekniska skydd.

En ldg mognadsgrad pa gruppniva avseende medarbetarnas
kunskap, medvetenhet och férmaga att pa ett andamalsenligt satt
hantera phishing. Kommunens medarbetare har en hdg sarbarhet for
att drabbas av allvarliga negativa konsekvenser vid en
phishingattack som tar sig igenom eventuella tekniska skydd.

Medel En medel mognadsgrad pa gruppniva avseende medarbetarnas

mognadsgrad kunskap, medvetenhet och férmaga att pa ett andamalsenligt satt
hantera phishing. Kommunens medarbetare har en medel sarbarhet
fér att drabbas av allvarliga negativa konsekvenser vid en
phishingattack som tar sig igenom eventuella tekniska skydd.

En h6g mognadsgrad pa gruppniva avseende medarbetarnas
kunskap, medvetenhet och formaga att pa ett andamalsenligt satt
hantera phishing. Kommunens medarbetare har en relativt sett lagre
sarbarhet for att drabbas av allvarliga negativa konsekvenser vid en
phishingattack som tar sig igenom eventuella tekniska skydd.

Innan en simulerad phishingattack pabdrjas ar det viktigt att dversatta de olika risknivaerna till
specifika matetal anpassade for den aktuella organisationen, vilket kallas for acceptansnivaer.
For den simulerade 6vningen definierades acceptansnivaer i samrad mellan EY och Ale
kommuns representanter genom att omvandla risknivaerna till specifika procentandelar, se
bilaga 4.
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Bilaga 2. E-postmeddelande

Varning: Kvotgrans verskriden

o IT Support <IT-SUPPORT@alekommun.info>
o[

Hej,

| ) Reply

<€) Reply All

—> Forward ‘

ves

ons. 17.09.2025 14:43

Detta mail &r en automatiserad varning for att notifiera dig att din inkorg overskridit sin kvotgrans. Du kommer
inte att kunna skicka eller ta emot nya e-postmeddelanden férran du har 6kat utrymmet i din inkorg. Vanligen

klicka har for att lAgga till mer utrymme till ditt konto.
Med vanliga halsningar,

IT-Support
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Bilaga 3. Landningssida

Landningssida 1

B® Microsoft
Sign in

Email, phone, or Skype

Password

No account? Create one!

Can't access your account?
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Landningssida 2

ALE

EY £

OBS! Detta e-postmeddelande var ett phishing-mail.

Vaming: Kvotgrans verskriden

I Suppor I SUPPCRTGlekormmunino
- —

Hej,

© kel | G Raphal | > Forwd

Klicka N (or att 1agga tll mes utrymme Uil sitt koo,
Med vanliga halsningar,

T-Support

utrymmet | dinink

Du kor
org, Vinligen

Det har &r en simulation for att stirka motstandskraften inom Ale kommun fér att kunna sta
emot cyberattacker genom phishing (svenska: natfiske).

Denna 8vning utférdes i samarbete med Ernst & Young (EY) som del av Ale kommuns fortsatta
arbete inom informationssakerhet. Vi hoppas med den har dvningen fortsatta utveckla
medvetenheten av potentiella cyberattacker hos oss pa Ale kommun.

Bedragerier i form av social manipulation som phishing ar ett vaxande problem i samhallet, och ett
forfalskat e-postmeddelande kan vara svart att upptacka. Vanligen se tipsen nedan som hjalp for
att i framtiden lyckas kdnna igen denna typ av e-postmeddelanden pa arbetsplatsen men dven i
privata sammangang.

Den anvandarinfermation du har angett r anonymiserad och kommer att raderas. Det dr endast
aggregerad statistik som kommer samlas in.

Vivill bedéma anstalldas grad av forsiktighet och medvetenhet om phishing och uppskattar darfor
om du inte diskuterar detta e-postmeddelande med kollegor eller informerar dem om Gvningen.

Stanna upp, se efter och tank till!

Finns det ndgot i e-postmeddelandet som var ovanligt? Bedragare utnyttjar ofta stressiga situationer for att fa oss att agera hastigt. Var sarskilt kritisk till e-
postmeddelanden som uppmanar dig till att kring vanliga procedurer och/eller agera snabbt. Ar det troligt att du skulle fi den hir typen av e-postmeddelande utan

nagon tidigare information fran din arbetsgivare?

Om du misstanker att du har utsatts for phishing, kontakta genast IT-supporten.

1. Kontrollera avsdndare

Om du misstanker att ett e-postmeddelande
inte ar akta, tank pa att vara kritisk till
innehallet och leta efter saker som inte
stammer. Domanen @alekommun.info fran
vilken e-postmeddelandet skickades &r inte en
doman som Ale kommun anvinder utan en s
kallad bluffdoman. Dessa ar gjorda sa att man
vid forsta anblick inte ska misstanka att
nagonting ar fel.

2. Kontrollera spraket

Hall utkik efter stavfel. Seridsa e-
postmeddelanden innehaller oftast inte stavfel
och brukar inte vara skrivna pa dalig svenska.
Men, det ar viktigt att forsta att cyberkriminella
aven kan anvanda sig av mer sofistikerade
metoder. Notera att dessa typer av e-
postmeddelanden kan vara valformulerade,
som i den har simulerade dvningen.

3. Kontrollera lankar

Klicka aldrig pa lankar inbaddade i e-
postmeddelande om du misstander att
nagonting inte stammer, eller om du inte
forvantar dig att fa liknande e-
postmeddelanden.
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Bilaga 4. Acceptansnivaer

Mycket hog risk Medelhog risk -

Andel mottagare som klickar

pa lanken i e- >15% 10-15% 5-10% <5%
postmeddelandet

Andel mottagare som uppger

anvandaruppgifter pa >6% 4-6% 2-4% <2%
landningssidan
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Bilaga 5. Enkatfragor
1. Vad var anledningen till att du klickade pa lanken?

[] Jag tyckte att e-postmeddelande sag trovardigt ut

[] Jag visste inte att det var fel att trycka pa en lank i ett e-postmeddelande
[] Jag kénde mig stressad att agera

[] Jag klickade inte pa lanken
[]

Annat

2. Nar insag du att det har e-postmeddelandet var ”phishing”?

[1 Narjag sag e-postmeddelandet

Nar jag klickat pa lanken

Nar jag blev varnad om att e-postmeddelandet var falskt, exempelvis fran en kollega

[
[1 Na&rjag hade lamnat mina uppgifter och sag informationen om évningen
[]
eller nagon annan.

[

Annat

3. Rapporterade du e-postmeddelandet?
Ja, jag rapporterade till IT-support

Ja, jag rapporterade via en annan rapporteringskanal

Nej, men jag kontaktade avsandaren av e-postmeddelandet

Nej, jag vet inte hur man rapporterar sadana handelser

Nej, jag visste inte att jag skulle rapportera sddana incidenter

Nej, da jag insag att det var en dvning sag jag inget behov av att rapportera det
Annat

Oododgoog

(Infoga fritext)
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Fragor om sakerhetskulturen

Fragorna om sakerhetskultur delas upp i tre underomraden: 1) Utbildning och medvetenhet,
2) Policy och rutiner, och 3) Rapportering. Féljande fragor besvaras pa en 5-gradig skala fran
"instdmmer inte alls” till “instdmmer helt”:

Utbildning och medvetenhet

4. Jag far tillracklig utbildning i informationssakerhet relaterad till min roll pa kommunen

5. Jag far kontinuerlig, relevant och tillracklig information om informationssakerhet fran
kommunen

6. Jag vet vad en phishingattack ar och hur jag ska reagera pa sadana attacker

Policy och riktlinjer

7. Jag kanner till kommunens informationssakerhetspolicy samt relaterade instruktioner pa
Intranatet

8. Jag tycker att informationssakerhetspolicyn och relaterade instruktioner pa Intranatet ar latta
att forsta och folja

9. Jag ar medveten om de potentiella hot och negativa konsekvenser som kan uppsta av att
inte efterleva kommunens policys och instruktioner kring informationssakerhet.

Rapportering
10. Jag forstar vikten av att rapportera pagaende eller potentiella sakerhetsincidenter

relaterade till en phishingattack

11. Jag uppmuntras att rapportera pagaende eller potentiella séakerhetsincidenter relaterade
till en phishingattack

12. Jag ar medveten om hur och till vem jag ska rapportera pagaende eller potentiella
sakerhetsincidenter relaterade till en phishingattack

13. Jag kanner att jag har gjort nagot fel nar jag rapporterar sakerhetsincidenter orsakade av
mig.
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Bilaga 6. Definitioner

Acceptansnivaer: Acceptansnivaer ar ett satt att oversatta generella och oOvergripande
risknivaer till aktuella matetal som gar att félja upp och agera pa. Acceptansnivaer bor utga
fran organisationens eller foretagets kontext, dvs. risknivaer och riskaptit.

Cyberattack: En cyberattack ar ett samlingsnamn for olika typer av brott som utfoérs pa IT-
system. Attackerna kan utféras for att fa tillgang till hemlig information, begransa tillgangen till
IT-systemen, samt forstéra data eller IT-system.

Doman: Doman, aven kallat domannamn, ar en beskrivning av ett namn eller en adress pa
internet. Vanliga exempel pa domannamn ar det man skriver in i en webblasare for att komma
till en internetsida eller det som kommer efter "@” i en mailadress, exempelvis "google.com”
eller "svt.se”.

Falsk avsandare: En falsk avsandare ar en avsandare som utger sig for att vara nagon den
inte ar, exempelvis genom att imitera kdnda e-postadresser eller andra avsandare.

Inbaddad lank: En inbaddad lank &r en Iank man exempelvis baddar in i en text eller i en bild,
vilket innebar att man kan minska transparensen i att en lank existerar eller vart den leder.
Processen ar vanlig i phishingattacker da det 6kar mottagarnas benagenhet att trycka pa
lanken.

Intranat: Till skillnad fran internet som ar tillgangligt for alla ar ett intranat ofta privat och bara
tillgangligt for den organisation eller féretag som ager det. Ett intranat ar vanligtvis skyddad
fran omvarlden av en brandvagg och kan besta av manga sammankopplade lokala natverk.

Landningssida: En landningssida ar en internetsida dit en anvandare hanvisas efter att
exempelvis ha tryckt pa en lank eller nagon annan form av uppmaning.

Phishing: Phishing, pa svenska kallat natfiske, ar en metod for cyberkriminella att attackera
privatpersoner, foretag och organisationer. Metoden gar att utforma pa olika satt men gar
generellt satt ut pa att lura en mottagare att ladda ner en fil, ppna ett dokument eller trycka
pa en lank via ett sms eller ett e-postmeddelande. Syftet av phishingattacker ar att utvinna
konfidentiell information eller att implementera skadlig kod.

Rate limiting: Rate limiting &r en engelsk term som beskriver en inbyggd kontroll som existerar
i olika e-postklienter, exempelvis Outlook. Kontrollen begransar antalet e-postmeddelanden
som kan tas emot samtidigt for att forhindra en eventuell dverbelastning.

Spamfilter: Spamfilter, aven kallat skrappostfilter, ar en inbyggd kontroll som existerar i olika

e-postklienter, exempelvis Outlook. Kontrollen sorterar alla e-postmeddelanden som en
mottagare tar emot och filtrerar ut de e-postmeddelanden som troligtvis ar skrappost.
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Vitlistning: Vitlistning ar en metod féretag och organisationer anvander for att kontrollera e-

posttrafiken. Detta genom att pa forhand definiera vilka e-postadresser som ar godkanda
(vitlistade) och pa sa satt tillata kommunikationen.
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Till: Kommunstyrelsen
Till: Kommunfullméktige f6r kinnedom

Revisionsrapport — Fordjupad granskning av I'T-och informationsséikerhet

Kommunrevisionen har vid sitt mote den 3 november 2025 antagit bifogad revisionsrapport.
Granskningens syfte har varit att bedoma om det finns brister i det praktiska arbetet med IT-och
informationssékerhet genom att testa utbildning och medvetenhet hos personalen inom kommunen.
Personalens kunskap, medvetenhet och séledes dven formaga att identifiera och hantera hot utgdr en
viktig bestdndsdel i arbetet med IT-och informationssékerhet. Den valda metoden for granskningen
har varit att simulera en attack dir angriparen forsoker komma at kommunens IT-miljé genom falska
e-postmeddelanden.

Var sammanfattande bedomning utifrdn granskningens syfte dr att kommunstyrelsen delvis har
sdkerstillt att kommunens personal har en tillrdcklig niva av utbildning och medvetenhet inom IT-och
informationssékerhet for att pa ett indamalsenligt sétt hantera hotet frén angrepp via e-post.

Utifran granskningen rekommenderar vi kommunstyrelsen att:
Informera om riktlinjer for informationssékerhet
Tydliggor och informera om rutiner for rapportering av misstinkta e-postmeddelanden
Infor krav pa teoretiska och praktiska utbildningar inom phishing

Granskningsrapporten oversdnds med Onskemaél att senast den 28 februari 2026 erhélla svar frén
kommunstyrelsen pa nedan fragestéllningar:

o Vilka atgirder avser kommunstyrelsen att vidta med anledning av de rekommendationer som
redovisas i rapporten?

e Ndr avser kommunstyrelsen att vidta eventuella atgéirder med anledning av de
rekommendationer som redovisas i rapporten samt ndr planeras atgirderna att vara
genomforda?

o JVilken verksamhet och/eller funktion i forvaltningen ansvarar for att genomfora beslutade
atgirder med anledning av de rekommendationer som redovisas i rapporten?

For revisorerna 1 Ale kommun den 3 november 2025

Iréne Hellekant Wimar Sundeen

Kommunrevisionens ordférande Vice ordforande kommunrevisionen
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Cybersakerhet Granskning av kunskap och
medvetenhet inom phishing - Ale kommun

Beslut

Revisionen antar granskningen.

Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna i Ale kommun har EY genomfort
en granskning av informationssikerheten i praktiken. Granskningen har syftat till
att bedéma om det finns brister i det praktiska arbetet med I'T- och
informationssidkerhet inom omradet phishing. Detta har genomférts genom att
testa medarbetarnas medvetenhet och kunskap inom omradet, bland annat genom
att simulera ett angrepp via e-post. For att effektivt genomfora ett test av
medarbetarens agerande har en del av kommunens tekniska skydd mot
phishingattacker kopplats bort da syftet inte har varit att testa tekniska
sakerhetsatgirder.

Beslutsunderlag

Cybersikerhet: Granskning av kunskap och medvetenhet inom phishing

Beslutet skickas till

Kommunfullmiktige

Kommunstyrelsen

Justerandes sign. Utdragsbestyrkande
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