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Riktlinje for hantering av personuppgifter

Inledning och syfte

Foljande riktlinje syftar till att konkretisera kommunens policy for hantering av
personuppgifter samt ge vigledning och rad vid hantering av personuppgifter i Ale
kommun.

Riktlinje som grundar sig pa gillande lagar och férordningar, giller samtliga nimnder
1 kommunen.

Organisatoriska och tekniska forutsattningar

Personuppgiftsansvar

Varje nimnd i Ale kommun dr personuppgiftsansvariga for sina respektive
verksamhetsomraden.

Ansvaret innebir en skyldighet tillse att gillande lagstiftning efterlevs genom att
bland annat:

* Faststilla dndamal och syfte med behandling av personuppgifter, innan
behandling paborjas

¢ Utse dataskyddsombud och svara for att vederborande har forutsittningar och
kunskap for att fullgbra sitt uppdrag.

* Sikerstilla att det finns tekniska och organisatoriska férutsittningar att behandla
personuppgifter med erforderlig sikerhet

* Kunna visa att kraven 1 lagstiftningen ar uppfyllda

* Fora register 6ver behandlingar av personuppgifter

Kommunstyrelsen har av fullmiktige givits ansvaret for att leda, samordna och ha
uppsikt 6ver kommunens arbete med att uppfylla gillande
personuppgiftslagstiftning.

Dataskyddsombud
Den personuppgiftsansvarige ska utse ett dataskyddsombud.

Dataskyddsombudet ska anmilas till tillsynsmyndigheten.

Organisation

Varje personuppgiftsansvarig ska ha en person i verksamheten, en s.k. lokal
personuppgiftskontakt, som ér utsedd att vara kontaktperson i férhallande till
dataskyddsombudet.

Kommunstyrelsens lokala personuppgiftskontakt ska ha en samordnande roll i
torhallande till de 6vriga nimndernas lokala personuppgiftskontakter och ocksa
vara den centrala kontakten i forhallande till dataskyddsombudet.

Sikerhet

Behandling av personuppgifter far ske om limplig teknisk och organisatorisk
sdkerhet vidtagits for behandlingen for att sikerstilla en sdkerhetsniva utifrin
lagens krav. Sikerheten ska baseras pa erforderliga
informationssikerhetsklassningar och riskanalyser.

Vid planeringen av verksamheten ska sirskild hinsyn tas till att personuppgifter
inte behandlas i hogre utstrickning, av fler personer dn nédvindigt eller under



lingre tid 4n vad som behovs. Anstillda som kan komma att hantera
petsonuppgifter ska ocksi ges erforderlig information/utbildning kring
personuppgiftshantering for att hirigenom sikerstilla att personuppgifter hanteras
pa ett lagligt och respektfullt sitt.

Incidentrapportering

Varje personuppgiftsansvarig ska kunna uppticka, hantera och rapportera
personuppgiftsincidenter som sker i den egna verksamheten.
Personsuppgiftsincident ska anmilas till tillsynsmyndigheten inom 72 timmar fran
det att 6vertradelsen upptickts.

Varje personuppgiftsansvarig har ansvar for att rutin finns for att anmalan gors 1
tid och att incidenten 1 6vrigt hanteras 1 enlighet med de krav som framgér av
gillande lagstiftning.

Alla personuppgiftsincidenter ska anmilas och registreras centralt.

Kontroll dver personuppgiftsbehandlingar

Register 6ver behandlingar s.k. férteckning

Varje personuppgiftsansvarig ska fora ett register 6ver behandling som utfors
under dess ansvar.

Personuppgiftsbitride och personuppgiftsbitridesavtal

Den som behandlar personuppgifter pa uppdrag av annan personuppgiftsansvarig
blir personuppgiftsbitride i férhallande till den personuppgiftsansvarige. Vid
anlitandet av ett personuppgiftsbitride ska sikerstillas att vederborande kan ge
tillrickliga garantier om att uppritthalla limplig teknisk och organisatorisk
sdkerhet 1 enlighet med gillande lagstiftning. Detta sidkerstills genom ett
personuppgiftsbitridesavtal (s.k. PUB-avtal).

Varje personuppgiftsansvarig ska teckna ett PUB-avtal nir vederborande ger
uppdrag till ett externt personuppgiftsbitride att behandla personuppgifter.

Den personuppgiftsansvarige ska tillse att en forteckning 6ver aktuella PUB-avtal
och eventuella tillhérande underbitridesavtal finns. Avtalen skall diarieforas i
kommunens centrala drendehanteringssystem.

Upphandling

Vid upphandlingar av produkter och tjanster ska sirskilt utredas om anvindandet
av det som inkopet avser eller annars som en f6ljd av avtalsrelationen kan komma
att leda till behandling av personuppgifter. Vid upphandlingar av produkter och
tjanster som kan komma att leda till behandlingar av personuppgifter, ska krav
stillas pd alla utrustning lever upp till kraven i dataskyddsférordningen och annan
nationell lagsstiftning inom dataskyddsomradet.

Vid utredning av vilka sikerhetskrav som bor stillas ska samrad ske med IT-
avdelningen.

Registrerades rittigheter

Varje personuppgiftsansvarig ska ha rutiner f6r hur information tillhandahalls de
registrerade.

Vatje personuppgiftsansvarig ska ha rutiner f6r hanteringen av begiranden fran de
registrerade om att utdva sina rittigheter enligt gillande lagstiftning.



