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Inledning och syfte

Behovet av informationssakerhet okar i takt med att vara medborgare forvantar
sig effektiv kommunikation samt att kommunen hanterar och lagrar
information som ror dem, exempelvis personuppgifter pa ett sakert stt.

Brister inom informationssakerhet kan medfora att information gar forlorad,
forvanskas eller att storningar uppstar i kommunens verksamheter

Genom att sakerstalla en god niva av systematiskt informationssakerhetsarbete
mojliggors att lagkrav foljs, kritisk verksamhet uppratthalls och att
informationsléckage forhindras.

Policyns syfte ar att klargéra kommunens évergripande mal och inriktning for
informationssékerhetsarbetet och omfattar samtliga ndmnder.

Informationssékerhetspolicyn konkretiseras i handlingarna
Informationssékerhet- Riktlinje fér anvandare samt
Informationssékerhet -Riktlinje Férvaltning, kontinuitet och drift.

Informationssakerhetens omfattning

Informationssakerhet omfattar all informations om hanteras inom kommunens
verksamhet. Oavsett om informationen behandlas manuellt eller automatiserat
och oberoende av i vilken form eller miljo den forekommer.

Informationen kan behandlas i en dator, pa papper eller i ett samtal.

Arbetet med informationssékerhet ska bidra till att skydda och sékra
kommunens informationstillgangar och ska séakerstalla foljande perspektiv:

o Riktighet — Att information inte kan forandras av obehoriga, av
misstag eller pa grund av storningar i system.
Informationen ska vara tillforlitlig, korrekt och fullstandig.

o Sekretess — Att information i dokument, system och handlingar
efterlever lagkrav om sekretess samt dataskyddsforordning och inte
gors tillgangliga eller avslojas for obehorig.

« Sparbarhet — Att i efterhand kunna harleda specifika aktiviteter eller
handelser till ett identifierat informationsobjekt ex. handling,
anvéndare, dator, skrivare eller system/program.

o Tillganglighet — Att information ar tillganglig i skéalig och forvéantad
omfattning och inom rimlig tid.



Informationsforsorjningen ska vara séker, effektiv och bidra till stod at
verksamheterna.

Informationssakerhetsarbetet ska ske enhetligt och systematiskt.

Kommundévergripande rutiner, regler och anvisningar ska efterlevas sa
att informationen &r skyddad mot oavsiktlig och avsiktlig forvanskning

Samtliga informationstillgangar ska vara identifierade och fortecknade.

Genom klassificering vérderas och prioriteras informationstillgangar
utifran verksamhetens krav pa riktighet, sekretess, sparbarhet och
tillganglighet.

For verksamhetskritiska system ska kontinuitetsplanering genomféras
med malsattningen att skapa en god aterhamtningsférmaga och
minimera konsekvenser av avbrott och stérningar



